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Digital Forensics v podnikové sféfe

Anotace:

Digital Forensics in the corporate area
Ing. Marian Svetlik, Sr.

Digitdlni forenzni analyjza je oblast forenzni védy, kterd ma siroky presah i mimo soudni budovy. Jeji vyuZiti v privétni sféte je jednim z mnoha ditkazii univer-

zilnosti jejiho pouziti. Clinek se vénuje zikladnim aspektiim a ditvodiim pouziti digitdlni forenzni analyzy v kazdodennim Zivoté organizaci.

Annotation:

Digital Forensics is an area of forensic science that has a wide reach outside the courthouse. Its use in the private sphere is one of the many proofs of the uni-

versality of its use. The article deals with the basic aspects and reasons for the use of Digital Forensics in the daily life of organizations.
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Uvod

Zéakladni otazkou je, pro¢ a jestli viibec se zabyvat
i v privatni sféfe problematikou Digital Forensic, jako
metodou a nastrojem pro ziskavani a praci s digitalnimi
dtikazy.

Jednoznacnou a jednoduchou odpovédi je skutec-
nost, ze kazdy rozhodovaci proces je uskutecnén na
zakladé dostupnych informaci, a i v privatni sféfe ma
prakticky kazdé roz-
hodnuti i pravni do-

w

pady. Spravnost
kazdého rozhod-
nuti lze podlozit

mimo jiného i sprav-
nosti informaci, na
zakladé kterych bylo
rozhodnuti uc¢inéno.

Asi nejvyraznéj-
§im zptisobem se to
projevuje v piipa-
dech rozhodnuti,
které souvisi s poru-
Senim zavaznych
bezpecnostnich
predpisi a vyvo-
zovani disledkl Set-
feni bezpecnostnich
incidentd. To jsou
oblasti, které primo
souvisi s informacni-
mi technologiemi a
tedy i s digitadlnimi
diikazy.
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Digitalni informace a digitalni diikazy

Aktivity kazdého subjektu spolecnosti vznikaji na
zakladé jeho rozhodovacich schopnosti. Vzhledem
k penetraci elektronickych informaci ve spolecnosti
vznika o jeho rozhodnutich a naslednych aktivitach
velké mnozstvi informaci. Nezavisle na tom, zda
aktivity subjektu jsou v zdjmu nebo proti zagjmiam
spolecnosti, v elektronické podobé existuje velké
mnozstvi informaci o takovych aktivitach. Vsechny
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takové informace mohou potencidlné slouzit jako
elektronické dikazy.

Jestlize na zakladé informaci dochazi k urcitému
rozhodovacimu procesu, ktery ma vliv na aktivity
daného subjektu, je nutné prokazat hodnovérnost
takovych informaci a takové informace se stavaji
diikazem o opodstatnénosti, ale i o vysledku rozhodo-
vactho procesu. Takové informace (v elektronické
podobé) se stavaji elektronickymi dikazy.

Jestlize subjekt vyviji aktivity v souladu se zajmy
spolecnosti, je v jeho zajmu takové aktivity doku-
mentovat (schrariovat o nich dtkazy) pro pfipad

jakéhokoliv sporu (jak soukromé-pravniho, tak vefejné-

pravniho charakteru). Znamena to cilené a védomé
uchovavat (elektronické) dtikazy o svych aktivitach ve
svém vlastnim zajmu. Nicméné pfi praci s dikazy
muze potencialné narazit na urcité nejasnosti jak
z pohledu procesniho (tj jaké informace/diikazy muze
za jakych podminek uchovavat a nasledné jako diikazy
pouzit), ale i z pohledu technologického (tj. jak takové
informace/dtikazy ziskavat, uchovavat a pracovat
s nimi, aby jejich hodnovérnost, a tedy i ditkazni sila
byly na odpovidajici trovni).

Znamena to mino jiného, ze digitalni dikazy jsou
podmnozinou  obecnéjsi  skupiny  (digitalnich)
informaci, majici své specifické vlastnosti a specifické
zplisoby ziskavani a prace s nimi. Prestoze u nas plati,
Ze jako diitkaz muze byt pouzito cokoli, co pfispéje
k objasnéni sledované skutecnosti, vdha (dikazni sila)
jednotlivych diikazli se mtize diametralné lisit.

Pouziti metod, nastrojii a postupti z oblasti Digital
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Forensic je nezbytné k tomu, aby bylo mozné (obecné)
digitalni informace ,proménit” na digitdlni dukazy,
které maji relevanci v rozhodovacich procesech a pfi
feSeni pravnich problému jak soukromé-pravniho, tak
vefejné-pravniho charakteru.

Vyuziti digitalnich dikazu

Primarnim a tim nejlépe viditelnym zptisobem
vyuziti digitadlnich dtkazii jsou reakce na bezpec-
nostni incidenty,
které vznikaji v in-
formaénim  systé-
mu. Na zdikladé
vysledkt  Setfeni
bezpecnostniho in-
cidentu vznika
nutnost  prijmout
vétsi nebo mensi
mnozstvi raznych
rozhodnuti. Od
rozhodnuti  orga-
niza¢nitho a tech-
nického charak-
teru, az po pfi-
padna  pracovné-
pravni rozhodnuti
nebo i rozhodnuti,
ktera mohou vést
k trestnépravnim
dtisledkiim.

Nicméné nelze
opomenout, Ze vy-

uziti digitalnich
dikazti, jako vy-
sledku implemen-

tace procesii a pos-
tuptt Digital Fo-
rensic, je vhodné
a dobré pouzit
i v pripadé€ feseni jinych oblasti, které nemusi byt
viibec spojovany s incidenty v informacnich
systémech, jak bylo uvedeno vyse, napf. pfi feSeni
internich nebo externich fraudd, porusovani
zavaznych internich pfedpisti a pod.

Implementace Digital Forensic

Jak implementovat v odpovidajici mife relevantni
doporuceni pro praci s digitalnimi dikazy?

Z pohledu organizac¢né-procesniho je vhodné vyu-
zit jiz Siroce akceptovana doporuceni, ktera lze
shrnout pod pojem "Forensic Rediness". Tady mtzu
odkazat na dobfe a podrobné zpracovanou publikaci
"A Ten Step Process for Forensic Readiness, Robert
Rowlingson Ph.D (https://www.utica.edu/academic/
institutes/ecii/publications/articles/ AOB13342-B4E0-
1F6A-156F501C49CF5F51.pdf)". Je to zakladni meto-
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dika, ze které pak nasledné vychazi napf. i doporu-
¢eni ISACA '"Importance of Forensic Readi-
ness" (https://www.isaca.org/resources/
isaca-journal/past-issues/2014/importance-of-forensic-
readiness).

Z pohledu organizac¢né-technického se jako vhodné
jevi &irsi implementace doporuceni, které vychazeji
z fady norem ISO/IEC 27 000, tykajici se obecné
zajisténi bezpecnosti informaci, pro tuto oblast
specificky normy ISO/IEC 27 037.

Z obecného pohledu se jevi v této fazi jako
podstatné:

® Zvysit povédomi (napfi¢ organizaci, ale zejména
v oblastech, které maji pfimy vztah k IS - napft.
atvary informacni bezpecnosti, operacnich rizik, in-
terniho auditu) o rozdilech mezi obecnou digitalni
informaci a digitalnim diikazem. Pfestoze v nasem
pravnim fadu lze za diikaz povazovat cokoli, co
pomtiZe objasnit sledovanou skute¢nost, v internim
zajmu organizace je maximalizovat vdhu takového
diikazu. Znamena to pridat obecné digitalni
informaci  dalsi  parametry, kterymi jsou
hodnovérnost, integrita, autenticnost, relevantnost,
spolehlivost a dalsi. Pravé postupy a metody
Digital Forensic jsou zaméfeny na zvyseni ditkazni
sily digitalnich diikazt.

e Pravidelné proskolovat relevantni pracovniky
o principech prace Digital Forensic. Odstupnovat
hloubku a zaméfeni skolicich aktivit podle miry
uplatnéni metod Digital Forensic v jejich kon-
krétnich naplnich ¢innosti.

e U pracovnikt, ktefi pfichazeji piimo do styku
s digitdlni informaci (zejména téch, ktefi napt.
piimo fesi bezpec¢nostni incidenty), pomoci Skoleni
a praktickych cviceni zajistit praktické dovednosti
nutné pro zajistovani digitalnich diikazd, a to az do
urovné ziskani odpovidajici kvalifikace pro praci
s digitalnimi dtkazy (az na drovni ziskani
certifikace pro danou cinnost, nejméné na drovni
certifikovaného  zajisténi digitalnich dtkazt -
,,Certified First Responder” napf. v intencich ISO/
IEC 27037).

¢ Implementovat principy Digital Forensic do
internich pfedpisti organizace tak, aby se na rele-
vantnich mistech predpisové zakladny staly
integralni soucasti metod a postupti prace.

® Snazit se zajistit takovou zménu v internich
procesech prace s digitalni informaci, aby jiz pfi
vzniku dtlezité digitalni informace tato méla
alesponn nékteré zakladni atributy digitalniho
dtikazu. Jako priklad mutze byt zajisténi integrity
a autenticnosti — pouzitim napf. elektronického
podpisu (nebo alespon urcitého ekvivalentu - hash
a timestamp) uz pii vytvareni a nasledné pfi praci
s vybranymi bezpecnostné relevantnimi informace-
mi.

Z konkrétniho pohledu se jevi v této fazi jako
podstatné:

Implementovat do praxe relevantnich pracovnika
(zejména téch, ktefi pfimo fesi bezpecnostni incidenty)
proces samotného zajisténi digitdlnich duakazi
zplisobem, ktery zajistuje vysokou dtikazni silu ta-
kovych dtikazt. K tomu:

e Proskolit vybrany personal tak, aby ziskal
védomosti, znalosti a dovednosti k vykonu pozice
,Digital Evidence First Responder” v intencich
pozadavki normy ISO/IEC 27 037.

e DPravidelné wudrzovat ziskanou kvalifikaci
a rozsifovat ji na zdkladé novych poznatkii a tech-
nologii.

e Zajistit odpovidajici programové a technické
vybaveni tak, aby bylo mozné kvalitné na
odpovidajici trovni zajistovat digitalni diikazy.

Zaveér

Implementace metod, procesti a prostiedkii Digital
Forensic do bezpecnostni praxe organizace piinasi
vyznamnou podporu pro rozhodovaci procesy organi-
zace a dtivéru v jejich opodstatnénost.

Vétsina rozhodujicich informaci v organizaci, na
zakladé kterych jsou pfijimana rtizna rozhodnuti, jsou
informace digitalni. Posileni hodnovérnosti takovych
informaci jejich ziskanim a zpracovanim ve formé
digitalnich ddkazd, posili davéryhodnost a opod-
statnénost takovych rozhodnuti. At uz jsou to roz-
hodnuti organizaé¢né-provozniho charakteru, ale
zejména rozhodnuti, ktera maji pracovné-pravni
charakter nebo takova, ktera mohou vést az k trestné-
pravnim disledkam.

Ing. Maridn Svetlik, Sr. soudni znalec, pracuje jako
specialista na digitdlni forenzni analyzu Czech Cybercrime Centre
of Excellence na Masarykové univerzité v Brné, predndsi informacni
bezpecnost a pocitacovou kriminalitu na vysokych skoldch. Je
Séfredaktorem Casopisu Digital Forensic Review, clenem tidiciho
vyboru Institutu pro Digitdlni Forenzni Analyzu, podili se na
mezindrodnich projektech spojenyjch s problematikou Digital
Forensic a Cybercrime.
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