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DIGITAL FORENSIC PRO

Komplexni znalecké sluzby v oblasti Digital Forensics * Znalecké posudky podle zakona
Specializace na kriminalistickou pocitacovou expertizu * Dlouholeté
profesionalni zkusenosti * Laboratorfe v Praze a v Podébradech * Kratké dodaci lhuty *
Profesionalni tym zkusenych specialisti * Pouziti $pi€ékového technického vybaveni *
Zpracovani a anlyzy veskeré digitalni techniky * Rychla reakce a dostupnost v celé CR

ILAC-G19:08, ACPO, ENISA, NIST

Konzultace a poradenstvi ve vybéru postupl a strategie ziskavani dikaz( z prostfedi informacnich technologii

Zajisténi dat a digitdlnich stop - asistence pfi praci na misté, komplexni sluzby forenzniho zajisténi prostfedk(
informacnich systém0 a dat véetné kompletni profesionalni dokumentace
Znalecké posudky - profesionalni zpracovani znaleckych posudki ze viech oblasti informacnich
technologii, analyzy digitalnich dat, procesl a udalosti ve vypocetni a jiné digitalni technice
Vysetfovani bezpeénostnich incidentu - od strategického poradenstvi az po zajisténi stop a samotné
analyzy digitdlnich a dlkaz(, navrh napravnych procesl a postupli
Projektové a dodavatelské €innosti v oblasti budovani specidlnich forenznich a vysetfovacich
pracoviit a komplexni laboratori, dodavky technologii, metodik, know-how

Skoleni a vzdélavani v oblasti digitalni forenzni analyzy, zajisténi a realizace kvalifikaénich kurzii a certifikaci

ISQ/IEC Y7025, 27037, 27041, 27042 2704 3

Jako soudni znalec, registrovany Ministerstvem spravedinosti CR, IC 67628389, zpracovavam znalecké posudky pro OCTR, advokacii
a soukromeé subjekty. Viechny pouZité metody, postupy a prostfedky, které jsou pfi mé znalecké praci pouzity, vychazeji z dlou-
holetych zkuSenosti a jsou plné v souladu s odpovidajicimi standardy (zejména I1SO/IEC 17 025 a ISO/IEC 27 037) a mezinarodnimi
doporucenimi v této oblasti (napf. ACPO, NIJ, ENF5I, ENISA), €imZ je zarudena objektivita a transparentnost veskerych znaleckych
Gkond. Pro praci je pouZito Siroké spektrum analytickych a technickych nastrojd, které se pro digitalni forenzni analyzy ve svété
pouZivaji a jsou ovéfeny mezindrodnim spoledenstvim znalel a jejichZ vysledky jsou pfijimany a akceptovanyjako dikazy soudy viude

e svéte, Ing. Marign Svetlik, soudni znalec

www.digital-forensic.pro info@df-pro.cz




é a kvalitni zajisténi dat
svérte doxukou profesionalii,
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koalifikaci,
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Digital Forensic Review

ViizZeni Ctendri!

Vitam Vds u cteni dalsiho vyddni naseho éasopisu.
Hned v tivodu musim vysvétlit, proc jsme v letosnim roce (2020) vydali jenom toto jedno Cislo a ne dvé, jak to miame v planu vydavatelstoi. V zidném pripadé to
nent vydavatelsky, natoZ dlouhodoby zdmeér. JenomzZe omezent, kterd v letosnim roce zpiisobila pandemie covidu, zpiisobila, Ze jsme (ale zejména nasi autori) meli
mnohem zdvaZnéjsi starosti, neZ psdt clanky do casopisu. Nemoc se ndm sice vyhybala, ale mnoho dalsich, témér existancnich problémii bylo potfebné 7esit s vyssi
prioritou. Toto ¢islo je ale identifikovdino jako 1-2/2020, coz chipeme jako zdvazek k tomu, Ze kdyz to situace umozni, i v budoucnu budeme vyddvat casopis dvakrit
rocné. Pevné v to véfime.
Pocinaje timto vyddnim také prindsime novou rubriku - CORPORATE. Praxe ukazuje, Ze metody a prostedky Digital Forensics pronikaji uz i u nds do podnikové
sféry. Takovéto uplatnéni Digital Forensics ale prindsi urcitd specifika, proto jsme presvédceni, Ze si tato oblast vyzaduje specificky pristup. Problematice Digital
Forensics v prostredi spolecnosti a organizaci (tedy vlastné mimo trestniho fizeni) jsou vénovdny i proni dva clanky.
Teorie Digital Forensics pokracuje i v dalsim cldnku, ktery se zabyvd riiznymi oblastmi zkoumdni a vysvétluje, pro¢ se u nds prakticky nerozliSuje oblast e-Discove-
ry a Digital Forensics.
Také jsme zaznamenali diileZitou uddlost - od 1. ledna 2021 vstoupil v platnost novy zdkon o znalcich. Kdyz nic jiného, tak maly komentdr si to zaslouZi, takze
Vim jej prindsime.
je z pohledu uZivatele, ale zejména z pohledu Digital Forensic.
Verim, Ze i pres urcité problémy, které nds potkaly v letoSnim roce, Viis obsah tohoto dvojéisla zaujme a tak Vim pteji zajimavé cteni a uZitecné informace.

Maridn Svetlik
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Digitalni forenzni analyza je oblast forenzni védy, ktera ma Siroky pfesah i mimo soudni budovy. Jeji vyuziti v pri
vatni sféfe je jednim z mnoha dikazd univerzalnosti jejiho pouziti. Clanek se vénuje zakladnim aspektim a di
vodum pouziti digitalni forenzni analyzy v kazdodennim Zivoté organizaci.

Digital Forensics v podnikové sfére (Ing. Marian Svetlik, Sr.) -5

Forenzni zajisténi dat ve firemnim prostfedi v pfipadech Setfeni bezpecnostnich nebo jinych incidentd za dcelem
ziskani dukaz( ma sva Uskali. Na rozdil od vySetfovani trestné €innosti policii, neni v korporatnim prostredi tato
ginnost né&jak explicitn& regulovana. Tim vétsi pozornost je nutné vénovat pripravé takovych tkond. Clanek dava
navod na pfipravu planu forenzniho zajisténi digitalnich dikazd.

Planovani forenzniho zajisténi dat (Ing. Marian Svetlik, Sr.) -9
V naSem prostredi Ize vypozorovat dvé zakladni oblasti zkoumani digitalnich dat. Zpfistupnéni dat a analyza dat
Tou prvni je formalné spravné ale relativné prosté forenzni vyhledani a poskytnuti dat zadavateli, tou druhou je
analyza d&jil a procesti v prostfedcich ICT. Clanek se zabyva Gskalimi obou oblasti.
3 E-Discovery vs Digital Forensics (Ing. Marian Svetlik, Sr.) --15
o c Novy zakon o znalcich nabyl ucinnosti od 1. ledna 2021. Zda se, Ze relativné ambiciézni zamér predchoziho
= A ministerstva spravedinosti, jako predkladatele tohoto zakona, ztroskotava na provadécich vyhlaskach. Jaka je
- C E realita v zaCatku platnosti tohoto zakona nam priblizuje tento komentar.
£ c
. 18]
e Dorazil novy zakon o znalcich. Tak néjak po €esku (Ing. Marian Svetlik, Jr.) - 21

Vyvoj mobilnich telefond postupné otevrel Siroké moznosti, jak byt s ostatnimi uzivateli ve spojeni. Na vybér je
velké mnozstvi aplikaci, mezi kterymi uzZivatel mGze vybirat a svéfit jim tak svou divéru. Tento ¢lanek kratce
shrnuje bézné pouzivané aplikace na naSem Uzemi z pohledu bezpecnosti uzivatele a moznosti v ramci digitalni
forenzni analyzy.

Instant Messaging (Bc. Dominik Novak) ---25
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Digital Forensics v podnikové sféfe

Anotace:

Digital Forensics in the corporate area
Ing. Marian Svetlik, Sr.

Digitdlni forenzni analyjza je oblast forenzni védy, kterd ma siroky presah i mimo soudni budovy. Jeji vyuZiti v privétni sféte je jednim z mnoha ditkazii univer-

zilnosti jejiho pouziti. Clinek se vénuje zikladnim aspektiim a ditvodiim pouZiti digitdlni forenzni analyzy v kazdodennim Zivoté organizaci.

Annotation:

Digital Forensics is an area of forensic science that has a wide reach outside the courthouse. Its use in the private sphere is one of the many proofs of the uni-

versality of its use. The article deals with the basic aspects and reasons for the use of Digital Forensics in the daily life of organizations.

Klicova slova:
digitalni forenzni analyjza, digitalni informace
Keywords:

digital forensics analysis, digital information

Uvod

Zéakladni otazkou je, pro¢ a jestli viibec se zabyvat
i v privatni sféfe problematikou Digital Forensic, jako
metodou a nastrojem pro ziskavani a praci s digitalnimi
dtikazy.

Jednoznacnou a jednoduchou odpovédi je skutec-
nost, ze kazdy rozhodovaci proces je uskutecnén na
zakladé dostupnych informaci, a i v privatni sféfe ma
prakticky kazdé roz-
hodnuti i pravni do-

w

pady. Spravnost
kazdého rozhod-
nuti lze podlozit

mimo jiného i sprav-
nosti informaci, na
zakladé kterych bylo
rozhodnuti uc¢inéno.

Asi nejvyraznéj-
§im zptisobem se to
projevuje v piipa-
dech rozhodnuti,
které souvisi s poru-
Senfim  zavaznych
bezpecnostnich
predpisi a vyvo-
zovani disledkii Set-
feni bezpecnostnich
incidentd. To jsou
oblasti, které primo
souvisi s informacni-
mi technologiemi a
tedy i s digitadlnimi
diikazy.
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Digitalni informace a digitalni dikazy

Aktivity kazdého subjektu spolecnosti vznikaji na
zakladé jeho rozhodovacich schopnosti. Vzhledem
k penetraci elektronickych informaci ve spolecnosti
vznika o jeho rozhodnutich a naslednych aktivitach
velké mnozstvi informaci. Nezavisle na tom, zda
aktivity subjektu jsou v zdjmu nebo proti zagjmiam
spolecnosti, v elektronické podobé existuje velké
mnozstvi informaci o takovych aktivitach. Vsechny
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takové informace mohou potencidlné slouzit jako
elektronické dikazy.

Jestlize na zakladé informaci dochazi k urcitému
rozhodovacimu procesu, ktery ma vliv na aktivity
daného subjektu, je nutné prokazat hodnovérnost
takovych informaci a takové informace se stavaji
diikazem o opodstatnénosti, ale i o vysledku rozhodo-
vactho procesu. Takové informace (v elektronické
podobé) se stavaji elektronickymi dikazy.

Jestlize subjekt vyviji aktivity v souladu se zajmy
spolecnosti, je v jeho zajmu takové aktivity doku-
mentovat (schrariovat o nich dtkazy) pro pfipad

jakéhokoliv sporu (jak soukromé-pravniho, tak vefejné-

pravniho charakteru). Znamena to cilené a védomé
uchovavat (elektronické) dtikazy o svych aktivitach ve
svém vlastnim zajmu. Nicméné pfi praci s dikazy
muze potencialné narazit na urcité nejasnosti jak
z pohledu procesniho (tj jaké informace/ditkazy muze
za jakych podminek uchovavat a nasledné jako diikazy
pouzit), ale i z pohledu technologického (tj. jak takové
informace/dtikazy ziskavat, uchovavat a pracovat
s nimi, aby jejich hodnovérnost, a tedy i ditkazni sila
byly na odpovidajici trovni).

Znamena to mino jiného, ze digitalni dikazy jsou
podmnozinou  obecnéjsi  skupiny  (digitalnich)
informaci, majici své specifické vlastnosti a specifické
zplisoby ziskavani a prace s nimi. Prestoze u nas plati,
Ze jako diitkaz muze byt pouzito cokoli, co pfispéje
k objasnéni sledované skutecnosti, vaha (dikazni sila)
jednotlivych diikazli se mtze diametralné lisit.

Pouziti metod, nastrojii a postupti z oblasti Digital
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Forensic je nezbytné k tomu, aby bylo mozné (obecné)
digitalni informace ,proménit” na digitdlni dukazy,
které maji relevanci v rozhodovacich procesech a pfi
feSeni pravnich problémt jak soukromé-pravniho, tak
vefejné-pravniho charakteru.

Vyuziti digitalnich dikazu

Primarnim a tim nejlépe viditelnym zptisobem
vyuziti digitalnich dtikazii jsou reakce na bezpec-
nostni incidenty,
které vznikaji v in-
formaénim  systé-
mu. Na zdakladé
vysledk  Setfeni
bezpecnostniho in-
cidentu vznika
nutnost  prijmout
vétsi nebo mensi
mnozstvi raznych
rozhodnuti. Od
rozhodnuti  orga-
niza¢niho a tech-
nického charak-
teru, az po pfi-
padna  pracovné-
pravni rozhodnuti
nebo i rozhodnuti,
ktera mohou vést
k trestnépravnim
dtisledkiim.

Nicméné nelze
opomenout, Ze vy-

uziti digitalnich
dikazti, jako vy-
sledku implemen-

tace procesii a pos-
tuptt Digital Fo-
rensic, je vhodné
a dobré pouzit
i v pripadé€ feseni jinych oblasti, které nemusi byt
viibec spojovany s incidenty v informacnich
systémech, jak bylo uvedeno vyse, napf. pfi feSeni
internich nebo externich fraudd, porusovani
zavaznych internich pfedpisti a pod.

Implementace Digital Forensic

Jak implementovat v odpovidajici mife relevantni
doporuceni pro praci s digitalnimi dikazy?

Z pohledu organizac¢né-procesniho je vhodné vyu-
zit jiz Siroce akceptovana doporuceni, ktera lze
shrnout pod pojem "Forensic Rediness". Tady mtzu
odkazat na dobfe a podrobné zpracovanou publikaci
"A Ten Step Process for Forensic Readiness, Robert
Rowlingson Ph.D (https://www.utica.edu/academic/
institutes/ecii/publications/articles/ A0B13342-B4E0-
1F6A-156F501C49CF5F51.pdf)". Je to zakladni meto-
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dika, ze které pak nasledné vychazi napf. i doporu-
¢eni ISACA '"Importance of Forensic Readi-
ness" (https://www.isaca.org/resources/
isaca-journal/past-issues/2014/importance-of-forensic-
readiness).

Z pohledu organiza¢né-technického se jako vhodné
jevi &irsi implementace doporuceni, které vychazeji
z fady norem ISO/IEC 27 000, tykajici se obecné
zajisténi  bezpecnosti informaci, pro tuto oblast
specificky normy ISO/IEC 27 037.

Z obecného pohledu se jevi v této fazi jako
podstatné:

® Zvysit povédomi (napfic¢ organizaci, ale zejména
v oblastech, které maji pfimy vztah k IS - napft.
atvary informacni bezpecnosti, operacnich rizik, in-
terniho auditu) o rozdilech mezi obecnou digitalni
informaci a digitalnim dikazem. Pfestoze v nasem
pravnim fadu lze za diikaz povazovat cokoli, co
pomtiZe objasnit sledovanou skutecnost, v internim
zajmu organizace je maximalizovat vdhu takového
dtikazu. Znamena to pridat obecné digitalni
informaci  dalsi  parametry, kterymi  jsou
hodnovérnost, integrita, autenticnost, relevantnost,
spolehlivost a dalsi. Pravé postupy a metody
Digital Forensic jsou zaméfeny na zvyseni ditkazni
sily digitalnich diikazt.

e Pravidelné proskolovat relevantni pracovniky
o principech prace Digital Forensic. Odstupnovat
hloubku a zaméfeni skolicich aktivit podle miry
uplatnéni metod Digital Forensic v jejich kon-
krétnich naplnich ¢innosti.

e U pracovnikt, ktefi pfichazeji piimo do styku
s digitdlni informaci (zejména téch, ktefi napt.
piimo fesi bezpecnostni incidenty), pomoci skoleni
a praktickych cviceni zajistit praktické dovednosti
nutné pro zajistovani digitalnich ditkazd, a to az do
urovné ziskani odpovidajici kvalifikace pro praci
s digitalnimi dtkazy (az na drovni ziskani
certifikace pro danou cinnost, nejméné na drovni
certifikovaného  zajisténi digitalnich dtkazt -
,,Certified First Responder” napf. v intencich ISO/
IEC 27037).

¢ Implementovat principy Digital Forensic do
internich pfedpisti organizace tak, aby se na rele-
vantnich mistech predpisové zakladny staly
integralni soucasti metod a postupti prace.

® Snazit se zajistit takovou zménu v internich
procesech prace s digitalni informaci, aby jiz pfi
vzniku dilezité digitalni informace tato méla
alesponn nékteré zakladni atributy digitalniho
dtikazu. Jako priklad mutze byt zajisténi integrity
a autenticnosti — pouzitim napf. elektronického
podpisu (nebo alespon urcitého ekvivalentu - hash
a timestamp) uz pii vytvareni a nasledné pfi praci
s vybranymi bezpecnostné relevantnimi informace-
mi.

Z konkrétniho pohledu se jevi v této fazi jako
podstatné:

Implementovat do praxe relevantnich pracovnika
(zejména téch, ktefi pfimo fesi bezpecnostni incidenty)
proces samotného zajisténi digitdlnich duakazi
zplisobem, ktery zajistuje vysokou dtikazni silu ta-
kovych dtikazt. K tomu:

e Proskolit vybrany personal tak, aby ziskal
védomosti, znalosti a dovednosti k vykonu pozice
,Digital Evidence First Responder” v intencich
pozadavki normy ISO/IEC 27 037.

e Pravidelné udrzovat ziskanou kvalifikaci
a rozsifovat ji na zdkladé novych poznatkii a tech-
nologii.

e Zajistit odpovidajici programové a technické
vybaveni tak, aby bylo mozné kvalitné na
odpovidajici trovni zajistovat digitalni diikazy.

Zaveér

Implementace metod, procesti a prostiedkii Digital
Forensic do bezpecnostni praxe organizace piinasi
vyznamnou podporu pro rozhodovaci procesy organi-
zace a dtivéru v jejich opodstatnénost.

Vétsina rozhodujicich informaci v organizaci, na
zakladé kterych jsou pfijimand rtizna rozhodnuti, jsou
informace digitalni. Posileni hodnovérnosti takovych
informaci jejich ziskanim a zpracovanim ve formé
digitalnich ddkaza, posili davéryhodnost a opod-
statnénost takovych rozhodnuti. At uz jsou to roz-
hodnuti organizaéné-provozniho charakteru, ale
zejména rozhodnuti, ktera maji pracovné-pravni
charakter nebo takova, ktera mohou vést az k trestné-
pravnim disledkam.

Ing. Maridn Svetlik, Sr. soudni znalec, pracuje jako
specialista na digitdlni forenzni analyjzu Czech Cybercrime Centre
of Excellence na Masarykové univerzité v Brné, predndsi informacni
bezpecnost a pocitacovou kriminalitu na vysokych skoldch. Je
Séfredaktorem Casopisu Digital Forensic Review, clenem ftidiciho
vyboru Institutu pro Digitdlni Forenzni Analyzu, podili se na
mezindrodnich projektech spojenyjch s problematikou Digital
Forensic a Cybercrime.
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Planovani forenzniho zajisténi dat

Anotace:

Forensic data gathering planning

Ing. Marian Svetlik, Sr.

Forenzni zajiSténi dat ve firemnim prostiedi v piipadech Setieni bezpecnostnich nebo jinych incidentii za 1icelem ziskani diikazii md svd tiskali. Na rozdil od

vysetfovdni trestné cinnosti policii, neni v korpordtnim prostedi tato cinnost néjak explicitné regulovdna. Tim vétsi pozornost je nutné vénovat pfipravé takovych

tikonit. Cldnek déivd ndvod na pripravu plinu forenzniho zajistént digitalnich ditkazii.

Annotation:

Forensic seizing of data in the corporate environment in cases of security or other incidents in order to obtain evidence has its pitfalls. Unlike the investigation of

criminal activity by the police, in the corporate environment this activity is not explicitly regulated in any way. The more attention must be paid to the preparation

of such tasks. The article gives instructions for the preparation of a plan for forensic seizing of digital evidence.
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Uvod

Organy ¢inné v trestnim fizeni (OCTR), tedy zejmé-
na policie, jsou ze zdkona opravnéné v oddtvodne-
nych pfipadech zasahovat do jinak chranénych zajmu
obcanti a organizaci a zajisStovat diikazy (vcetné digi-
talnich).

Jina situace je v pripadé internich Setfeni bez-
pecnostnich incidentti a/nebo poruseni zavaznych in-
ternich pfedpisit v organizacich. I takové negativni
udalosti je nezbytné vysetfit a pro interni vySetfovani
je také nezbytné zajistit (kromé jinych i) digitalni dika-
zy. K tomu ale, na rozdil od vySetfovani trestné cin-
nosti, nejsou definovany prakticky zadné obecné za-
vazné pravni predpisy. Je tedy nutné vytvofit interni
normy, které by (kromé jiného) zajisténi digitalnich da-
kazt ve vymezenych pfipadech a v definovanych pfi-
padech umoznovaly. Neni nutné pfipominat, ze takové
interni pfedpisy musi byt v souladu s jinyni obecné za-
vaznymi normami.

To je ale otazka spiSe na pravni posouzeni. Tim se
zabyvat tady nemtizeme. Budeme vychazet z pfed-
pokladu, zZe takové interni predpisy existuji. V kazdém
pripadé z nich asi musi vyplyvat, Ze v ramci organiza-
ce je urcena kompetentni povéfend osoba, kterd je
opravnéna rozhodnout a schvalit kdy, kdo, v jakych
situacich, v jakém rozsahu a jakym zptisobem mtize fo-
renzné zajistovat digitalni dtikazy z prostiedka vypo-
cetni techniky organizace.

Predpoklady

Ucelem tohoto ¢lanku je popsat dle moznosti
vSechny relevantni vstupni informace, které je nutné
zvazit pro rozhodovaci procesy v pripadé nutnosti
zajisténi digitalnich dat pro tcely dalsiho (i forenzniho)
zkoumani v prfipadé jakychkoliv (zejména bezpec-
nostnich) incidentd. Dal$im davodem je vybér
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relevantnich informaci a dalsich podkaldt o zdméru
realizace zajisténi dat pro ucely rozhodovacich procest
na raznych urovnich rozhodovani (napf. na urovni
CIRT/CERT, vedocich dotfenych organizac¢nich celki,
interniho auditu, informacni bezpecnosti apod.).

Je nutné pfedeslat, Ze ne vsechny zde uvedené
parametry a vstupni informace pro rozhodovani o za-
jisténi dat jsou nezbytné nutné. Je ziejmé, Ze slozeni
a zavaznost (vaha) jednotlivych dale uvedenych
parametrii vyznamné zavisi od aktudlni situace, roz-
sahu a obsahu jednotlivych Setfenych incidenti a ak-
tualnich potieb. Také je nutné si uvédomit, Ze tento na-
vod nemtze v zadném piipadé obsdhnout vsechny
situace a typy incidenti a ani s tim souvisejici para-
metry, které v nékterych situacich mohou i znacné
vybocit z toho, co je zde uvedeno.

Tento clanek je tedy pouze orientaénim voditkem
ke sbéru a vyhodnoceni relevantnich informaci pro
planovani a realizaci zajisténi dat v procesu Setfeni/
vySetfovani bezpecnostnich incidentt v podminkach
organizace a pro rozhodovaci procesy o tom, zda a jak
realizovat forenzni zajisténi dat.

Je déale také voditkem pro piipravu planu
zajisténi, ktery by mél byt alespon v zakladnim ramci
pripraven pro pfipad, Ze forenzni zajisténi dat bude
odsouhlaseno na vyssich fidicich stupnich a samotné
zajisténi by mélo probéhnout v souladu s takovym
rozhodnutim a také v souladu s best practices pro
forenzni praci.

To zajisti nejenom korekini vysledek zajisténi dat
z pohledu technického a forenzniho, ale i z pohledu
procesniho tak, aby potencialni negativni dopady na
organizaci byly minimalizovany, resp. aby samotné
zajisténi nevyvolalo zadné dodatecné dopady. Naopak,
aby takové procesy a postupy maximalné prispély
k tspésnému feseni (vysetfeni) pfedmétného inciden-
tu.
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Zajisténi dat z pocitace/pocitacti, na kterych se
nachdazeji potencidlni dikazy o vySetfovaném inci-
dentu, se provadi v pripadech vySetfovani incidentt
zejména vysoké priority. Potencialné miize zasahovat
do citlivych nebo osobnich dat uzivatele/uzivatelii
pocitacti, proto je takovou aktivitu nezbytné predem
dle existujicich moznosti dtikladné pfipravit.

K tomu existuje zakladni plan zajisténi, pro ktery je
nutné zjistit co nejvice relevantnich vstupa a ktery je
nezbytné (alesponn jeho podstatnou cast) schvalit
odpovédnou osobou.

Tento clanek obsahuje navrh zakladnich para-
metrtt planu forenzniho zajisténi dat, které jsou
dilezité nebo dokonce rozhodujici pro finalni
schvaleni takového planu.

Osobni ddpovédnost

Pro rozhodovani o realizaci planu zajisténi dat je
zakladnim pozadavkem stanoveni osobni odpo-
védnosti za jeho realizaci.

Obecné je odpovédnou osobou zpravidla pra-
covnik, ktery by mél byt v roli hlavniho vySetfovatele
incidentu. Casto je takovou osobou pracovnik interni-
ho auditu, operacnich rizik, atvaru bezpecnosti nebo
obdobné postavenych ttvart organizace.

Je vhodné a dokonce i nezbytné, aby mél podporu
ze strany technologii (povéfena osoba z IT nebo IT

Pravni podpora

Pravni podpora zajistuje procesni a pravni aspekty
zajisténi dat.

Zejména se zabyva problematikou opravnénosti
zajistovaciho tkonu ve vztahu k charakteru incidentu,
souladu s obecné zavaznymi pravnimi predpisy,
vlastnictvim  zajisto-
vanych dat (tj. jestli
ma organizace oprav-
néni s daty pracovat),
rozhoduje o  pri-
padném pouziti pri-
vatnich dat uzivatele
v procesu Setfeni inci-
dentu, zajistuje sou-
¢innost v piipadech,

kdy zafizeni nebo
data nejsou ve vlast-
nictvi organizace
a pod.

Technicka
podpora

Technickd podpo-
ra zajistuje samotnou
realizaci zajistovaciho
tkonu.

Zpravidla tuto
podporu realizuje
atvar  IT  Security

primo sam (kdyz ma
k takovym ¢innostem
kvalifikaci a personal)
pripadné v soucinnosti s jinymi technickymi a provoz-
nimi Gtvary organizace.

V ptipadé potieby (nebo pozadavku vysetfovatele)
zajistuje soucinnost pfi realizaci zajisténi dat externimi
dodavateli specidlnich forenznich sluzeb nebo v sou-
¢innosti s OCTR a jejich specialisty.

Zdlivodnéni

Ve zdtivodnéni by mél byt struéné uveden zakladni
dtivod(y) pozadavku na realizaci zajisténi dat tak, aby
bylo jednoznac¢né ziejmé, pro¢ je nutné forenzni za-
jisténi dat realizovat.

Soucasné je potfebné vyjasnit, jaké informace pro
vySetfovani je nezbytné ziskat a s jakou pravdépodob-
nosti l1ze ocekavat, ze bude mozné je v zajisténych
datech potencialné nalézt.

Forma zdGvodnéni muze byt rtizna v zavislosti na
informac¢nim obsahu zaznamt v internich evidencich
vySetfovanych udalosti (Ize vyuzit interni registr inci-

DFA

dentti, zaznam v HelpDesku, nebo jakykoliv relevantni
interni informacni systém) doplnéna o strucny popis
dtvodd.

Security) a pravni podporu z pravniho oddéleni.
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Podstatné je, aby osoba, ktera o forenznim za-
jisténi dat rozhoduje, méla dostatek informaci k to-
mu, aby shledala forenzni zajisténi dat dostatecné
zdavodnéné.

Potencialni dopady/rizika

Jedna se o popis potencidlnich dopadii realizace
zajistovacich tkonti. Nejedna se tedy o hodnoceni
dopadti samotného vysetfovaného incidentu, ale
dopadti, které mohou vzniknout pfi realizaci zajisténi
dat.

Je zfejmé, Ze z davodlt zajisténi dat mohou
vzniknout casové prodlevy pii vyuziti poditace,
prostoje v praci, pfipadné dopady na organizaci v si-
tuaci, kdy by se jednalo o citlivdA nebo osobni data
uzivatele(1) pocitace nebo data klientt.

Dopad na provoz

V zavislosti od zptisobu realizace zajisténi dat
miize dojit k odstaveni zajiSfované techniky z pro-
vozu na dobu samotného zajisténi, ktera zavisi
zejména od objemu zajistovanych dat. Do tvahy je
nutné zapocitat také potencidlni riziko vzniku
technickych problémti, které mohou zajistovaci tikon
i vyrazné prodlouzit.

V ptfipadé, kdy se bude zajisStovat jen samotna
technika k provedeni forenznich kopii dat na specia-
lizovaném pracovisti organizace nebo na externim
forenznim pracovisti (potencialné i na pracovisti
Policie CR) je nezbytné zapocitat relevantni prodleni
a zvazit ndhradni opatfeni pro eliminaci omezeni
provozu dotéeného pracovisté/pracovnika.

Dopad na klienty organizace

Je nutné zvazit a ptipadné se vyjadrit k pripadim,
kdy by mohlo mit zajisténi dopad na klienty or-
ganizace.

MtiZe se jednat o realizaci dodatecnych opatieni
v pfipadé, kdy by se jednalo o =zajisténi dat,
obsahujicich klientska data, zajisténi dat z klientského
pocitace (napf. v piipadé Setfeni kompromitace
klientské stanice), pripadné preruseni sluzby
klientim z davodt zajiStovani z techniky, ktera ma
vliv na realizaci sluzeb pro klienty.

Dopad na treti strany

Zajisténi dat mize mit potencidlni dopad na treti
strany, zejména v pfipadé smluvnich zavazkd s nimi.
Napriklad nutnost zadat o soucinnost a pripadné
i vicenaklady pfi zajisténi dat z techniky, kterou ma
organizace v pronajmu se zajisténym servisem.
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Rozsah dat

Predpokladané zajisténi dat mtize zahrnovat
zajisténi z jednoho poditace jednoho uzivatele, ale
i z nékolika pocitacti nékolika uZzivateld, resp. uzi-
vatelskych dat jednoho nebo nékolika uZivateld ze
sdilenych datovych tloZzist.

Takova variabilita rozsahu zajisténi dat mize mit
vliv na parametry procesu zajisténi jak z pohledu
dopadti na provoz, tak na celkovou dobu a na per-
sonalni a technické naklady, které zajisStovaci proces
vyzaduje.

Predpokladany rozsah zajistovanych dat je jed-
nim ze zakladnich a urcujicich parametr celého pro-
cesu zajisténi dat.

Dtlezitym parametrem, ktery ovlivni nejenom
technickou stranku procesu, ale i procesni a pravni
opodstatnénost, je potencialni pozadavek na zajisténi
nejenom dat z pocitace, ale i dalSich potencidlnich
datovych nosi¢ti — externi sitové tlozisteé, externi disky,
USB zafizeni a dalsi uzivateli dostupna datova tlozisté,
pfipadné e-mailové schranky.

Jak lze provést?

V zavislosti od charakteru vySetfovaného incidentu
Ize v zasadé rozlisit dva zptisoby zajisténi dat — otev-
fené a skryté.

eOteviené zajisténi dat probiha s védomim
uzivatele nebo vlastnika zajistovanych dat. Podle
okolnosti, které zavisi na charakteru vysetfovaného
pfipadu/incidentu, také s védomim dalSich rele-
vantnich osob (napf. nadfizeni pracovnici, kolegové
apod.). Pfi otevieném zajisténi dat je nutné zvazit,
kdo dalsi kromé uzivatele nabo vlastnika zajis-
tovanych dat ma nebo musi byt o takovém procesu
informovan. Pfipadné je nutné zvazit i okolnosti,
pfi kterych by mél byt o tkonu informovany i dalsi
subjekty a jestli a kdo dalsi musi k takové ¢innosti
udélit dodate¢ny souhlas.

eSkryté zajisténi dat (napf. pomoci nastroje F-Res-
ponse) probiha bez védomi uzivatele (vlastnika)
dat. Da se to pfirovnat k pouziti honey-potu v pii-
padé identifikace utoku, kdy je z pohledu strategie
vySetfovani nutné nechat uzivatele pracovat nebo
kdy je nutné, aby uzivatel nevédél, Ze probiha jeho
vySetfovani. Pfi skrytém zajisténi dat o procesu za-
jisténi by uzivatel/vlastnik dat o tkonu védét ne-
meél. Je nutné ale zvazit, zda o tom ma védét
nadfizeny osoby nebo dalsi osoby (napf. vyssi
management). Toto posouzeni je na vedoucim
Setfeni (vySetfovatel) s relevantni pravni podporou.

Jak rychle?

Obecné plati, Ze zajisténi dat ma probéhnout tak
rychle, jak to je jen mozné. Digitalni dtkazy, které je
potfebné zajistit, mohou mit totiz obecné velice kratkou
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zivotnost a kazdé zdrzeni jejich zajisténi mtZe zptisobit
jejich nenavratnou ztratu.

Nicméné mohou existovat pfipady, které lze z po-
hledu strategie vySetfovani povazovat za urgentni.

S mirou urgentnosti souvisi nékolik dalSich

aspekttl, napt.:

¢ potencialni vicenaklady na cely proces jak z po-
hledu personalnich nakladt (prace mimo pracovni
dobu nebo prace nad ramec pracovni doby,
urgentni vyuziti externi podpory a pod.), tak
z pohledu technického (nutnost urychlené poridit
nebo zaptijcit specifickou technologii a tedy schvalit
mimofadnou investici apod.),

e potencidlni problém v dodrZeni vSech pted-
pokladanych formalnich krokd, jako je napft.
informovani/souhlas  relevantnich  nadfizenych
daného uzivatele dat.

Zddvodnéni urgentnosti - definice ¢asové
urgentnosti

Pro pozadavek na urgentni zajisténi musi existovat
relevantni dtvody, zejména hrozba zniceni diikazi,
resp. potfeba zajistit dikaz ve stanoveném case (napf.
v noci), ktery neumoznuje zajisténi dat standardnim
zpusobem.

Pozadavek na urgentnost musi byt zdtvodnén
postupem vySetfovani a okolnostmi daného piipadu.

Pfi urgentnim zajisténi je nezbytné zajistit proces
zajisténi na zakladé vyjimecnych kompetenci, které
stanovuji vyjimky z postupti, které se bézné pouzivaiji.
Muze se jednat napft. o:

e prominuti standardnich postupti, kdy je nutny
souhlas se zajiSténim od relevantnich subjekt
(napf. nadfizeny pracovnika, u kterého ma zajisténi
dat probéhnout)

e udéleni souhlasu s potencidlnimi vicenaklady,
které s urgentnim zajisténim souvisi

e souvisejici pozadavky na praci prescas nebo praci
mimo pracovni dobu dotéenych zaméstnancti

Predpokladany ¢asovy plan

Kazdy plan zajisténi dat musi mit alespon orien-
ta¢ni odhad casového harmonogramu, zacatek zajisténi
a odhad casového priabéhu i v souvislosti s odhadem
dopadi (zejména vyclenéni specialisti na zajisténi,
odstaveni zajistované techniky z provozu a pod.)

Kdo provede?

Pro zajisténi dat je dalezité zhodnotit charakter Set-
feného piipadu, predpokladanou technickou sloZitost
samotného procesu, rozsah zajisténi, pozadavky na
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urgentnost a pozadavky na kvalifikaci osob, které
budou zajisténi dat realizovat.

Zejména v pripadech, kdy by se potencialné mohlo
jednat o pripad, ktery svym charakterem miize
presahnout prostfedi dané organizace nebo se
vyznacuje znacnou citlivosti nebo dilezitosti, je
doporuceno obratit se s realizaci procesu zajisténi na
kvalifikovaného externiho dodavatele (primarné se
predpoklada kvalifikovany soudni znalec) a vyhnout
se tak potencidlnimu nafceni z podjatosti.

Interni team

Ve vsech standardnich situacich by mél zajisténi dat
realizovat interni team organizace, ktery je pro forenzni
zajisténi dat proskolen a ma odpovidajici kvalifikaci
a pripadné certifikaci.

Pro realizaci zajisténi internim teamem je v ramci
planu zajisténi nutné:

e urcit vedouciho zajisténi, ktery odpovida za

technickou realizaci tikonu,

e urcit dalsi ¢leny teamu - pfi forenznim zajisténi
dat plati pravidlo ¢tyt oci.

Externi dodavatel

Za externiho dodavatele zajistovacich tkont Ize
povazovat subjekt s odpovidajici kvalifikaci (soudni
znalec) a technickymi a personalnimi kapacitami.
Zajisténi dat externim dodavatelem je doporuceno
primarné v pripadech:

e charakter pfipadu vyzaduje vyloucit podezieni
z podjatosti (pfipad mtize presahnout hranice or-
ganizace).

e predpokladand slozitost technologii nebo jeji
nestandardni  vlastnosti neumoznuji  realizaci
procesu internim teamem, interni team nema k to-
mu specidlni technologické vybaveni nebo kva-
lifikaci

e rozsah zajisténi je mimo schopnosti interniho tea-
mu

Kombinace (interni + externi)

Kombinaci externiho a interniho realizacniho teamu
lze ptfedpokladat pfi kombinaci podminek uvedenych
vySe a také v situaci, kdy se pfedpoklada zajisténi
v nékolika lokalitach ve stejnou dobu a interni team by
nebyl schopen to personalné a/nebo technicky zajistit.

Policie

V specifickych pripadech (napf. na zakladé poza-
davku tfeti strany) lze pfedpokladat, Ze zajisténi dat by
mohlo byt realizovano experty Policie CR. V takovém
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pripadé je nutné pozadovat:

e Ucast specialisty organizace (nebo povéfeného
externisty) na zajistovacich tkonech v roli
pozorovatele. Jeho tkolem je (pro interni potfeby
organizace) podrobné dokumentovat takovy proces
zajisténi.

e dalsi forenzni kopii zajisténych dat pro potteby
interniho vyhodnoceni.

Co zajistit?

Zakladnim pravidlem zajisténi dat je, Ze samotné
zajisténi (forenzni kopie dat z originalnich datovych
nosicil) se neprovadi mimo kontrolovaného prostiedi
pracovisté/laboratofe. Primarné se tedy zajistuji nosice
dat (technika/HW) a samotné porizeni forenzni kopie
dat se provadi v laboratofi.

Zajisténi dat pfimo na misté zajisténi se provadi
pouze ve vyjimecnych pripadech, kdy to technologie
neumoznuje nebo v piipadech, kdy by vyfazeni
technologie z provozu zptsobilo neakceptovatelné
(z pohledu organizace) dopady.

Zajisténi dat pfimo na misté se totiz vyznacuje
vysokym rizikem vzniku chyby (technologické nebo
lidské).

Potencialni zvySena casova narocnost na zajisténi
techniky/HW a nasledného zajisténi dat v kontro-
lovaném prostiedi je pouze relativni, protoze vyrazné
nejvice Casu v celém procesu zabird samotné
kopirovani dat a ¢as na zajisténi techniky a jeji prevoz
na kontrolované pracovisté a zpét je zpravidla pouze
zlomkem celkového casu potiebného k forenznimu za-
jisténi (prekopirovani) dat.

Techniku a média

Zajisténi techniky (HW a pfipadné média) na misté
zajisténi a nasledné pofizeni forenznich kopii dat v la-
boratofi je zakladnim kontrolovanym zptisobem zajis-
téni dat.

Pouze data (obrazy nebo logické kopie)
Zajisténi pouze dat pfimo na misté zajisténi lze
predpokladat pouze u specifickych pfipadd, kdy
techniku =zajistit nelze z provoznich nebo tech-
nologickych dtivodt, piip. tehdy, kdy tomu brani
procesné-pravni dévody (napf. ochrana osobnich
udaji nebo ochrana vysoce citlivych informaci)
a existuje k tomu zdvazné stanovisko/doporuceni ze
strany relevantnich (internich nebo externich) subjektt.

Vlastnictvi cilového zarizeni/dat

Zpravidla lze zajistovat pouze data (a techniku, na
které jsou takova data uloZena), ktera jsou ve

vlastnictvi organizace nebo ke kterym ma organizace
opravnény vztah nebo mohou pfispét k vyfeSeni
daného pripadu.

Pristup k datim (a technice), které nejsou ve
vlastnictvi organizace, lze zajistit pouze na zdkladé for-
mani dohody s vlastnikem zafizeni/dat a po provedeni
odpovidajicich organiza¢né-pravnich kroka.

Zaveér

Forenzni zajisténi dat ve firemnim prostredi v pri-
padech Setfeni bezpecnostnich nebo jinych incidentt za
tcelem ziskani diikazi ma sva tskali. Na rozdil od vy-
Setfovani trestné cinnosti policii, neni v korporatnim
prostredi tato ¢innost néjak explicitné regulovana. Tim
vétsi pozornost je nutné vénovat pripravé takovych
ukonti. Mohou totiz zasahovat do chranénych zdjmi
subjektti, které jsou s digitalnimi dtkazy spojené. Tim
spise musi byt takové zasahy oddtivodnéné, podlozené
relevantnimi prdvnimi argumenty a provedené na od-
povidajici profesiondlni technické arovni.

Je proto vhodné pripravit a nechat si schalit v ramci
organizace plan zajisténi digitalnich dtikazli, ktery by
mél obsahovat a popisovat nasledujici okruhy otazek:

*Osobni odpovédnost za provedeni

eDtivody forenzniho zajisténi dat

eZvazeni dopadt

*Rozsah zajisténi

*Zptisob zajisténi

eRychlost a ¢asovy plan

e Technické provedeni

*Obsah zajisténi

e Vlastnicky vztah k datim

Dobra priprava je zarukou uspésné akce. Navic za-
jisti maximalizaci dtikazné sily zajisténych digitalnich
dat a tim i upéch ve vySetfovani bezpecnostnich a ji-
nych incidentti ve vasi organizaci.

Ing. Maridn Svetlik, Sr. soudni znalec, pracuje jako
specialista na digitdlni forenzni analyjzu Czech Cybercrime Centre
of Excellence na Masarykové univerzité v Brné, predndsi informacni
bezpecnost a pocitacovou kriminalitu na vysokych skoldch. Je
Séfredaktorem Casopisu Digital Forensic Review, clenem ftidiciho
vyboru Institutu pro Digitdlni Forenzni Analyzu, podili se na
mezindrodnich projektech spojenyjch s problematikou Digital
Forensic a Cybercrime.
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E-discovery vs Digital Forensics

Anotace:

Ing. Marian Svetlik, Sr.

V nasem prostiedi lze vypozorovat dvé zdkladni oblasti zkoumdni digitdlnich dat. Zptistupnéni dat a analyza dat. Tou proni je formdlné spravné ale relativné

prosté forenzni vyhleddni a poskytnuti dat zadavateli, tou druhou je analyjza d&jit a procesii v prostiedcich ICT. Cldnek se zabyvd iiskalimi obou oblasti.

Annotation:

In our environment, two basic areas of digital data examination can be observed. Data access and data analysis. The first is formally correct but relatively simple

forensic search and provision of data to the client, the second is the analysis of events and processes in ICT. The article deals with the pitfalls of both areas.

Kli¢ovad slova:
digitdlni forenzni analyjza, Elecrtonic Discovery

Keywords:
digital forensic analysis, Electronic Discovery

Uvod

V minulém ¢isle Digital Forensic Review (2/2019)
jsem se pustil do teoretickych tvah o tom, co je
predmétem digitalni forenzni analyzy, tedy o podstaté
digitalni stopy. Dospél jsem k zavéru, ze digitalni stopa
je (nehmotna) informace, ktera je zaznamenana pomoci
binarniho kédovani. Je nezavisla na fyzické realizaci
kédovani, tedy je nezavisla na nosic¢i digitalni stopy.
Obecné tedy lze tvrdit, ze digitalni stopa je latentni
a kédovana. Aby vsak byla digitalni stopa informaci
podle definice, musi také byt relevantni k vysetfované

skutecnosti.

Ve vyse uvedeném clanku jsem také uvedl piiklad,
jak a kdo posuzuje pravé relevantnost digitalni stopy
(Digital Forensic Review 2/2019, str. 9-10). Relevantnost
je totiz jednim z podstatnych atributi informace jako
takové obecné a tedy i digitalni informace, resp.

digitalni stopy.

Pro pifipomenuti zde zopakuji podstatnou cast

uvedeného pfikladu:
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Na zéakladé uvedeného

prikladu se d4 vypozorovat

a odvodit, ze znalec vykonaval zkoumani ve dvou

fazich:

i smazané a nasledné

Bez

eV prvni etapé vySetfovateli (vhodnou formou)
zpristupnil uzivatelskd data - platné (a pripadné

obnovené) soubory - podle

zadaného kritéria (tady konkrétné obrazova data).
Vsimnéte si, Ze neposuzoval to, co je na obrazcich.
dalsiho upresnéni
hodnotit, jestli obsah nalezenych dat ma nebo nema
néjakou relevanci k vysetfovanému pripadu.

znalci ani nepfislusi

Ve druhé fazi, kdyz vySetfovatel posoudil, co
z poskytnutych dat ma relevanci k jeho pfipadu,

pozadal znalce o podrobné prozkoumani dalsich

skutecnosti (tady s cilem potvrdit nebo vyvratit
hodnovérnost ptivodnich dat).

Tento pfiklad nazorné ukéazal kdo a vici cemu
posuzuje relevantnost digitalni informace. Nicméné
muze i velice dobfe poslouzit k tomu, o ¢em chci

mluvit i v tomto clanku, tedy o dvou zakladnich

oblastech ¢innosti, se kterymi se v soucasnosti znalec v

oblasti analyzy digitalnich dat setkava.
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Tou prvni oblasti,
stejné jako v uvedeném
prikladé, je oblast zprii-
stupnéni dat, ktera se
aktualné vyuziva v pfe-
vazné vétsiné pozadav-
kit na zkoumani. Tou
druhou oblasti je oblast
analyzy dat, ktera je ale
mnohem ndrocnéjsi na
kvalifikaci znalce a na
jeho programové a tech-
nické zazemi. Mozna
pravé proto (a také asi
i z davodt malého po-
védomi o jeji moznos-
tech) je nabizena
a i vyuzivana mnohem
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méné, nez by si zaslouzila.

Nez se pokusim popsat obé zminéné oblasti Digital
Forensic, je nutné pfipomenout procesy, které
takovému zkoumani predchazeji, abychom méli
zakladni vychodiskovou situaci. Obecné lze fict, ze
spolecnym vychodiskem by mélo byt korektni forenzni
zajisténi dat. Obecné také lze fict, Ze by to mély byt
forenzni obrazy datovych nosi¢i nebo jejich cast,
opatfené kontrolnimi sumami (jak je to uvedeno napft.
v DFR 2/2018, str. 12).

Jestlize vyjdu z toho, Ze forenzné zajisténad data
nejsou primo (bez dalsiho specifického technického
a zejména programového vybaveni) uzivatelsky
Citelna, tedy pro koncového uZzivatele (napf. vySe-
trovatele PCR) jsou porad latentni a kédovana, musi
nastoupit odborna prace, ktera tato data koncovému
uzivateli vhodnym zptisobem zpiistupni.

Jak bylo uvedeno vySe, forenzni kopie/obraz
digitalnich dat je provadéna standardné ve formé
forenzniho obrazu datového nosice (blize viz. napft.
DER 2/2019, str. 11). Pro zpfistupnéni dat uzivateli je
nutné datovou  strukturu forenzniho obrazu
analyzovat, dekodovat, zjistit zda a jak byl pavodni
disk rozdélen a oddily, jaké souborové systémy jsou
v jednotlivych oddilech disku pouzity a nakonec
aplikovat pravidla daného souborového systému na
data daného oddilu disku, aby bylo mozné
identifikovat jednotlivé soubory. AZ poté je mozné
ziskat k nim piistup a podle potieby uzivatele je ve
vhodné formé zpfistupnit.

Zpristupnéni digitalnich dat

Po forenznim zajisténi digitalnich dat a jejich
dekodovani a zviditelnéni lze pristoupit k vyhledani
relevantnich souborti podle pozadavku uZzivatele.
Nejcastéji to byva pozadavek na vybér souborti, které
obsahuji néjaky relevantni text (napf. jména osob nebo
firem), cislo (suma, ICO, telefonni cislo), e-mailovou
adresu nebo cokoliv dalSiho. Dale to pak mtze byt
pozadavek na wurcity typ soubortt (jako ve vyse
uvedeném pfikladu fotografie, tedy obrazové
soubory), dokumenty (a vznika otdzka, jaky format dat
odpovida v pocita¢i pojmu ,dokument”), tabulky,
vsechny soubory vytvorené (urcitym) uzivatelem,
soubory vytvofené nebo upravované v urcitém case
nebo casovém tuseku, data komunikace urcité osoby
nebo osob nebo komunikace v daném casovém obdobi
nebo néjaké podobné kritérium. A téch muze byt
nepfeberné mnozstvi.

Co je ale na tomto pfistupu podstatné? Jedna se
vzdy o identifikaci a nalezeni dat podle néjakych
(vétsinou) vnéjSich charakteristik souborti nebo
zaznami. V zasadé se tedy nejedna o néjakou jejich
analyzu a zejména se nejednd o analyzu obsahu
takovych souborti (jestlize pod pojmem ,analyza”
nechapeme  jejich  vyhledani/identifikaci  podle
zadanych kritérif).
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Zpiistupnéni dat uzivateli ale casto neni tak
trivialni problém, jak by to mohlo z pfedchoziho
vypadat. Pokusim se zminit nékolik asi nejtypictéjsich
problémti, se kterymi je mozné se potkat pfi feSeni
pozadavku na zpiistupnéni dat. Musim také dodat, ze
tyto problémy vznikaji nejenom na technické trovni
nebo na drovni profesionalnich limiti znalce, ale asi
nejcastéji z davodit nevhodné formulace kritérii, podle
kterych je pozadovano data vyhledat a zpfistupnit.

*Problém vznika casto ve formulaci pozadavku na
vybér dat. Typickym prikladem je pozadavek typu
,zpiistupnéte vSechny soubory, které maji
charakter smlouvy firmy XYZ”. Je na znalci, aby
zadavatele vcas upozornil, Ze pozadavek nelze
splnit. Pfi poskytnuti dat se jednak neanalyzuje
samotny obsah, ale zejména pozadavek ma ve své
podstaté pravni charakter a znalci nepfislusi takové
zkoumani provadét. Posouzeni toho, zda obsah
daného dokumentu/souboru ma nebo nema
charakter smlouvy pfesahuje kompetence znalce.

eDalSim castym problémem je nejednoznacna
specifikace pozadavku typu ,zpfistupnéte vsechny
textové dokumenty...”. Z pohledu zadavatele to lze
sice pochopit, nicméné pro realizaci takového
pozadavku je nutné upfesnit, co zadavatel pod
pojmem , textovy dokument” chape (jak jsem uvedl
vySe, upresnit, co to pojem ,dokument” v pocitaci
znamend). Zda skutecné pouze dokumenty
vytvofené v textovém editoru (tedy typicky
vsechny soubory s pfiponou .DOC a .DOCX, byt je
nutné vzit do tvahy i dokumenty vytvorené v ji-
nych textovych procesorech, nez jen MS Office)
a potvrdit si, jestli zahrnout i jiné potencidlni
zdroje, jako jsou soubory plaintextové (tedy
standardné s pfiponou .TXT), ale i jiné , napt. RTF,
PDF. Pro ilustraci, jak takovy zdanlivé jednoduchy
(a z pohledu zadavatele dokonce snad i trivialni)
tkol muize byt komplikovany, uvadim odkaz na
vycet typt soubord, které Ize zatradit do kategorie
textovych dokumentti - https://fileinfo.com/filetypes/
text. Nepocital jsem je, ale odhadem je takovych
formatt souborti na této strance definovano kolem
500. Byt mnoho z nich je velice zfidka pouzitych
v bézném zivoté v nasem prostfedi, obecné by
teoreticky znalec mél posoudit vsechny potencialné
pouzitelné formaty souborti, které mohou
obsahovat textovou informaci. A asi nemusim
zdtiraznovat, Ze podobna situace je i pfi pozadavku
na zpiistupnéni jinych typt soubort. Napf. jak
jsem uvadeél vyse v piikladu, kdy bylo potfebné
identifikovat obrazové soubory, tak u téch je
nejdfive potfebné specifikovat o jaké obrazky se
jedna, zda jen rastrové nebo i vektorové a 3D, zda
do toho zahrnout i video a dalsi, ale napt. obrazky
mohou byt ulozeny i v jinych formatech, napi.
naskenované dokumenty, vlozené obrazky v tex-
tovych dokumentech a pod. Je vidét, zZe zdanlivé
trivialni pozadavek muze vést na strané znalce ke
slozitym, ¢asové i technologicky ndroénym a mnoh-
dy i technicky téméf nerealizovatelnym tkoltim.

*Pfi pozadavku (napiiklad) na zpfistupnéni ,,vSech
textovych dokumentt” vznikd zasadni problém
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pravé ve vybéru vhodného zptisobu (metody) toho,
jak technicky pozadované textové dokumenty
identifikovat. Z jedné strany se lze domnivat, Ze
zadavatelova pfedstava (ktera nejspise vychazi
z jeho osobnich uzivatelskych zkuSenosti z prace
s pocitacem) je limitovana na textové dokumenty
MS Office. Pfi neznalosti pocitacové gramotnosti
vySetfované osoby je vybér odpovidajici metody
identifikace textovych dokumentd tloha témér
nerealizovatelna. Z druhé strany pfi tak velkém
poctu textovych formata nelze prakticky realizovat
postup, ktery by je spolehlivé identifikoval
vsechny. Pfi zkoumani je proto nutné vzdy
pristoupit k urcittmu kompromisu. Z pohledu
znalce je ale kazdé kompromisni feSeni potencialné
problematické a vnasi do vysledku uréitou miru
neurcitosti, ktera se pak potencidlné Spatné
obhajuje pri podani vysvétleni u soudu. Z pohledu
zadavatele (jestlize mu znalec celou problematiku
zvoleného kompromisu ve vybéru metody
zkoumani patficné v posudku objasni) zptisobuje
kompromisni feseni potencidlni problém ve snizeni
dtikazni sily takového znaleckého posudku.

Vyse uvedené piiklady jsou vénovany problémim
spojenym s identifikaci digitalnich dat podle
pozadavku zadavatele. Nicméné mnohdy neméné
slozitéjsi problém vznika i pfi realizaci pozadavku,
ktery vychazi ze slovicka/pozadavku ,zpfistupnit”.
Logicky se nabizi otazka ,jak?”. V zasadé existuji dvé
zakladni moZznosti:

*V originalni podobé. V tomto pfipadé jsou data po
identifikaci podle pozadavku zadavatele vyko-
pirovana na externi nosi¢ v jejich origindlnim
formatu, tedy tak, aby co nejpfesnéjsim zptisobem
odpovidala ptvodnimu tvaru a obsahu a zachovala
si tak maximalni dtikazni silu. Teoreticky spravné
a optimalni feSeni, avSak prakticky v mnoha pfipa-
dech neakceptovatelné. Zadavatel totiz musi byt
schopen takto poskytnutym vystuptim porozumét,
jinak feceno takovy vystup, aby byl pro néj
pouzitelny, musi byt pro néj taky citelny. Jestlize je
ale ptivodni format nalezenych dat pro zadavatele
necitelny, je pro néj takovy vystup nepouzitelny
(jenom jako ptfiklad Ize uvést napf. textovou
dokumentaci k néjakému projektu, ktera je ve vek-
torovém formatu .DWG, ktery urcité neni béznymi
prostfedky pro uzivatele citelny).

eV transformované podobé. V tomto pripadé se
data, kterd byla podle pozadavku zadavatele
identifikovana, poskytnou zadavateli v transfor-
mované podobé tak, aby byla pro zadavatele ¢itelna
a tedy i pfimo pouzitelna. Prakticky to znamena
predpokladat napfiklad, Ze zadavatelovo poci-
taové vybaveni umoznuje splhovat urcity
standard, napf. Ze je schopen cist formaty dat MS
Office (tedy minimalné Word, Excel a Powerpoint)
a format PDF. Na zakladé takového predpokladu
by bylo nutné transformovat veskeré ndlezy do
formatt, které jsou pro urcité ,standardizované”
vybaveni zadavatele citelné/zobrazitelné. Toto fese-
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ni ale narazi na nékolik problémt, kterymi jsou
(kromé jinych) napf. samotnd existence kon-
verznich programi mezi jednotlivymi formaty dat,
problém pfesnosti takovych konverzi, neexistence
presnych vefejnych definic jednotlivych datovych
formatt (typicky pro formaty nejcastéji se
vyskytujicich dat spolecnosti Microsoft) a tim
problematické pfesnosti jejich konverzi, proble-
matika korekintho pfevodu textd v rlznych
zptisobech kédovani jazykti mezi formaty dat apod.
Pravdépodobné ale asi nejzavaznéjsim problémem
pfi feSeni konverzi jsou objemy dat, které by bylo
nutné transformovat. Pfi réiznorodosti formatt
a potencialné velkém mnozstvi jejich verzi a dalsich
rtiznych specifik je jen stézi mozné tlohu konverzi
mezi formaty dat automatizovat. A to nemluvim
o skutecnosti, ze obecné plati, ze kazdou trans-
formaci jsou originalni data degradovana, tedy
prakticky kazda transformace dat mezi formaty je
ztratovd a puvodni data tim potencidlné ztraceji
svoji dlikazni silu. Jenom jako posledni poznamku
k tomuto 1ze uvést, Ze asi tou nejhorsi variantou
transformace (z pohledu degradace ptivodnich dat
a i casové ndrocnosti) je transformace digitalnich
dat do tiskové podoby - tedy tisk dat, byt prevod
digitalnich dtkazii na listinné se jevi z pohledu
mnoha zadavateli a uzivateld vystupu znaleckého
posudku jako administrativné nejoptimalnéjsi.

Z vyse uvedenych prikladt je zfejmé, ze rtiznych
typi a formatti dat je v pocitac¢ich potencialné
nepfeberné mnozstvi. Je na odbornosti a zkuSenosti
znalce a na programovych a technickych prostfedcich,
kterymi disponuje, jak viibec a jak efektivné je schopen
identifikovat relevantni data podle kritérii zadavatele
a v jaké formé je schopen je zadavateli poskytnout. Pri
potencialné velkych poctech a objemech vysledki je to
tloha urcité netrividlni.

Spolecnym  jmenovatelem pro ulohy typu
,zpTistupnéni dat” podle zadanych kritérii je vSak
skutecnost, ze znalec nehodnoti obsah nalezenych dat,
neprovadi jeho analyzu. Jedinym tkolem znalce je po
technické strance posoudit, zda data odpovidaji
kritériim, ktera dostal jako zadani od zadavatele.

Analyza digitalnich dat

Druhou oblasti znaleckého zkoumani je analyza
digitalnich dat. Jak vyplyva z prikladu v tivodu tohoto
clanku, v této oblasti probihda analyza samotného
obsahu dat. Je ovSem nutné si uvédomit, vaci c¢emu se
relevantnost analyzovanych dat posuzuje. Jestlize
zadavatel posuzuje relevantnost obsahu (v tomto
pfipadé obrazkti) vaci vySetfovanym skutec¢nostem,
analyza dat (obsahu souborti) je v nasem piikladé
posuzovana znalcem vucéi pravdivosti EXIF informaci
obrazki k technickym parametram snimaciho cipu
daného digitalniho fotoaparatu.
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DISKUSE
Moznéd neni vySe uvedeny pfiklad dostatecné variabilita vstupnich dat a které se jen stézi daji
nazornym, proto se pokusim uvést dalsi priklady, kdy = nahradit rtznymi programovymi nastroji. Je tedy
je potfebné analyzovat obsah dat s cilem zjisténi v mnohem vétsi mife vyzadovana znalcova znalost
pozadovanych informaci. daného prostfedi mnohdy rtiznych informacnich
Ly vy , ... systémi.
e, Zjistéte, kdy byl pocita¢ naposled zapnut a kym, jaké Y
aktivity byly na ném providény a kdy byl vypnut” - Vznika ale vzapéti otazka, jestli je takové clenéni
i tak by se dala formulovat pomérné casta otazka, vtbec dtlezité a jaky to v podstaté ma vyznam pro
se kterou se mohou znalci setkat. V tomto pfipadé  znaleckou praci a pro pochopeni moznosti znaleckého
je pravdépodobné nutné identifikovat vétsi  zkoumani ze strany potencialni klientely (primarné od
mnozstvi souborti, které by mohly potencialné OCTR, ale i v souvislosti s FeSenim bezpecnostnich
obsahovat informace o chodu systému. Analyzovat incidentli v organizacich). Daji se poznatky o obou
Y Y & ] p Y
pouzity opera¢ni a souborovy systém, zjistit, kde se  oblastech znaleckého zkoumani néjak zobecnit?
daji v daném systému nalézt relevantni informace vy . . Mt 11w
a posléze analyzovat napf. obsah informaci v sys- Ve svété uz takové zobecnéni a clenéni delsi dobu
témovych souborech MS Windows a v registrech, existuje. Tfi, prvii oblast zkouvrgalg.l, tedyl les,tem toho,
informaci z metadat souborového systému, zjisto- ;da S u.rC1ta’1nf0rn'1ace Lpoditaci nachazi, )¢ celkgm
vat relevantni informace z dalSich vhodnych J1asgs definovana [P e:dlscovery (vhodny popis e-
zdrojii, normalizovat a korelovat vsSechna takto discovery  lze na.]lt MEjpil. v/ .https:/ /cdslegal.com/
ziskana data a vyvodit z nich relevantni zavéry. knowledge/the-basics-what-is-e-discovery/):
Z prikladu je vidét, ze dochazi e : - - :
k analyze obsahu riiznych Electronic discovery (sometimes known as e-discovery, ediscovery,
datovych zdroji a jejich|eDiscovery, or e-Discovery) is the electronic aspect of identifying, collecting
hodnoceni ve vztahu : ? ) ke ST
k zadanému poZadavku. and producing electronically stored information (ESI] in response to a
o Potord'te nebo vyoratte request for production in a law suit or investigation. ES| includes, but is not
torzeni, Ze dand data byla do|limited to, emails, documents, presentations, databases, voicemail, audio and
pocitace nahrand bez veédomi e 1 X
uzivatele”. Je to typicky pi video files, social media, and web sites,
klad, kdy data, nalezend v priibéhu zpfistupnéni , L, ,
dat, je potfebné verifikovat a analyzovat jejich S e i ,obla.stl pE O P blem.
vérohodnost. Prozkoumat, zda na dané technice Obgcﬂne e deﬁnovar}a ,]ako‘,,.D 1g%ta1 Fore“?“ Ana’-
existuje moznost ovladani zafizeni zvendi at uz lysis (DFA,)’ ale - e =1
néjakymi standardnimi prostfedky nebo zda byl 2, rogpada]l ey L 1A | VelkO}l skgp}r}u ,deﬁmc
pocitaé infikovan néjakym skodlivym programem rtiznych podoblastl forenzni apalyzy 41g1taln1ch. dat
a ovéiit vlastnosti takového skodlivého programu (host forensics, network forensics, mobile forensics a
poskytnout vzdalenému uzivateli pfistup k zafizeni pod.). Tady vyuzyt definici DEA, kterou jsem pouil jiz
v takovém rozsahu, ktery by umoztioval nahrat na Y o< s ~Digital Lipmrersie ]ou.rnal
zafizeni predmétnd data. Pripadné prokdzat, Ze 2/2015" (k dispozici je napt. v https://dfreview.cz/_files/
k takové udalosti doslo a kdy, pokusit se iden- 200000027-6d33e6d 36/DF]_2-2015.pdf):
tifikovat externi zdroj takovych aktivit a dalsi
skutecnosti, které by uvedené aktivity] YT - - F -
potvrzovaly. Digitalni forenzni analyza je exaktni
= Co je vidét z obou vyse uvedenych prikladdj forenzni véda, ktera zkouma procesy
N (i obou oblasti préce z?’?lce) na prvni pohled jf a zdkonitosti vzniku, existence a za-
o skutecnost, Ze v prvni oblasti je zjisStovano to, co ag s
o & je v pocitadi, kdeto v druhé oblasti je zjisfovino| MiKU digitalni informace a interpre-
G._ = to, co se v pocita¢i udalo. Da se z toho také] tuje tyto poznatky na objasfiovani
S B dovodit, ze pozadavky na praci v obou oblastech dédd A s th vi icich
SE 5 se zfegjmeé 1isi jak 2z pohledu néarokii na €ju a procesu s tim souvisejicich.
= EE technologické vybaveni znalecké laboratofe, tak]

DFA

=0
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z pohledu pozadavk na kvalifika¢ni predpoklady
znalce. A vlibec nechci tady hodnotit, ktera z uve-
denych oblasti je vice nebo méné narocnd. Nicméné je
nutné zminit, Ze otdzka vyhledani dat (resp. souborti)
podle zadanych kritérii je mnohem Ilépe algorit-
mizovatelna a tim i 1épe pokrytd rtiznymi SW nastroji
pro forenzni analyzu neZz oblast analyzy digitalnich
dat. Ta vyzaduje detailni védomosti prace operacnich
a souborovych systému tak, aby byl znalec schopen
identifikovat a dolozit souvislosti v datech z rtaznych
oblasti systémti a vyvodit z nich relevantni zavéry. To
jsou pravé oblasti, kde se projevuje velmi velka
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Na tomto misté je ale nutné zdtiraznit, Ze pojem e-
discovery nepochazi primarné z naseho (feknéme
sttedoevropského) prostiedi, ale je vyuzivan v pro-
stfedi americkém, kde ma pomérné stabilni a obecné
znamou pozici. V naSem prostfedi se e-discovery
samostatné zatim téméf nepouziva. Nicméné prvni
vlastovky lze najit i u nas v praxi velkych nad-
narodnich organizaci jak samostatné, tak v souvislosti
s dalsi velice pfibuznou oblasti, kterou je oblast
,forensic readiness”. Ale to by bylo povidani na jiné
téma. V nasem prostiedi jsou obé oblasti chapany
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spoletné pod hlavickou znaleckého zkoumani

prostredkt vypocetni techniky.

Zaveér

Od teoretického pojednani o digitalni stopé€, ktera
byla uvefejnéna v minulém dcisle naseho casopisu, jsem
se v tomto c¢lanku pfesunul k predmétu digitalni
forenzni analyzy z pohledu oblasti zkoumani, se
kterymi se znalci v praxi obecné setkavaj.

Z jedné strany je to oblast, ktera se zabyva
zkoumanim toho, co je ve vypocetni technice uloZeno,
tedy zejména vyhledavani dat (nebo spiSe souborti)
podle zadanych kritérii. Obsah takto vyhledanych dat
je pak zadavatelem/klientem posuzovan vzhledem
k vySetfovanym skutecnostem. Takové zkoumani se
podle zakladnich charakteristik velice priblizuje tomu,
co je nazyvano ,Electronic Discovery” (jinak také
Castéji e-dicovery).

Z druhé strany je to oblast, ktera se zabyva
dokumentovanim déji a procest, které v infor-
macnich systémech probihaly. K tomu se provadi
analyza dat, které s pozadovanymi procesy primo ci
nepfimo souviseji, tedy probiha analyza hodnoceni
obsahti vSech relevantnich dat/souborti. Podle definice
digitalni forenzni analyzy, ktera je uvedena (mimo
jiného také) v casopise Digital Forensic Journal 2/2015,
je takova oblast zkoumani pravé oblasti, ktera je naplni
této definice.

ProtoZze vSak v nasem prostfedi vlastné obor
znalectvi , Digitalni forenzni analyza” vlastné oficialné
ani neexistuje, nelze se divit, Ze se také nikdo nevénuje
tvaham o tom, jaké rtizné oblasti by takovy obor mohl
pokryvat. O rozdilech e-discovery a digital forensic
nemluvé. Proto u ndas znalci, ktefi se zabyvaji
znaleckym zkoumanim informacnich technologii by
méli délat uplné vSechno, co s vypocetni technikou
primo nebo nepfimo souvisi. To, ze takové prehlizeni
problematiky  znaleckého  zkoumani digitalnich
informaci nasledné pfinds$i obrovské mnozstvi
problémti kvalifikacnich, technologickych a nasledné
i kvalitativnich, je nasnadé.
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Ing. Maridn Svetlik, Sr. soudni znalec, pracuje jako
specialista na digitdlni forenzni analyjzu Czech Cybercrime Centre
of Excellence na Masarykové univerzité v Brné, predndsi informacni
bezpecnost a pocitacovou kriminalitu na vysokych skoldch. Je
Séfredaktorem Casopisu Digital Forensic Review, clenem ftidiciho
vyboru Institutu pro Digitdlni Forenzni Analyzu, podili se na
mezindrodnich projektech spojenyjch s problematikou Digital
Forensic a Cybercrime.
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FWR DiF KIT

- uloZene v odolném vodotésném kufru NANUK s IPG7
- skladba zafizeni dle prani a potfeb zakaznika
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- pénova PE vypli na miru vyrobena metodou
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a ATECH Flash
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- pénova PE vyplfi na miru vyrobena metodou pfesného
laserového fezani a CNC obrabéni

tel.: +420 31555 88 70 info@firewire-revolution.eu

Prodej a distribuce:
forensee s.r.o.

Belgicka 19
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Dorazil novy zakon o znalcich. Tak néjak po Cesku.

Novy zakon nepfinasi vyraznéjsi
zménu

Devatého fijna roku 2019 vysel ve Sbirce zakont
zakon ¢. 254/2019, o znalcich, znaleckych kancelafich
a znaleckych tstavech. Jednalo se o predpis, kterému
predchazela debata trvajici mnoho let a ktery se rodil
velmi obtizné, a to ze dvou davodi. Jednak nahrazuje
predpis stary vice, nez 50 let a vzhledem k pomérné
razantni zméné spolecnosti se tak predpokladalo, ze
jeho zména by méla byt pomérné zasadni. Druhym
problémem byl medidlni obraz znaleckého oboru,
vytvofeny zejména nékolika vysoce sledovanymi
kauzami, které bohuzel na cinnost soudnich znalct
vrhly nelichotivé svétlo. Ze se samoziejmé jednd o vy-
jimky v balikt tisici podanych kvalitnich posudkt je
bohuzel problém dneSni medidlné-zkratkovité doby
a je nutno se s tim smifit. Hlavni mantrou zasadnich
zmén tedy byl tlak na zvySeni a zajisténi kvality
podavanych znaleckych posudkti a dtto samotnych
soudnich znalct.

Po zvefejnéni kone¢ného znéni bylo jasné, ze zadna
revoluce se nekond, fada komentatort se pak
k novému zakonu vyjadfovala jesté mnohem sStavnatéji
— a nezbyva, nez jim dat za pravdu. Zakonodarce, jak je
tomu v nasich konc¢inach zvykem, promarnil Sanci se
inspirovat néjakym z provérenych a funkénich systémi
fungujicich v ostatnich zemich a v podstaté pouze
prenesl ptivodni legislativu do nového prostfedi. Vycet
zasadnéjsich zmén je proto pomeérné kratky.

Prvni viditelnou zménou je transformace put-
vodniho systému znalci a dvou oddilti znaleckych
ustavii do schématu znaleti, znaleckych kancelari
a znaleckych ustavii. Pfi podrobnéjsim prostudovani
ale musime dospét k ndzoru, Ze se de facto jedna pouze
0 administrativni zménu v nazvoslovi. Jedinou realnou
zménou je pro znalce tcastné ve znalecké kanceldfi
nemoznost podavat soucasné znalecké posudky
samostatné svym jménem. Tim se novy zdkon
,vypofadal” se zasadni modernizaci pfistupu ke
znalecké ¢innosti. A jak se vypotadal s kvalitou?

Trestat, trestat, trestat...

Typicky cesky, chtélo by se fict. Zakon nyni
definuje celkem 15 prestupkti, kterych se mize
dopustit znalec a tfi, kterych se mtize dopustit osoba,
ktera znalcem neni. Za tyto pfestupky lze pak ulozit
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Komentar

Ing. Marian Svetlik, Jr.

pokuty ve tfech trovnich — do 75, do 250 a do 500 tisic
Ké.

Mtzeme diskutovat, zda jsou hrozby prisnych
trestd tou spravnou motivaci pro kvalitni praci.
Pohledem na strukturu pfestupkt si ale tuto diskusi
mutizeme usetfit, nebot v zakoné definované prestupky
nemaji s kvalitou a odbornosti podavanych znaleckych
posudkii nic spole¢ného. Jedinym pfestupkem
zminujicim kvalitu je ten uvedeny v § 39, odst. 1,
pism. b) sdélujici, Ze prestupku se dopusti ten, kdo
nevykona znaleckou ¢innost s odbornou péci, nezavisle
a nestranné, za coz mu hrozi prave sazba nejvyssi. Tuto
nepatrnou vlastovku navic kazi fakt, Ze pod stejné
pismeno je zahrnuto i nepodani znaleckého posudku
ve stanovené lhaté. Ano, za toto v praxi absurdni
pochybeni vam mtize byt uloZena pokuta az 500 000
K¢. Stejné jako za nesplnéni povinnosti uchovavat
podany znalecky posudek po dobu 10 let. I ostatni
prestupky jsou razu formalniho ¢i procesniho, kvalitu
¢i odbornost zadny z nich nezminuje. Pravdépodobné
s povdékem by méli znalci kvitovat skutecnost, ze
nespravné zapisovani posudki do (zatim stale
neexistujici) centralni evidence muze byt za kazdé
takové poruseni postizeno pokutou nejvyse 75 tisic K¢.
Do evidence se ke kazdému posudku zapisuje povinné
9 udaju, pricemz z podstaty véci neni mozné je zadat
v ramci jednoho pfistupu zpétné, kazdou skutecnost je
nutno zapisovat do 5 pracovnich dnd. To uz jen pro
doplnéni.

Asi posledni zménou byl prechod dohledu nad
znaleckou cinnosti z Krajskych soudd pfimo na
Ministerstvo spravedlnosti. S tim souvisi jednak
nutnost skladani zpoplatnénych vstupnich zkousek
a jednak § 35, ktery ve druhém odstavci fika, Ze organ
dohledu mimo jiné provéfuje, zda znalci postupuji
v souladu s obecné uznavanymi standardy a postupy
daného oboru a odvétvi — za kterymzto ticelem si miize
vyzadat podané znalecké posudky ke kontrole. Jak ale
bude takovy dohled a zkouSeni vypadat uz zakon
nevysvétlil a zastupci ministerstva odkazovali na
provadéci predpisy.

Provadéci predpisy jako posledni
hiebi¢ek do rakve

Nadéje na to, Ze provadéci predpisy dodaji zdkonu,
jehoz ucinnost byla stanovena na 1. ledna 2021, ten
tolik zadany pfinos, vzaly za své na konci listopadu




1-2/2020

lyzu

[

(W]

stitut pr

forenzni an

digita

DFA

2020, kdy byly konecné publikovany ve sbirce zakont,
a to v podobé vyhlasky ¢. 503/2020 Sb., o vykonu
znalecké  cinnosti, vyhlasky ¢ 504/2020 Sb.,
o znale¢ném, vyhlasky ¢ 505/2020 Sb. (seznam
odvétvi) a vyhlasky 508/2020 Sb., ktera fesi odménu
konzultanta pribraného ke zpracovani posudku. UZ jen
skutecnost, zZe zdsadni provadéci predpisy byly vydany
pouhy mésic pred ucinnosti zdkona, ukazuje, jakou
dtilezitost Ministerstvo spravedlnosti tomuto zakonu
priklada. To pak potvrzuje fakt, Ze v dobé psani tohoto
clanku v lednu 2021 nebylo dosud znamo, kdy bude
zprovoznéna centralni evidence znaleckych posudka,
jak bude provadén pfevod ptvodnich znaleckych
odvétvi na nové definovand nebo jak bude vypadat
zkouska pro nové uchazece o stav znalecky. Pokud
bychom méli celou situaci s nastupem tucinnosti
nového zdkona shrnout do jedné véty, pak bychom
museli fict, Ze od 1.1.2021 se na vykonu znalecké
¢innosti v CR nezménilo vlastné viibec nic — s vyjimkou
hrozby drakonickych pokut za mnohdy bagatelni
administrativni chyby a povinnosti zakonného
pojisténi, které znalcim vytahne z jejich kapes dalSich
nékolik tisic rocné.

Kdyz se jesté na chvili zastavime u zptisobu, jakym
ministerstvo pfistoupilo k uvedeni nového zadkona do
praxe, nejde nezminit vznik portdlu znalcijustice.cz,
ktery ma byt zjevné jakymsi rozcestnikem pro znalce,
a kromé seznamu znalcii nebo centralni evidence
posudki (ani jedna z téchto funkcionalit nebyla v dobé
psani tohoto ¢lanku spusténa) vykazuje i znaky pokusti
o jakousi metodickou podporu. Ta je reprezentovana
jednak sekci FAQ, jeZ obsahuje celych 15 otdzek
a odpovédi, z valné vétsiny feSicich nepfipraveny
pfechod na novy zakon. Jako bonus je pak zafazen
,podcast” feditele odboru insolvenéniho a soudnich
znalcti JUDr. Martina Richtera, Ph.D., ktery v hodinové
audionahravce odpovida na pravdépodobné na
ministerstvo zaslané dotazy. Vétsina dotazii se opét
tyka odbytého prechodu na novy zakon - neex-
istujicich ~ registrti, reklasifikace odvétvi, zmény
ptivodnich tstavii na znalecké kanceldfe a povinného
pojisténi. Za zminku stoji ale zejména odpovédi na
posledni otazky ohledné kontroly posudkii a dalsiho
vzdélavani znalca.

Pan feditel zde dirazné odmita, Ze by ministerstvo
mélo jakkoliv pfi kontrole posuzovat obsahovou
a vécnou spravnost posudkii s tim, Ze pfipadna
kontrola bude pouze hodnotit, zda se znalec
nedopustil excesu, ktery pan feditel definuje tak, Ze se
jedna o postup, jez neni schvalovan ani néjakym
minoritnim nazorem. Nebude ani posuzovano, zda
nejsou pouzité postupy zastaralé. Pravdépodobné tedy
dokud nebude znalec ve svém posudku tvrdit, Ze ¢erna
je bila (pfipadné opacné), bude se z pohledu
dozorového organu jednat o kvalitné zpracovany
posudek vypracovany s odbornou péci. Posledni
otazka pak sméfovala k poradani seminart
a konferenci za ticelem harmonizace postupti v ramci
jednotlivych odvétvi a zvySovani kvality vykonu
znalecké ¢innosti. Dle sdéleni pana feditele s odkazem
na predchozi odpovéd neni cilem ministerstva
v zadném piipadé harmonizace postupti a novy zakon
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zde setrvava u myslenky pavodniho pravniho
predpisu (ze soudni praxe zndmé téz jako ,ja mam
razitko, jA mam pravdu”). Z vyse uvedeného je patrné,
Ze jedinym pldnem ministerstva pro udrZeni a dalsi
zvysovani kvality znalecké cinnosti v CR je zjevné
pouze finanéni trestani administrativnich pochybeni.

Vynechme nyni obsah pfilohy o vykonu znalecké
¢innosti (konkrétni zpiisob realizace jejitho obsahu je
v dobé psani clanku nejisty nebo neznamy a jeji
zhodnoceni bude vyzadovat znalost jeji praktické
realizace) a podivejme se na provadéci predpis, ke
kterému se upinaly nadéje celé fady soucasnych znalct
—na vyhlasku o znalecném.

Radéji se dejte na remeslo, tam plati
lip

Katastrofalni stav  odménovani znalca byl
problémem casto a hojné diskutovanym. Posledni
navyseni znalecného v pfipadé podavani znaleckych
posudkti pro organy vefejné moci z roku 2003 bylo uz
v té dobé pfedmétem mnoha diskusi, a to zejména, je-li
tato odména porovndvana napiiklad s béznou
odménou advokata pridéleného tzv. ex-offo
(mimosluvni odmény), kterda se za 1 pravni tkon
pohybuji pod 1 000 K¢ pouze u véci ¢i prav s hodnotou
do 5000 K¢. Valorizace téchto odmén byla odkladana
zejména s odvolanim, Ze bude feSena az s novym
zakonem o znalcich.

Odmeéna stanovena nové vyhlaskou o znalecném
v rozmezi 300 az 450 K¢ pak rozptylila posledni
pochybnosti, Ze cilem zdkona byla kvalita vykonu
znalecké cinnosti. Ackoliv na prvni pohled se muze
vySe odmény jevit jako pfiméfena, je nutno opétovné
zdtraznit, Ze z této odmény je znalec nucen pokryt
veskeré naklady, které s vykonem jeho Ccinnosti
souviseji (nahradu pfimych nakladt ponechavame
stranou, zejména v oboru digitalni forenzni analyzy je
na zakladé zabéhnuté praxe aplikovatelna prakticky
vyhradné na tthradu pamétovych médii predavanych
zadavateli jako elektronicka priloha). Demonstrujme si
vy$i odmény na vzorovém prikladu samostatného
soudniho znalce v odvétvi Informacéni a komunikacni
technologie, poskytujiciho své sluzby organtim ¢innym
v trestnim fizeni, neb tém se ve vlastnich fadach
vzhledem ke stale rostoucimu vyskytu prostiedkt ICT
nedostava dostatecného mnozstvi experta.

Pokusme se stanovit nejprve bézné naklady pro
vykon znalecké cinnosti. Prondjem  kancelare/
laboratofe pocitejme ve vysi 10 000 K¢ mésicné vcetné
poplatkd, tj. 120 000 K¢ ro¢né. Naklady na osobni
vozidlo pocitejme optimisticky ve vysi 5 000 K¢
mésiéné (PHM, pojisténi, splatky/amortizace apod.), tj.
ve vysi 60 000 K¢ za rok.

Protoze § 5 nového zdkona vyzaduje, aby mél
znalec dostatecné materidlni a technické zazemi a
vybaveni, pocitejme udrzovaci licencni poplatky ke
specializovanému SW na 50 000 K¢ ro¢né, obnovu HW
vybaveni pak 30 000 ro¢né. A protoze znalec musi byt
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i osoba zptisobilda odborné a vétSina znalcti, na rozdil
od ministerstva, povazuje pribézné vzdélavani
a pristup k nejmodernéjsim postuptim za klicové, je
nutno pocitat piiblizné 60 000 rocné za obecnou
polozku vzdélavani (odpovidd béZzné cené jediného
tydenniho Skoleni jednou za dva roky).

Ackoliv oproti praxi jsou vyse uvedené naklady
zamérné podhodnoceny a zcela pomijeji napt. DPH,
predstavuji castku 320 000 K¢ za rok.

Podivejme se nyni na piijmovou stranku. Opét
vytvofime  prostfedi  optimismu a  budeme
predpokladat, ze celé dvé tfetiny pracovni doby znalce
budou placené, tedy vykazatelné v ramci vyuctovani
(do zbylé tietiny zapocitdivame veSkerou admi-
nistrativu, provoz, vzdélavani, cestovani apod.). Pri
opét optimisticky pramérné hodinové sazbé 400 K¢
a cca. 2 000 pracovnich hodinach za rok to pfedstavuje
moznou odménu az 800 000 K¢. Pri vyuziti pausalnich
vydaji ¢ini celkové odvody z této castky priblizné
95 000 K¢. Jako cisty zisk pak znalci zbyva priblizné
385 000 K¢, tedy 32 000 K¢ mésicné, coz pro srovnani
odpovida hrubé mzdé cca. 43 000 K¢.

Pro tplné pochopeni je nutno znovu zdutraznit, ze
vypocet byl realizovan jako zamérné optimisticky, ze
predpoklada ochotu znalce smifit se z davodu
minimalnich odvod® rovnéz s minimalnim dtchodem
a skutecnost, ze se pohybujeme v oblasti informacnich
technologii, jejiz platova uroven je posunuta velmi
vyrazné nad celostatni prameér (pro zajimavost
v pfipadé, Ze by si znalec zisk vyplacel formou klasické
mzdy, ¢inil by jeho cisty mésicni pfijem pouze asi
22 000 K¢). Do vypoctu navic nejsou zahrnuty
pocateéni naklady na pofizeni alespori minimalniho
vybaveni, které se na zakladé naSich zkuSenosti
pohybuji na trovni 200 az 400 tisic K¢.

Lépe uz bylo

Ocekavani od nového zdkona o znalcich v dobé
jeho pfipravy byla velka. A a¢ v této dobé nezname
veskeré jeho dopady, lze bez jakychkoliv pochybnosti
konstatovat, Ze zakon jakakoliv ocekavani nenaplnil.
Ve svém znéni a vykladech zejména zcela rezignuje na
udrzovani a rozsirovani kvalifikace znalct (i u sousedt
na Slovensku je pravidelné vzdélavani nutnou
podminkou pro udrzeni kvalifikace), i za bagatelni
pochybeni jim hrozi k odménam zcela disproporénimi
pokutami a ve své filozofii se nijak neodchyluje od
ptvodniho predpisu z roku 1967. Zakonodarce
pravdépodobné stale predpoklada, ze vykon znalecké
¢innosti ma byt realizovan primarné z jakéhosi nadseni
a pravdépodobné ve volném case znalce. Jak jinak si
vysvétlit odménovani osob, které maji byt prednimi
experty ve svém oboru, castkou odpovidajici platu
bézného statniho ufednika.

Znalci v oboru ICT jsou spolu se znalci z oblasti
psychologie zminovani jako nejvice nedostatkové
znalecké profese. Pfitom penetrace informacnich
technologii do spolecnosti roste prakticky neustale
a drtiva vétSina informaci se stale castéji vyskytuje
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vyhradné v digitalni podobé. Novy zakon rozhodné
nevytvari predpoklady k tomu, aby byl tento
nedostatek vyfeSen. V podstaté lze konstatovat, ze
nastavenim podminek pro znaleckou c¢innost tomu
dokonce aktivné brani, nebot vykon takové cinnosti
jinak, nez ve volném case a z nadseni, nedava, jak bylo
ukazano vyse, ekonomicky smysl. Jesté zajimavéjsi pak
bude pozorovat dopady novych povinnosti na pocty
preregistrovanych znalc v pribéhu prechodného
pétiletého obdobi pod zakon novy a pocty zcela
novych zdjemcti o vykon ¢innosti v tomto odvétvi.
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Instant Messaging Instant Messaging

Bc. Dominik Novak

Anotace:

Vijvoj mobilnich telefonii postupné oteviel Siroké moznosti, jak byt s ostatnimi uZivateli ve spojeni. Pitvodné jsme svéfovali bezpecnost nasi komunikace do rukou
zdkonem regulovanych operdtorii, dnes vsak vétsina textové komunikace probihd pomoci internetu pres Instant Messaging. Na vybér je velké mnoZstoi aplikaci,
mezi kterymi uZivatel miize vybirat a svéfit jim tak svou ditvéru. Tento clanek krdtce shrnuje bézné pouzivané aplikace na nasem tizemi z pohledu bezpecnosti

uZivatele a moznosti v ramci digitdlni forenzni analyzy.

Annotation:
The development of mobile phones has gradually opened up wide possibilities for being in touch with other users. Originally, we entrusted the security of our
communication into the hands of legally regulated mobile operators, but today most of the text communication takes place via the Internet and Instant Messaging.

There is a large number of applications to choose from, which the user can use and trust them. This article briefly summarizes commonly used applications in our

country from the point of view of user safety and possibilities within the digital forensic analysis.

Klicova slova:

Instant Messaging, Whatsapp, Viber, Signal, Threema, Telegram, zdloha aplikaci, bezpecnost, soukromi

Keywords:

Instant Messaging, Whatsapp, Viber, Signal, Threema, Telegram, application backup, security, privacy

Uvod

Komunikace prfes textové zpravy je stale
nejrozsifenéjsim zptlisobem, jak komunikovat pomoci
mobilniho telefonu. Zpravy mohou do vysetfovani
prinést nové skutecnosti, proto jsou v ramci zajistovani
dat fazeny vzdy na prvni pricky. Klasické SMS zpravy,
jejichz podil uzivani dnes klesa, jsou ve vétsiné
pripadt zajisStény bez problémt, tedy pokud se
z mobilniho zafizeni podafi alesponi néktera data
dostat. V pfipadé pfekonani zabezpeceni (a Sifrovani)
jsou ukladany bez dalsi ochrany v SQLite databazich.

V dnesni dobé jiz ale standardnich 160 znakti SMS
zpravy na komunikaci nestaci. Bézné se v ramci
textové komunikace =zasilaji obrazky, videa, nebo
hlasové zpravy. Ty lze zasilat samozfejmé i v ramci
GSM sité pomoci sluzby MMS, ktera rozsifuje SMS
pravé o multimédia. Sluzba se ale prili§ neuchytila,
zejména proto, Ze v dnesni dobé neomezenych tarifti
nebyva v ramci balickti zdarma a jsou s ni stale spojeny
dalsi poplatky. Nejrozsifenéjsi jsou tedy aplikace
Instant Messaging, které umoZznuji v ramci internetu
posilat zpravy a multimédia v redlném case.

Dtraz na bezpecnost je vétsi, nez kdekoli jinde.
UZivatelé zacinaji dbat na své soukromi a zajima je
tedy, jaké informace o nich poskytovatel sluzby sbira
anebo naopak, k jakym informacim se mtize dostat
utoénik nebo napf. organy cinné v trestnim fizeni.
Implementace vSech bezpec¢nostnich prvki moznosti
ziskani historickych dat probéhlé komunikace ztézuje.
Nasledkem toho vznikd problém s obnovou
komunikace na zkoumanych zafizenich nebo se
uzivatel mtize potykat s problémy pfi ztraté zarizeni, ¢i
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pfi pouhé vyméné zafizeni za nové.

Jednim z nejznaméjsich pojma v ramci Instant
Messagingu je end-to-end encryption. Toto Sifrovani
nedefinuje zplisob ukladani zprav na serveru nebo
zafizeni, ale znac¢i pouze Sifrovani zprav v ramci
prenosu dat po siti. Diky tomuto zptisobu Sifrovani by
zpravy mél byt schopny dist pouze odesilatel nebo
prijemce. Komunikaci tedy v ramci sité prakticky nelze
odposlouchavat. Tento zptisob komunikace je jiz dnes
béznym  standardem, bez znamych vyjimek.
Poskytovatelé se jim i presto radi chlubi, zejména
proto, aby ujistili uzivatele, Ze je v bezpeci. To ale neni
jedind funkcionalita, na kterou by se mél koncovy
uzivatel zaméfit. V pribéhu instalace aplikace dnes
musi uzivatel potvrdit pristup k uréittmu rozsahu
uzivatelskych dat, ktery mtize byt ve spojeni s béznou
komunikaci nerelevantni a provozovateli aplikace
slouzi v podstaté pouze ke sbéru dat o uzivateli.
Zpusob ochrany uzivatele se v rtiznych aplikacich lisi
a neustale se vyviji, proto je s novymi verzemi nékdy
tézké sledovat, jak si aplikace v ramci bezpecnosti
aktualné stoji oproti ostatnim.

Aplikaci pro komunikaci je dnes velmi mnoho, na
naSem Uzemi jsou ale nejrozsifenéjsi aplikace
Whatsapp, Viber, Facebook Messenger, Signal,
Telegram, nebo sluzba iMessage, ktera je automaticky
implementovana do zafizeni s iOS. V ramci tohoto
¢lanku se pokusim popsat zakladni bezpecnostni prvky
aplikaci z pohledu uzivatele, ale i moznosti jejich
nasledné analyzy z pohledu digitalni forenzni analyzy,
s vyhradou drobnych odlisnosti v zavislosti na verzi
aplikace, typu zafizeni a verzi operacniho systému.
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“Whatsapp z pohledu

uzivatele
e Whatsapp je dle aktudlnich dat stale
nejpouzivanéjsim feSenim, které

funguje na obou nejrozsifenéjSich platformach iOS a
Android. Existuji i feSeni pro pocitace, pro ty je vsak
nutné, aby sparovany telefon s uctem mél piistup
k internetu, a tak slouzil jako jakysi server. ReSeni pro
pocitace neuklada zadné zpravy, pouze nahrazuje
moznost webového rozhrani. Okamzité pii otevieni
nové konverzace se Whatsapp pysni sdélenim o
aplikaci end-to-end encryption. Pfitom jesté ptred
nékolika lety byl pravé Whatsapp kritizovan za
zasilani zprav ve formatu prostého textu, ktery
zvysoval riziko zachyceni obsahu komunikace béhem
pfenosu. Dnes je pienos jiz Sifrovany. V nastaveni je
nékolik moznosti, jak déale zvysit zabezpeceni.
Zakladni moznosti, kterou dnes nabizi vétsina béznych
IM aplikaci, je moznost pouziti zabezpeleni pfi
pristupu do aplikace. Lze pouzit Face ID nebo ¢tecku
otisku prstu, a tak je mozné vyrazné omezit riziko
zneuziti aplikace. Neni vSak mozné pouzit kédovy
zamek s kombinaci Face ID (a jinych alternativ), jak
tomu byva zvykem. Dal$i moznosti zabezpeceni je
volba ziskavani oznameni pfi zméné Sifrovacich kli¢t u
vasich kontaktd a s tim spojené ovéfeni identity
kontaktd. Tato ozndmeni je ovSem nutno brat
s rezervou, ve vét§iné piipadd neznamenaji naruseni
dtivérnosti komunikace — klice se zaménuji napriklad
pfi preinstalovani aplikace nebo zméné telefonu. U
jednotlivych chati pak Ize nastavit automatické
mazani zprav, nebo lze odeslanou zpravu za jistych
podminek odstranit i u pfijemce.

Facebook, vlastnik Whatsappu, neuklada zalohy
zprav na svych serverech, s vyjimkou téch, které jesté
nebyly doruceny — napf. v pripadé, ze uzivatel neni
k dispozici.

V ramci i0OS probiha zalohovani Whatsapp pres
zalohu iTunes nebo iCloud, dal$i moznosti je pfidat
zalohu na iCloud Drive. U Androidu je moZznost
lokalni zalohy nebo zalohy na Google Drive.

V novych verzi iOS a u systému Android jiz
standardné informuje operac¢ni systém uZzivatele o da-
jich, které vyvojar shromazduje. Nasledujici obrazek
tyto tdaje ukazuje. Jak mohou byt pro Facebook
relevantni posud'te sami.

e 5 wami

Whatsapp z pohledu DF

Vzhledem k titulu nejpouzivanéjsi aplikace pro

zasilani zprav je Whatsapp v ramci digitalni forenzni
analyzy rozhodné nejzajimavéjsi. Samotné zpravy na
zafizeni Sifrované nejsou (pokud neni Sifrované celé
zafizent).

Databéze zprav se nachdazi v souborovém systému
zafizeni. Pristup k témto datiim muze byt slozity, ve
vétsiné pripadl je nutné pouzit fyzickou extrakci. Ta
ovéem neni vzdy mozna a zalezi tak na konkrétnim
zafizeni. Pfitom zalohy konverzaci jsou nejbéznéjsi
metodou, pomoci které je mozné data ze zafizeni
ziskat. DeSifrovat je lze pomoci klice, ktery je uloZen
v zafizeni, pristup k nému je ale omezen, stejné jako
k databazi. Bez tohoto klice se obejdeme v ptipadé, ze
je k dispozici SIM s ¢islem navdzanym na ucet
Whatsapp. Existuji nastroje, které umoznuji v této
situaci zpravy obnovit a zpracovat, pravé pomoci
aktivni SIM karty spojené s danym uctem Whatsapp.

Zaloha iTunes, ktera je v ramci iOS casto jedinou
moznosti, jak data ze zafizeni ziskat, zalohu Whatsapp
nesifruje, pokud samozfejmé neni Sifrovand sama
o sobé. Dtlezité je zminit i to, Ze média v ramci zaloh
nebyvaji Sifrovana nikdy.

Jak jiz bylo zminéno, Facebook neuklada zalohy
zprav na svych serverech, pouze ty nedorucené. To
znamena, ze pokud provozovatel vyhovi dozadani
organu vefejné moci (ne vzdy tomu tak je), preda
pouze zpravy nedorucené. Ty mnavic uklada na
serverech pouze po dobu 30 dnti.

Zajimavym detailem, tykajicim se smazanych
zprav, miize byt to, ze odesilatel maze pfijemci zpravu
odstranit i po doruceni. Stale vsak na zafizeni ztstava
Casova znacka, ktera muze odhalit alespon to, ze
dotycny v urcity cas s néekym komunikoval.

Viber z pohledu uzivatele

Viber na trh pfiSel ve stejné dobé jako

Whatsapp, ale nikdy u uzivateltt nedosahl

takové oblibenosti, jako jeho konkurent. Na

nasem uzemi patfi, nebo minimalné patfil, mezi ty

pouzivanéjsi, proto povazuji za vhodné ho do tohoto

vyctu zahrnout. Stejné jako Whatsapp pouziva end-to-

end encryption, moznost zamknout a skryt nékteré

chaty, ovérovani kontaktt, nebo automatické mazani

zprav. Shodné téZ na svych serverech uklada jen

nedorucené zpravy. Zajimavosti je funkce umoziujici

v ramci skrytych chatt vidét, pokud druhd strana
k ulozeni zprav pouzila snimek obrazovky.

Zalohy neni mozné ukladat lokdlné, pouze na
Google Drive, iCloud Drive, nebo v ramci zalohy
iTunes/iCloud. Ani v jednom z téchto pfipadti neni
pouzito dalsi ochrany.

Nasledujici obrazek opét ukazuje informace, ke
kterym aplikace mtize vyzadovat pfistup.
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Viber z pohledu DF

Opét plati, Ze data v zafizeni nejsou nijak Sifrovana,
pokud neni Sifrovano =zafizeni samotné. V ramci
systému iOS by k datim z aplikace Viber méla
postacovat zaloha iTunes, u zafizeni Android je
databaze pristupna pomoci fyzické extrakce.

V rédmci zaloh vyvojaf spoléhd na ochranu
poskytovatele cloudové sluzby na kterou byla zaloha
provedena, na coz upozoriuje pfimo u moznosti
zalohovani. Pfistup k takové zéaloze by se mél rovnat
pristupu ke zpravam jako takovym.

Co se tyka skrytych konverzaci, ty se v prostredi
operacniho systému nezobrazi, dokud neni zadan
prislusny kéd. Je nutné upozornit, Ze se neobjevi ani
v cloudovych zalohach. V ramci pfistupu pfimo
k databazi je mozné tyto zpravy ziskat pomoci béznych
nastroji. Stejné jako u Whatsapp plati, ze ze serverii
vyvojafe je mozné ziskat pouze nedorucené zpravy.
Viber nabizi feSeni i pro PC, kde na rozdil od
Whatsappu jsou zpravy lokalné ulozeny (s vyjimkou
skrytych konverzaci).

Telegram z pohledu uzivatele

Telegram je sluzba, kterda bézi na
vlastnim cloudovém prostfedi. Tim se od
ostatnich lisi v nékolika smérech. Mimo
hovory a tajné konverzace vyuziva pro
béznou komunikaci odlisSny druh Sifrovani. V ramci
end-to-end encryption probiha Sifrovani na bazi klient-
klient, u béznych konverzaci v aplikaci Telegram
probiha ve formé klient-server a server-klient. Tento
fakt vyvojar obhajuje skutecnosti, ze bez tohoto
systému by nebyl schopen zajistit nékteré specifické
funkce aplikace — mezi né patfi tzv. kanaly, schopné
obslouzit az 200 000 uZzivateld.

Uzivatel mtze k datlim pfistupovat z vice zafizeni,
nemusi mit své jedno hlavni aktivni, jako v piipadé
Whatsappu. Je opét mozné vyuzivat podobné
bezpecnostni funkce, jako u vyse zminénych aplikaci —
automatické mazani zprav nebo tajné konverzace.
Navic je ale mozné pridavat si uzivatele pouze pomoci
prezdivky (telefonni cislo je nutné pouze k aktivaci
uctu), nebo vyuzit proxy server. Moznost pouziti proxy
je ve vétsi mife pouzivana v zemich, kde je tato sluzba
zakdzana, tuto funkcionalitu lze ovSem pouzit
ik prostému zvySeni bezpecnosti uzivatele.

Aplikace umoznuje nastaveni svého pfistupového
kédu v kombinaci s cteckou otisku prstu nebo
rozpoznanim obliceje, navic lze nastavit dvoufaktorové
ovéfeni uctu pri pridavani dalsiho zafizeni. Dalsi
z bezpecnostnich moZznosti je automatické mazani uctu
v pripadé€ nepouzivani, nejkratsi doba tohoto nastaveni
je 1 mésic.

Vzhledem k tomu, Ze celd sluzba vyuziva vlastni
servery, staraji se tyto i o zdlohovani. Neni zde
moznost nastaveni zalohy na vlastni cloudové feseni.
Jedinou vyjimkou jsou tajné konverzace, které jsou
ukladany vyhradné na koncové zafizeni.

Na obrazku nize jsou uvedené informace, se
kterymi aplikace miaze pracovat. Je vhodné zdtiraznit,
Ze jich je fadové méné, nez v piipadé Whatsappu nebo
Viberu.

Udaje spojend s vami

Telegram z pohledu DF

Obsah databazi je v zafizenich ukladan
nesifrovany, proto opét plati, Ze je moznost data ziskat
fyzickou extrakci. To v tomto pripadé plati i u iOS,
protoZze Telegram data nepfedava pomoci zalohy
iTunes/iCloud, a tak je nutné u zafizeni Apple vytvofit
GrayKey image nebo zafizeni jailbreaknout pomoci
checkraln. V pfipadé takového pfistupu je redlna
moznost obnovit smazané zpravy, pokud byly
smazany nedavno. Pokud na zafizeni neni jailbreak,
lze v nékterych pripadech ziskat alespor obsah cache
aplikace.

Existuji feseni, ktera dokazi obsah na serverech
Telegramu  stahnout pomoci telefonniho  disla
(odemcené SIM karty), ovéfovacitho tokenu, nebo
pomoci proxy serveru. Stale vsak plati, Ze tajné
konverzace jsou ulozeny pouze na jednom koncovém
zafizeni a pfi stazeni dat ze serveru tak nebudou
zajistény.

Organ vefejné moci vSak muze dozadat data
ze serverli Telegramu a tim ziskat vSechna data,

=
™
]
=
—
=
=

27



1-2/2020

:

=
™
-]
(—]
—
=
=

Institut p

DFA

28

1011011011011 100011

s vyjimkou tajnych chatti. Telegram vSak nevyhovuje
véem zadostem, nékteré dokonce ignoruje. I proto je
v nékterych zemich zakazan.

Signal z pohledu uzivatele

Signal dlouhou dobu nepatfil mezi
nejpouzivanéjsi aplikace, ale fadi se
rozhodné k tém nejbezpecnéjsim. Od
svého uvedeni na trh si zaklada na
soukromi a bezpecnosti uzivatele. Dliraz na bezpec¢nost
je viditelny hned po prvnim spusténi aplikace, kdy je
uzivatel vyzvan k nastaveni hesla do aplikace. To lze
vypnout v nastaveni v kolonce Advanced. Disponuje
véemi zakladnimi moZnostmi nastaveni zabezpeceni,
které byly zminény u pfedchozich aplikaci.

Zajimavou volbou v nastaveni je moznost zamezit
zobrazeni nahledu obsahu aplikace pfi prepinani
aplikaci v multitaskingu. Zejména proto vyuzivaji toto
feSeni uzivatelé, ktefi chtéji mit své konverzace
v opravdovém bezpec¢i. Na rozdil od ostatnich je
databaze zprav v zafizeni Sifrovana, proto neni mozné
zpravy Cist rovnou z obnovené databaze. End-to-end
encryption fesi Signal svym protokolem. Typové stejny
pouziva i Whatsapp, ovSem v Signalu je vyuzivana
bezpecnéjsi verze.

Signal nepodporuje jakoukoli moznost zalohy, at
uz do cloudu nebo v ramci iTunes. Na Androidu je
moznost pfenosu dat pomoci souboru zalohy
chranéného specialnim, pfedem urcenym heslem, bez
néjZz neni mozné data obnovit. U iOS je mozné data
pienést pomoci QR kodu. Aplikace miize byt aktivni
pouze na jednom zafizeni.

Obrazek opét ukazuje shromazdované informace,
ze vSech popsanych aplikaci je na tom nejlépe.

Udaje nespojeng s vami

Signal z pohledu DF

Obsah databazi je na zafizeni chranén jesté svym
Sifrovdnim, proto neni mozné piimo d¢ist databazi
v pripadé fyzické extrakce. Pro desifrovani databaze je
nutné desifrovat Apple Keychain nebo Android
Keystore, ty totiz obsahuji deSifrovaci klice. Ziskani
obsahu Keychain nebo Keystore je zvlastnim tématem
a pro ¢teni jejich obsahu neni vzdy jednoznac¢na cesta.

Signal na serverech neukldda zadné zpravy, proto
také neni mozné z nich ziskat jakakoli data. Signal
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nedovoluje produkovat zadné zalohy, az na jednu
malou vyjimku v rdmci OS Android.

V jistych prfipadech lze data z takto vytvorenych
zaloh obnovit pomoci nékterych nastroja. Prvnim
pripadem je, pokud je v rdmci zafizeni nalezena zaloha
- je ovéem nutné znat Signalem predem urcené heslo.
Druhou moznosti je vytvofit zalohu novou, a tim
i nové heslo, k tomu je ovSem potfeba pristup do
zafizeni. Obecné se tedy da fict, ze k zajisténi dat z
aplikace Signal je nutné mit zafizeni s plnym
pristupem.

V tomto bodé je vhodné zminit mylnou informaci
kolujici po internetu, Zze Cellebrite je schopny
proniknout skrz Sifrovani aplikace a z nékterych zdrojt
je mozné se dokonce dozvédét, ze je firma schopna
komunikaci odposlouchavat. Tak tomu neni, Cellebrite
se svym feSenim nedokdZe o nic vic, nez zde bylo
popsano.

Threema z pohledu
uzivatele

Threema je jedinym placenym
feSenim ze vsech zminénych aplikaci
v tomto clanku. Za cenu 79 K¢ slibuje
kvalitni bezpecné feSeni pro
nejnarocnéjsi uzivatele. Jednou z hlavnich vyhod
Threemy je moznost aplikaci pouzivat anonymné,
nemusi byt vazana na telefonni ¢islo ani e-mail. Stejné
jako Signal neuklada své zpravy na zadném serveru,
ani neeviduje jakoukoli aktivitu uzivatele.

Na rozdil od Signalu i ostatnich feSeni Threema
vyuziva své soukromé, nepronajaté servery. Pokud
uzivatel nechce, aplikace nepfistupuje ke kontakttiim
a pridani nebo ovéreni uzivatele je mozné pomoci QR
kédu. Pysni se tim, Ze na rozdil od vsech zminovanych
aplikaci spliuje vSechny podminky GDRP. Oproti
Signalu, Whatsappu a Telegramu (pouze u tajnych
konverzaci) neni mozné u piijemce dodatecné smazat
jiz odeslané zpravy.

V ramci ochrany dat u iOS Threema spoléha na
feSeni Data Protection od Apple a zpravy navic
nesifruje dal$im algoritmem. To znamena, Ze jsou
zpravy chranéné uzivatelskym heslem a klicem
vazanym na zafizeni. Na opera¢nim systému Android
je databaze Sifrovana a kli¢ k ni je uloZen v telefonu.
Pro vys$si bezpecnost proto vyvojaf doporucuje kli¢
ochranit dalsim heslem, které je pak nutné zadavat pfi
kazdém dals$im startu zafizeni.

Chaty lze exportovat v  komprimovaném
kontejneru, ten je vzdy chranén heslem. Na Androidu
lze vytvofit zalohu chatu pro pfenos do dalsich
zafizeni. Tato zéloha je rovnéz Sifrovand a pro jeji
odemceni je nutna znalost hesla. Pfenos v ramci iOS je
mozny pomoci Sifrované zalohy iTunes nebo pomoci
Quick Start (metoda pro pfenos dat z jednoho iOS
zafizeni na druhé). Opét vsak plati, Ze pro zobrazeni
obsahu je nutné znat heslo.



0110110110111 0001100

Politiky  zalohovani u zafizeni Apple jsou
nastaveny tak, ze pokud vyvojaf potvrdi moznost
zalohy na iTunes, stejnda moznost plati pro iCloud,
proto Ize data Threemy, i pfes nedoporuceni vyvojare,
zalohovat na cloudové feSeni Apple. Posledni moznosti
synchronizace je feSeni Threema Safe. To umoziuje
synchronizovat profil uzivatele a jeho nastaveni, vzdy
za pouziti hesla. V ramci Threema Safe nejsou
zalohovany zadné zpravy, ani multimédia. Pro
Threema Safe je mozno vyuzit proprietarni servery
Threema nebo servery vlastni.

Na nasledujicim obrazku je ukazka

shromazd'ovanych informaci.

opét

Ukdaje spojend 5 wimi

Udaje nespojens s wami

Threema z pohledu DF

Vzhledem k tomu, ze se Threema fadi mezi
nejbezpecnéjsi sluzby, ziskat data uzivatele neni tplné
jednoduché. Vyvojafi nastroji pro analyzu dat
o podminkach tspésného zajisténi mluvi jen nepiimo,
vétSinou pouze tak, Ze zmini Threemu pouze mezi
podporovanymi aplikacemi.

Lze predpokladat, ze uzivatelska data je mozné
obnovit pouze v piipadé, ze zafizeni iOS se nachdzi
v rezimu AFU (After First Unlock), ve kterém jsou
k dispozici desifrovaci klice pro danou vrstvu
zabezpeceni, tedy je nutné znat pristupovy koéd. Nutné
rovnéz bude, aby u konkrétniho iOS zafizeni byla
moznost extrakce souborového systému, kde jsou data
Threemy uloZzena.

U zafizeni s Androidem bude nutné mit v ruce
zafizeni, které je zapnuté a Threemu ma odemcenou
uzivatelskym heslem, které je pozadovano po kazdém
spusténi. U neSifrovaného zafizeni s Threemou
nechranénou uzivatelskym heslem by mélo byt
teoreticky mozné databazi deSifrovat pomoci
nechranéného klice uloZeného na zafizeni.

Zaveér

Aplikaci, pfes které je mozné komunikovat je cela
fada, neni tak mozné je vSechny alesponn kratce
zhodnotit v jednom ¢lanku. Nepadla zde zminka

o nativnim feSeni iMessage, které je vzhledem
k implementaci do zafizeni totozné se zpravami SMS,
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nebo o chatovacich sluzbach, které jsou k dispozici pro
uzivatele socialnich siti, jako jsou Facebook Messenger,
Instagram, nebo TikTok. Navic jsou dobfe popsané
i pfipady, kdy vybrani jedinci vyuzivali pro vzajemnou
komunikaci aplikace, které nejsou primarné urceny pro
komunikaci. Velmi casto se jedna napf. o hry. UzZivatelé
v tomto piipadé spoléhaji na nedtsledny pfistup
protistrany, kterd tyto aplikace vyhodnoti z pohledu
informacni vytéznosti jako nezajimavé, pfitom ochrana
dat u téchto aplikaci byva velmi slaba, nebo zadna.

vevs v

Lze jen obtizné urcit nejbezpecnéjsi feSeni ze vSech.
Kazda z popsanych aplikaci ma své pro a proti
v zavislosti na konkrétnim pouziti a preferencich
uzivatele, lisi se také v rdmci rtiznych operacénich
systémii. Obecné je mozné fict, Ze uzivatelé dbajici na
svou bezpecnost ¢i soukromi v dnesni dobé preferuji
Signal nebo Threemu, obé tato feSeni se fadi k tém
nejbezpecnéjsim a Sance proniknout k dattim aplikace
je mala.
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Pokyny pro autory

Casopis Digital Forensic Review vychazi 2x roéng,
zpravidla koncem 1. a 3. ¢tvrtleti. K témto datumtim se
primarné vazou i terminy, které jsou uvedeny dale
v textu.

Redakce c¢asopisu Digital Forensic Review pfijima
navrhy na publikaci VasSich pfispévkii zasadné
v elektronické podobé a primarné e-mailem S$éf-
redaktorovi (svetlik@df-pro.cz), pfipadné jakymkoliv
jinym zptisobem na kontaktni adresy Institutu pro
Digitalni forenzni analyzu (www.idfa.eu/kontakt/).

Prispévky zaslané do redakce k publikaci podléhaji
recenznimu fizeni (v pfipadé jejich zafazeni do
kategorie "Metodika", "Praxe" nebo "Diskuse").

S piispévkem musi byt zaslany také kontakini
udaje autora (autort) tak, aby bylo mozné s nimi
vyporadat pripominky recenzenti a zaslat informaci
o rozhodnuti ve véci pfijeti pfispévku k publikaci.

Konec¢né rozhodnuti o zafazeni pfispévku do ca-
sopisu je plné v kompetenci redakéni rady casopisu
véetné urceni toho, ve kterém cisle bude uvefejnén
(napt. z divodu tématické celistvosti ¢isla). Uvefejnéni
prispévku v urcitém Ccisle casopisu je tedy podminéno
domluvou s redakéni radou a v pfipadé souhlasu musi
byt pfispévek zaslan nejméné 1 meésic pred
planovanym vydanim daného ¢isla.

Prispévky pfijimame k recenznimu fizeni ve vSech
béznych formatech, preferujeme ovSem néktery z edi-
tovatelnych.

Cléanek musi obsahovat:

Nadpis

(pfipadné) Podnadpis

Autor (autofi)

Anotace a klicova slova

Anotace a klicova slova v Anglictiné
Text ¢lanku

Fotografie autora (autort)

Kratké CV "O autorovi" (pfiblizné 1 odstavec)

K publikaci pfijimame clanky psané v ¢eském nebo
slovenském jazyce.

Redakce neprovadi jazykovou korekturu textu. Za
jazykovou a odbornou troven prispévku odpovida au-
tor. Redakce provadi pouze typografickou tpravu pfi-
spévku tak, jak byl schvalen k publikaci.

Rozsah clanku je cca 4-10 stran (v oddavodnénych
pripadech lze domluvit i jiny rozsah). Obrazky (a jiné
grafické prvky) spolecné s jejich popisem vkladejte
pfimo na patficné misto pfimo do textu, ale navic
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urcité samostatné

soubory
v maximalnim rozliSeni k souboru s textem prispévku
tak, aby byli identifikovatelé v souladu s jejich

prikladejte  jako

oznacenim v textu piispévku (napf. Obr_1.jpg).
Obrazové prilohy prispévku zasilejte v béznych
rastrovych formatech.

V pripadé technickych problémti s formatem
prispévku nebo formatem obrazové prilohy budete
pozadani o spolupraci a o pfipadnou zménu formatu
dodanych dat.

V pfipadé prijeti pfispévku a jeho zafazeni do
akualniho ¢isla maze autor pozadat o nahled tiskového
nahledu svého pfispévku. Tuto moznost je nutné pfe-
dem domluvit s redakci casopisu s dostate¢nym pred-
stihem (priblizné 1 mésic pred planovanym vydanim)
tak, aby bylo mozné realizovat piipadné typografické
Gpravy.

Autor prispévku prohlasuje, ze zaslany piispévek
neni zatiZzen jinymi pravnimi piekazkami a odpovida
za pfipadné pravni nebo jiné problémy, které mohou
publikaci piispévku v casopise Digital Forensic
Review vzniknout.

Pro informace o moznosti vyuziti reklamniho
prostoru casopisu kontaktujte redakci.
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