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Spolehlivé a kvalitni zajištění dat
svěřte do rukou profesionálů,
kteří mají odpovídající
kvalifikaci,
zkušenosti
a technologie k tomu,
aby výsledek mohl být použit jako důkaz.
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vodům použití digitální forenzní analýzy v každodenním životě organizací.
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Forenzní zajištění dat ve firemním prostředí v případech šetření bezpečnostních nebo jiných incidentů za účelem 
získání důkazů má svá úskalí. Na rozdíl od vyšetřování  trestné činnosti policii, není v korporátním prostředí  tato 
činnost nějak explicitně regulována. Tím větší pozornost  je nutné věnovat přípravě takových úkonů. Článek dává 
návod na přípravu plánu forenzního zajištění digitálních důkazů.

V našem prostředí  lze vypozorovat dvě základní oblasti zkoumání digitálních dat. Zpřístupnění dat a analýza dat. 
Tou první  je  formálně správné ale  relativně prosté  forenzní  vyhledání a poskytnutí  dat  zadavateli,  tou druhou  je 
analýza dějů a procesů v prostředcích ICT. Článek se zabývá úskalími obou oblastí.

Vážení čtenáři!

Vítám Vás u čtení dalšího vydání našeho časopisu.

Hned v úvodu musím vysvětlit, proč jsme v letošním roce (2020) vydali jenom toto jedno číslo a ne dvě, jak to máme v plánu vydavatelství. V žádném případě to 

není vydavatelský, natož dlouhodobý záměr. Jenomže omezení, která v letošním roce způsobila pandemie covidu, způsobila, že jsme (ale zejména naši autoři) měli 

mnohem závažnější starosti, než psát články do časopisu. Nemoc se nám sice vyhýbala, ale mnoho dalších, téměř existančních problémů bylo potřebné řešit s vyšší 

prioritou. Toto číslo je ale identifikováno jako 1‑2/2020, což chápeme jako závazek k tomu, že když to situace umožní, i v budoucnu budeme vydávat časopis dvakrát 

ročně. Pevně v to věříme.

Počínaje tímto vydáním také přinášíme novou rubriku ‑ CORPORATE. Praxe ukazuje, že metody a prostředky Digital Forensics pronikají už i u nás do podnikové 

sféry. Takovéto uplatnění Digital Forensics ale přináší určitá specifika, proto jsme přesvědčeni, že si tato oblast vyžaduje specifický přístup. Problematice Digital 

Forensics v prostředí společností a organizací (tedy vlastně mimo trestního řízení) jsou věnovány i první dva články.

Teorie Digital Forensics pokračuje i v dalším článku, který se zabývá různými oblastmi zkoumání a vysvětluje, proč se u nás prakticky nerozlišuje oblast e‑Discove‑

ry a Digital Forensics.

Také jsme zaznamenali důležitou událost ‑ od 1. ledna 2021 vstoupil v platnost nový zákon o znalcích. Když nic jiného, tak malý komentář si to zaslouží, takže 

Vám jej přinášíme.

No a trochu praktické metodiky na závěr tohoto vydání přináší náš článek o důležité oblasti ‑ o Instant Messagingu. Autor vybral ty nejznámější nástroje a popsal 

je z pohledu uživatele, ale zejména z pohledu Digital Forensic.

Věřím, že i přes určité problémy, které nás potkaly v letošním roce, Vás obsah tohoto dvojčísla zaujme a tak Vám přeji zajímavé čtení a užitečné informace.

Marián Svetlík
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Úvod

Základní  otázkou  je,  proč  a  jestli  vůbec  se  zabývat 
i  v  privátní  sféře  problematikou  Digital  Forensic,  jako 
metodou a nástrojem pro získávání a práci s digitálními 
důkazy.

Jednoznačnou  a  jednoduchou  odpovědí  je  skuteč‑
nost,  že  každý  rozhodovací  proces  je  uskutečněn  na 
základě  dostupných  informací,  a  i  v  privátní  sféře má 
prakticky  každé  roz‑
hodnutí  i  právní  do‑
pady.  Správnost 
každého  rozhod‑
nutí  lze  podložit 
mimo  jiného  i  správ‑
ností  informací,  na 
základě kterých bylo 
rozhodnutí učiněno.

Asi  nejvýrazněj‑
ším  způsobem  se  to 
projevuje  v  přípa‑
dech  rozhodnutí, 
které  souvisí  s  poru‑
šením  závazných 
bezpečnostních 
předpisů  a  vyvo‑
zování důsledků  šet‑
ření  bezpečnostních 
incidentů.  To  jsou 
oblasti,  které  přímo 
souvisí  s  informační‑
mi  technologiemi  a 
tedy  i  s  digitálními 
důkazy.

Digitální informace a digitální důkazy

Aktivity  každého  subjektu  společnosti  vznikají  na 
základě  jeho  rozhodovacích  schopností.  Vzhledem 
k  penetraci  elektronických  informací  ve  společnosti 
vzniká  o  jeho  rozhodnutích  a  následných  aktivitách 
velké  množství  informací.  Nezávisle  na  tom,  zda 
aktivity  subjektu  jsou  v  zájmu  nebo  proti  zájmům 
společnosti,  v  elektronické  podobě  existuje  velké 
množství  informací  o  takových  aktivitách.  Všechny 
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takové  informace  mohou  potenciálně  sloužit  jako 
elektronické důkazy.

Jestliže  na  základě  informací  dochází  k  určitému 
rozhodovacímu  procesu,  který  má  vliv  na  aktivity 
daného  subjektu,  je  nutné  prokázat  hodnověrnost 
takových  informací  a  takové  informace  se  stávají 
důkazem  o  opodstatněnosti,  ale  i  o  výsledku  rozhodo‑
vacího  procesu.  Takové  informace  (v  elektronické 
podobě) se stávají elektronickými důkazy.

Jestliže  subjekt  vyvíjí  aktivity  v  souladu  se  zájmy 
společnosti,  je  v  jeho  zájmu  takové  aktivity  doku‑
mentovat  (schraňovat  o  nich  důkazy)  pro  případ 

jakéhokoliv  sporu  (jak  soukromě‑právního,  tak veřejně‑
právního  charakteru).  Znamená  to  cíleně  a  vědomě 
uchovávat  (elektronické)  důkazy  o  svých  aktivitách  ve 
svém  vlastním  zájmu.  Nicméně  při  práci  s  důkazy 
může  potenciálně  narazit  na  určité  nejasnosti  jak 
z  pohledu  procesního  (tj  jaké  informace/důkazy může 
za jakých podmínek uchovávat a následně jako důkazy 
použít),  ale  i  z pohledu  technologického  (tj.  jak  takové 
informace/důkazy  získávat,  uchovávat  a  pracovat 
s  nimi,  aby  jejich  hodnověrnost,  a  tedy  i  důkazní  síla 
byly na odpovídající úrovni).

Znamená  to  mino  jiného,  že  digitální  důkazy  jsou 
podmnožinou  obecnější  skupiny  (digitálních) 
informací,  mající  své  specifické  vlastnosti  a  specifické 
způsoby získávání a práce  s nimi. Přestože u nás platí, 
že  jako  důkaz  může  být  použito  cokoli,  co  přispěje 
k  objasnění  sledované  skutečnosti,  váha  (důkazní  síla) 
jednotlivých důkazů se může diametrálně lišit.

Použití metod,  nástrojů  a  postupů  z  oblasti Digital 

Forensic  je nezbytné k  tomu, aby bylo možné  (obecné) 
digitální  informace  „proměnit”  na  digitální  důkazy, 
které  mají  relevanci  v  rozhodovacích  procesech  a  při 
řešení  právních  problémů  jak  soukromě‑právního,  tak 
veřejně‑právního charakteru.

Využití digitálních důkazů

Primárním  a  tím  nejlépe  viditelným  způsobem 
využití  digitálních  důkazů  jsou  reakce  na  bezpeč‑

nostní  incidenty, 
které  vznikají  v  in‑
formačním  systé‑
mu.  Na  základě 
výsledků  šetření 
bezpečnostního  in‑
cidentu  vzniká 
nutnost  přijmout 
větší  nebo  menší 
množství  různých 
rozhodnutí.  Od 
rozhodnutí  orga‑
nizačního  a  tech‑
nického  charak‑
teru,  až  po  pří‑
padná  pracovně‑
právní  rozhodnutí 
nebo  i  rozhodnutí, 
která  mohou  vést 
k  trestněprávním 
důsledkům.

Nicméně  nelze 
opomenout,  že  vy‑
užití  digitálních 
důkazů,  jako  vý‑
sledku  implemen‑
tace  procesů  a  pos‑
tupů  Digital  Fo‑
rensic,  je  vhodné 
a  dobré  použít 

i  v  případě  řešení  jiných  oblastí,  které  nemusí  být 
vůbec  spojovány  s  incidenty  v  informačních 
systémech,  jak  bylo  uvedeno  výše,  např.  při  řešení 
interních  nebo  externích  fraudů,  porušování 
závazných interních    předpisů a pod.

Implementace Digital Forensic
Jak  implementovat v odpovídající míře  relevantní 

doporučení pro práci s digitálními důkazy?

Z pohledu organizačně‑procesního je vhodné vyu‑
žít  již  široce  akceptovaná  doporučení,  která  lze 
shrnout  pod  pojem  ʺForensic  Redinessʺ.  Tady  můžu 
odkázat na dobře a podrobně zpracovanou publikaci 
ʺA  Ten  Step  Process  for  Forensic  Readiness,  Robert 
Rowlingson  Ph.D  (hKps://www.utica.edu/academic/
institutes/ecii/publications/articles/A0B13342‑B4E0‑
1F6A‑156F501C49CF5F51.pdf)ʺ.  Je  to  základní  meto‑
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dika,  ze  které  pak  následně  vychází  např.  i  doporu‑
čení  ISACA  ʺImportance  of  Forensic  Readi‑
nessʺ  (hKps://www.isaca.org/resources/
isaca‑journal/past‑issues/2014/importance‑of‑forensic‑
readiness).

Z pohledu organizačně‑technického se jako vhodné  
jeví  širší  implementace  doporučení,  které  vycházejí 
z  řady  norem  ISO/IEC  27  000,  týkající  se  obecně 
zajištění  bezpečnosti  informací,  pro  tuto  oblast 
specificky normy ISO/IEC 27 037.

Z obecného pohledu se jeví v této fázi jako 
podstatné:

• Zvýšit povědomí  (napříč  organizací,  ale  zejména 
v  oblastech,  které  mají  přímý  vztah  k  IS  ‑  např. 
útvary  informační bezpečnosti, operačních rizik,  in‑
terniho  auditu)  o  rozdílech mezi  obecnou  digitální 
informací  a digitálním důkazem. Přestože v našem 
právním  řádu  lze  za  důkaz  považovat  cokoli,  co 
pomůže objasnit sledovanou skutečnost, v interním 
zájmu  organizace  je maximalizovat  váhu  takového 
důkazu.  Znamená  to  přidat  obecné  digitální 
informaci  další  parametry,  kterými  jsou 
hodnověrnost,  integrita,  autentičnost,  relevantnost, 
spolehlivost  a  další.  Právě  postupy  a  metody 
Digital Forensic  jsou zaměřeny na zvýšení důkazní 
síly digitálních důkazů.

•  Pravidelně  proškolovat  relevantní  pracovníky 
o  principech  práce  Digital  Forensic.  Odstupňovat 
hloubku  a  zaměření  školících  aktivit  podle  míry 
uplatnění  metod  Digital  Forensic  v  jejich  kon‑
krétních náplních činnosti.

•  U  pracovníků,  kteří  přicházejí  přímo  do  styku 
s  digitální  informací  (zejména  těch,  kteří  např. 
přímo  řeší bezpečnostní  incidenty), pomocí  školení 
a  praktických  cvičení  zajistit  praktické  dovednosti 
nutné pro zajišťování digitálních důkazů, a to až do 
úrovně  získání  odpovídající  kvalifikace  pro  práci 
s  digitálními  důkazy  (až  na  úrovni  získání 
certifikace  pro  danou  činnost,  nejméně  na  úrovni 
certifikovaného  zajištění  digitálních  důkazů  ‑ 
„Certified  First  Responder”  např.  v  intencích  ISO/
IEC 27037).

•  Implementovat  principy  Digital  Forensic  do 
interních  předpisů  organizace  tak,  aby  se  na  rele‑
vantních  místech  předpisové  základny  staly 
integrální součástí metod a postupů práce.

•  Snažit  se  zajistit  takovou  změnu  v  interních 
procesech  práce  s  digitální  informací,  aby  již  při 
vzniku  důležité  digitální  informace  tato  měla 
alespoň  některé  základní  atributy  digitálního 
důkazu.  Jako  příklad  může  být  zajištění  integrity 
a  autentičnosti  –  použitím  např.  elektronického 
podpisu  (nebo  alespoň určitého  ekvivalentu  ‑  hash 
a  timestamp) už při vytváření  a následně při práci 
s  vybranými  bezpečnostně  relevantními  informace‑
mi.

Z konkrétního pohledu se jeví v této fázi jako 
podstatné:

Implementovat  do  praxe  relevantních  pracovníků 
(zejména těch, kteří přímo řeší bezpečnostní incidenty) 
proces  samotného  zajištění  digitálních  důkazů 
způsobem,  který  zajišťuje  vysokou  důkazní  sílu  ta‑
kových důkazů. K tomu:

•  Proškolit  vybraný  personál  tak,  aby  získal 
vědomosti,  znalosti  a  dovednosti  k  výkonu  pozice 
„Digital  Evidence  First  Responder”  v  intencích 
požadavků normy ISO/IEC 27 037.

•  Pravidelně  udržovat  získanou  kvalifikaci 
a  rozšiřovat  ji  na  základě nových poznatků  a  tech‑
nologií.

•  Zajistit  odpovídající  programové  a  technické 
vybavení  tak,  aby  bylo  možné  kvalitně  na 
odpovídající úrovni zajišťovat digitální důkazy.

Závěr

Implementace metod, procesů a prostředků Digital 
Forensic  do  bezpečnostní  praxe  organizace  přináší 
významnou podporu pro  rozhodovací  procesy  organi‑
zace a důvěru v jejich opodstatněnost.

Většina  rozhodujících  informací  v  organizaci,  na 
základě kterých  jsou přijímaná různá rozhodnutí,  jsou 
informace  digitální.  Posílení  hodnověrnosti  takových 
informací  jejich  získáním  a  zpracováním  ve  formě 
digitálních  důkazů,  posílí  důvěryhodnost  a  opod‑
statněnost  takových  rozhodnutí.  Ať  už  jsou  to  roz‑
hodnutí  organizačně‑provozního  charakteru,  ale 
zejména  rozhodnutí,  která  mají  pracovně‑právní 
charakter  nebo  taková,  která mohou  vést  až  k  trestně‑
právním důsledkům.

Ing.  Marián  Svetlík,  Sr.,  soudní  znalec,  pracuje  jako 
specialista na  digitální  forenzní  analýzu Czech Cybercrime Centre 
of Excellence na Masarykově univerzitě v Brně, přednáší informační 
bezpečnost  a  počítačovou  kriminalitu  na  vysokých  školách.  Je 
šéfredaktorem  časopisu  Digital  Forensic  Review,  členem  řídícího 
výboru  Institutu  pro  Digitální  Forenzní  Analýzu,  podílí  se  na 
mezinárodních  projektech  spojených  s  problematikou  Digital 
Forensic a Cybercrime. 
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Úvod
Orgány činné v trestním řízení (OČTŘ), tedy zejmé‑

na  policie,  jsou  ze  zákona  oprávněné  v  oddůvodně‑
ných  případech  zasahovat  do  jinak  chráněných  zájmů 
občanů  a  organizací  a  zajišťovat  důkazy  (včetně  digi‑
tálních).

Jiná  situace  je  v  případě  interních  šetření  bez‑
pečnostních  incidentů  a/nebo  porušení  závazných  in‑
terních  předpisů  v  organizacích.  I  takové  negativní 
události  je  nezbytné  vyšetřit  a  pro  interní  vyšetřování 
je také nezbytné zajistit (kromě jiných i) digitální důka‑
zy.  K  tomu  ale,  na  rozdíl  od  vyšetřování  trestné  čin‑
nosti,  nejsou  definovány  prakticky  žádné  obecně  zá‑
vazné  právní  předpisy.  Je  tedy  nutné  vytvořit  interní 
normy, které by (kromě jiného) zajištění digitálních dů‑
kazů  ve  vymezených  případech  a  v  definovaných  pří‑
padech umožňovaly. Není nutné připomínat, že takové 
interní předpisy musí být v souladu s jinýni obecně zá‑
vaznými normami.

To  je  ale otázka  spíše na právní posouzení. Tím se 
zabývat  tady  nemůžeme.  Budeme  vycházet  z  před‑
pokladu, že takové interní předpisy existují. V každém 
případě z nich asi musí vyplývat, že v rámci organiza‑
ce  je  určena  kompetentní  pověřená  osoba,  která  je 
oprávněná  rozhodnout  a  schválit  kdy,  kdo,  v  jakých 
situacích, v jakém rozsahu a jakým způsobem může fo‑
renzně  zajišťovat  digitální  důkazy  z  prostředků  výpo‑
četní techniky organizace.

Předpoklady
Účelem  tohoto  článku  je  popsat  dle  možností 

všechny  relevantní  vstupní  informace,  které  je  nutné 
zvážit  pro  rozhodovací  procesy  v  případě  nutnosti 
zajištění digitálních dat pro účely dalšího (i forenzního) 
zkoumání  v  případě  jakýchkoliv  (zejména  bezpeč‑
nostních)  incidentů.  Dalším  důvodem  je  výběr 

relevantních  informací  a  dalších  podkaldů  o  záměru 
realizace zajištění dat pro účely rozhodovacích procesů 
na  různých  úrovních  rozhodování  (např.  na  úrovni 
CIRT/CERT,  vedocích  dotčených  organizačních  celků, 
interního auditu, informační bezpečnosti apod.).

Je  nutné  předeslat,  že  ne  všechny  zde  uvedené 
parametry  a  vstupní  informace  pro  rozhodování  o  za‑
jištění  dat  jsou  nezbytně  nutné.  Je  zřejmé,  že  složení 
a  závažnost  (váha)  jednotlivých  dále  uvedených 
parametrů  významně  závisí  od  aktuální  situace,  roz‑
sahu  a  obsahu  jednotlivých  šetřených  incidentů  a  ak‑
tuálních potřeb. Také je nutné si uvědomit, že tento ná‑
vod  nemůže  v  žádném  případě  obsáhnout  všechny 
situace  a  typy  incidentů  a  ani  s  tím  související  para‑
metry,  které  v  některých  situacích  mohou  i  značně 
vybočit z toho, co je zde uvedeno.

Tento  článek  je  tedy  pouze  orientačním  vodítkem 
ke  sběru  a  vyhodnocení  relevantních  informací  pro 
plánování  a  realizaci  zajištění  dat  v  procesu  šetření/
vyšetřování  bezpečnostních  incidentů  v  podmínkách 
organizace a pro rozhodovací procesy o tom, zda a jak 
realizovat forenzní zajištění dat.

Je  dále  také  vodítkem  pro  přípravu  plánu 
zajištění, který by měl být alespoň v základním rámci 
připraven  pro  případ,  že  forenzní  zajištění  dat  bude 
odsouhlaseno  na  vyšších  řídících  stupních  a  samotné 
zajištění  by  mělo  proběhnout  v  souladu  s  takovým 
rozhodnutím  a  také  v  souladu  s  best  practices  pro 
forenzní práci.

To  zajistí  nejenom  korektní  výsledek  zajištění  dat 
z  pohledu  technického  a  forenzního,  ale  i  z  pohledu 
procesního  tak,  aby  potenciální  negativní  dopady  na 
organizaci  byly  minimalizovány,  resp.  aby  samotné 
zajištění nevyvolalo žádné dodatečné dopady. Naopak, 
aby  takové  procesy  a  postupy  maximálně  přispěly 
k  úspěšnému  řešení  (vyšetření)  předmětného  inciden‑
tu.

Plánování forenzního zajišťění dat

Ing. Marián Svetlík, Sr.

Anotace:

Forenzní  zajištění  dat  ve  firemním  prostředí  v  případech  šetření  bezpečnostních  nebo  jiných  incidentů  za  účelem  získání  důkazů  má  svá  úskalí.  Na  rozdíl  od 

vyšetřování trestné činnosti policii, není v korporátním prostředí tato činnost nějak explicitně regulována. Tím větší pozornost je nutné věnovat přípravě takových 

úkonů. Článek dává návod na přípravu plánu forenzního zajištění digitálních důkazů.

Annotation:

Forensic seizing of data in the corporate environment in cases of security or other incidents in order to obtain evidence has its pitfalls. Unlike the investigation of 

criminal activity by the police, in the corporate environment this activity is not explicitly regulated in any way. The more a?ention must be paid to the preparation 

of such tasks. The article gives instructions for the preparation of a plan for forensic seizing of digital evidence.

Klíčová slova:

zajištění digitálních důkazů
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Zajištění  dat  z  počítače/počítačů,  na  kterých  se 
nacházejí  potenciální  důkazy  o  vyšetřovaném  inci‑
dentu,  se  provádí  v  případech  vyšetřování  incidentů 
zejména  vysoké  priority.  Potenciálně  může  zasahovat 
do  citlivých  nebo  osobních  dat  uživatele/uživatelů 
počítačů,  proto  je  takovou  aktivitu  nezbytné  předem 
dle existujících možností důkladně připravit.

K tomu existuje základní plán zajištění, pro který je 
nutné  zjistit  co  nejvíce  relevantních  vstupů  a  který  je 
nezbytné  (alespoň  jeho  podstatnou  část)  schválit 
odpovědnou osobou.

Tento  článek  obsahuje  návrh  základních  para‑
metrů  plánu  forenzního  zajištění  dat,  které  jsou 
důležité  nebo  dokonce  rozhodující  pro  finální 
schválení takového plánu.

Osobní ddpovědnost
Pro  rozhodování  o  realizaci  plánu  zajištění  dat  je 

základním  požadavkem  stanovení  osobní  odpo‑
vědnosti za jeho realizaci.

Obecně  je  odpovědnou  osobou  zpravidla  pra‑
covník, který by měl být v roli hlavního vyšetřovatele 
incidentu.  Často  je  takovou  osobou  pracovník  interní‑
ho  auditu,  operačních  rizik,  útvaru  bezpečnosti  nebo 
obdobně postavených útvarů organizace.

Je vhodné a dokonce  i nezbytné,  aby měl podporu 
ze  strany  technologií  (pověřená  osoba  z  IT  nebo  IT 
Security) a právní podporu z právního oddělení.

Právní podpora

Právní podpora zajišťuje procesní a právní aspekty 
zajištění dat.

Zejména  se  zabývá  problematikou  oprávněnosti 
zajišťovacího úkonu ve vztahu k  charakteru  incidentu, 
souladu  s  obecně  závaznými  právními  předpisy, 

vlastnictvím  zajišťo‑
vaných  dat  (t.j.  jestli 
má  organizace  opráv‑
nění  s  daty  pracovat), 
rozhoduje  o  pří‑
padném  použití  pri‑
vátních  dat  uživatele 
v procesu  šetření  inci‑
dentu,  zajišťuje  sou‑
činnost  v  případech, 
kdy  zařízení  nebo 
data  nejsou  ve  vlast‑
nictví  organizace 
a pod.

Technická 
podpora

Technická  podpo‑
ra  zajišťuje  samotnou 
realizaci  zajišťovacího 
úkonu.

Zpravidla  tuto 
podporu  realizuje 
útvar  IT  Security 
přímo  sám  (když  má 
k  takovým  činnostem 
kvalifikaci a personál) 

případně v součinnosti  s  jinými  technickými a provoz‑
ními útvary organizace.

V případě potřeby (nebo požadavku vyšetřovatele) 
zajišťuje součinnost při realizaci zajištění dat externími 
dodavateli  speciálních  forenzních  služeb  nebo  v  sou‑
činnosti s OČTŘ a jejich specialisty.

Zdůvodnění
Ve zdůvodnění by měl být stručně uveden základní 

důvod(y) požadavku na realizaci zajištění dat tak, aby 
bylo  jednoznačně  zřejmé,  proč  je  nutné  forenzní  za‑
jištění dat realizovat.

Současně  je  potřebné  vyjasnit,  jaké  informace  pro 
vyšetřování  je nezbytné získat a  s  jakou pravděpodob‑
ností  lze  očekávat,  že  bude  možné  je  v  zajištěných 
datech potenciálně nalézt.

Forma zdůvodnění může být  různá v závislosti na 
informačním  obsahu  záznamů  v  interních  evidencích 
vyšetřovaných  událostí  (lze  využít  interní  registr  inci‑
dentů, záznam v HelpDesku, nebo jakýkoliv relevantní 
interní  informační  systém)  doplněna  o  stručný  popis 
důvodů.
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Podstatné  je,  aby  osoba,  která  o  forenzním  za‑

jištění  dat  rozhoduje,  měla  dostatek  informací  k  to‑
mu,  aby  shledala  forenzní  zajištění  dat  dostatečně 
zdůvodněné.

Potenciální dopady/rizika
Jedná  se  o  popis  potenciálních  dopadů  realizace 

zajišťovacích  úkonů.  Nejedná  se  tedy  o  hodnocení 
dopadů  samotného  vyšetřovaného  incidentu,  ale 
dopadů, které mohou vzniknout při realizaci zajištění 
dat.

Je  zřejmé,  že  z  důvodů  zajištění  dat  mohou 
vzniknout  časové  prodlevy  při  využití  počítače, 
prostoje v práci, případně dopady na organizaci v si‑
tuaci,  kdy  by  se  jednalo  o  citlivá  nebo  osobní  data 
uživatele(ů) počítače nebo data klientů.

Dopad na provoz

V  závislosti  od  způsobu  realizace  zajištění  dat 
může  dojít  k  odstavení  zajišťované  techniky  z  pro‑
vozu  na  dobu  samotného  zajištění,  která  závisí 
zejména  od  objemu  zajišťovaných  dat.  Do  úvahy  je 
nutné  započítat  také  potenciální  riziko  vzniku 
technických problémů, které mohou zajišťovací úkon 
i výrazně prodloužit.

V  případě,  kdy  se  bude  zajišťovat  jen  samotná 
technika  k  provedení  forenzních  kopií  dat  na  specia‑
lizovaném  pracovišti  organizace  nebo  na  externím 
forenzním  pracovišti  (potenciálně  i  na  pracovišti 
Policie ČR)  je  nezbytné  započítat  relevantní  prodlení 
a  zvážit  náhradní  opatření  pro  eliminaci  omezení 
provozu dotčeného pracoviště/pracovníka.

Dopad na klienty organizace

Je nutné zvážit a případně se vyjádřit k případům, 
kdy  by  mohlo  mít  zajištění  dopad  na  klienty  or‑
ganizace.

Může  se  jednat  o  realizaci  dodatečných  opatření 
v  případě,  kdy  by  se  jednalo  o  zajištění  dat, 
obsahujících klientská data, zajištění dat z klientského 
počítače  (např.  v  případě  šetření  kompromitace 
klientské  stanice),  případně  přerušení  služby 
klientům  z  důvodů  zajišťování  z  techniky,  která má 
vliv na realizaci služeb pro klienty.

Dopad na třetí strany

Zajištění dat může mít potenciální dopad na  třetí 
strany, zejména v případě smluvních závazků s nimi. 
Například  nutnost  žádat  o  součinnost  a  případně 
i  vícenáklady při  zajištění  dat  z  techniky,  kterou má 
organizace v pronájmu se zajištěným servisem.

Rozsah dat
Předpokládané  zajištění  dat  může  zahrnovat 

zajištění  z  jednoho  počítače  jednoho  uživatele,  ale 
i  z  několika  počítačů  několika  uživatelů,  resp.  uži‑
vatelských  dat  jednoho  nebo  několika  uživatelů  ze 
sdílených datových úložišť.

Taková  variabilita  rozsahu  zajištění  dat  může  mít 
vliv  na  parametry  procesu  zajištění  jak  z  pohledu 
dopadů  na  provoz,  tak  na  celkovou  dobu  a  na  per‑
sonální  a  technické  náklady,  které  zajišťovací  proces 
vyžaduje.

Předpokládaný  rozsah  zajišťovaných  dat  je  jed‑
ním ze základních a určujících parametrů celého pro‑
cesu zajištění dat.

Důležitým  parametrem,  který  ovlivní  nejenom 
technickou  stránku  procesu,  ale  i  procesní  a  právní 
opodstatněnost,  je  potenciální  požadavek  na  zajištění 
nejenom  dat  z  počítače,  ale  i  dalších  potenciálních 
datových nosičů – externí síťové úložiště, externí disky, 
USB zařízení a další uživateli dostupná datová úložiště, 
případně e‑mailové schránky.

Jak lze provést?
V závislosti od charakteru vyšetřovaného incidentu 

lze  v  zásadě  rozlišit  dva  způsoby  zajištění  dat  –  otev‑
řeně a skrytě.

•Otevřené  zajištění  dat  probíhá  s  vědomím 
uživatele  nebo  vlastníka  zajišťovaných  dat.  Podle 
okolností, které závisí na charakteru vyšetřovaného 
případu/incidentu,  také  s  vědomím  dalších  rele‑
vantních osob (např. nadřízení pracovníci, kolegové 
apod.).  Při  otevřeném  zajištění  dat  je  nutné  zvážit, 
kdo  další  kromě  uživatele  nabo  vlastníka  zajiš‑
ťovaných dat má nebo musí být o takovém procesu 
informován.  Případně  je  nutné  zvážit  i  okolnosti, 
při kterých by měl být o úkonu informovány i další 
subjekty  a jestli a kdo další musí k takové činnosti 
udělit dodatečný souhlas.

•Skryté zajištění dat  (např. pomocí nástroje F‑Res‑
ponse)  probíhá  bez  vědomí  uživatele  (vlastníka) 
dat. Dá se  to přirovnat k použití honey‑potu v pří‑
padě identifikace útoku, kdy  je z pohledu strategie 
vyšetřování  nutné  nechat  uživatele  pracovat  nebo 
kdy je nutné, aby uživatel nevěděl, že probíhá jeho 
vyšetřování. Při skrytém zajištění dat o procesu za‑
jištění  by  uživatel/vlastník  dat  o  úkonu  vědět  ne‑
měl.  Je  nutné  ale  zvážit,  zda  o  tom  má  vědět 
nadřízený  osoby  nebo  další  osoby  (např.  vyšší 
management).  Toto  posouzení  je  na  vedoucím 
šetření (vyšetřovatel) s relevantní právní podporou.

Jak rychle?
Obecně  platí,  že  zajištění  dat  má  proběhnout  tak 

rychle,  jak  to  je  jen možné.  Digitální  důkazy,  které  je 
potřebné zajistit, mohou mít totiž obecně velice krátkou 
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životnost a každé zdržení jejich zajištění může způsobit 
jejich nenávratnou ztrátu.

 Nicméně mohou existovat případy, které  lze  z po‑
hledu strategie vyšetřování považovat za urgentní.

S  mírou  urgentnosti  souvisí  několik  dalších 
aspektů, např.:

•  potenciální  vícenáklady  na  celý  proces  jak  z  po‑
hledu personálních  nákladů  (práce mimo pracovní 
dobu  nebo  práce  nad  rámec  pracovní  doby, 
urgentní  využití  externí  podpory  a  pod.),  tak 
z  pohledu  technického  (nutnost  urychleně  pořídit 
nebo zapůjčit specifickou technologii a tedy schválit 
mimořádnou investici apod.),

•  potenciální  problém  v  dodržení  všech  před‑
pokládaných  formálních  kroků,  jako  je  např. 
informování/souhlas  relevantních  nadřízených 
daného uživatele dat.

Zdůvodnění urgentnosti ­ definice časové 
urgentnosti

Pro požadavek na urgentní zajištění musí existovat 
relevantní  důvody,  zejména  hrozba  zničení  důkazů, 
resp.  potřeba  zajistit  důkaz  ve  stanoveném  čase  (např. 
v  noci),  který  neumožňuje  zajištění  dat  standardním 
způsobem.

Požadavek  na  urgentnost  musí  být  zdůvodněn 
postupem vyšetřování a okolnostmi daného případu.

Při  urgentním  zajištění  je  nezbytné  zajistit  proces 
zajištění  na  základě  výjimečných  kompetencí,  které 
stanovují  výjimky z postupů,  které  se  běžně používají. 
Může se jednat např. o:

•  prominutí  standardních  postupů,  kdy  je  nutný 
souhlas  se  zajištěním  od  relevantních  subjektů 
(např. nadřízený pracovníka, u kterého má zajištění 
dat proběhnout)

•  udělení  souhlasu  s  potenciálními  vícenáklady, 
které s urgentním zajištěním souvisí

• související požadavky na práci přesčas nebo práci 
mimo pracovní dobu dotčených zaměstnanců

Předpokládaný časový plán
Každý  plán  zajištění  dat  musí  mít  alespoň  orien‑

tační odhad časového harmonogramu, začátek zajištění 
a  odhad  časového  průběhu  i  v  souvislosti  s  odhadem 
dopadů  (zejména  vyčlenění  specialistů  na  zajištění, 
odstavení zajišťované techniky z provozu a pod.)

Kdo provede?
Pro zajištění dat  je důležité zhodnotit charakter šet‑

řeného  případu,  předpokládanou  technickou  složitost 
samotného  procesu,  rozsah  zajištění,  požadavky  na 

urgentnost  a  požadavky  na  kvalifikaci  osob,  které 
budou zajištění dat realizovat.

Zejména v případech, kdy by se potenciálně mohlo 
jednat  o  případ,  který  svým  charakterem  může 
přesáhnout  prostředí  dané  organizace  nebo  se 
vyznačuje  značnou  citlivostí  nebo  důležitostí,  je 
doporučeno  obrátit  se  s  realizací  procesu  zajištění  na 
kvalifikovaného  externího  dodavatele  (primárně  se 
předpokládá  kvalifikovaný  soudní  znalec)  a  vyhnout 
se tak potenciálnímu nařčení z podjatosti.

Interní team

Ve všech standardních situacích by měl zajištění dat 
realizovat interní team organizace, který je pro forenzní 
zajištění  dat  proškolen  a  má  odpovídající  kvalifikaci 
a případně certifikaci.

Pro  realizaci  zajištění  interním  teamem  je  v  rámci 
plánu zajištění nutné:

•  určit  vedoucího  zajištění,  který  odpovídá  za 
technickou realizaci úkonu,

•  určit  další  členy  teamu  ‑  při  forenzním  zajištění 
dat platí pravidlo čtyř očí.

Externí dodavatel

Za  externího  dodavatele  zajišťovacích  úkonů  lze 
považovat  subjekt  s  odpovídající  kvalifikací  (soudní 
znalec)  a  technickými  a  personálními  kapacitami. 
Zajištění  dat  externím  dodavatelem  je  doporučeno 
primárně v případech:

•  charakter  případu  vyžaduje  vyloučit  podezření 
z  podjatosti  (případ  může  přesáhnout  hranice  or‑
ganizace).

•  předpokládaná  složitost  technologií  nebo  její 
nestandardní  vlastnosti  neumožňují  realizaci 
procesu  interním  teamem,  interní  team  nemá  k  to‑
mu  speciální  technologické  vybavení  nebo  kva‑
lifikaci

• rozsah zajištění  je mimo schopnosti  interního tea‑
mu

Kombinace (interní + externí)

Kombinaci externího a interního realizačního teamu 
lze  předpokládat  při  kombinaci  podmínek  uvedených 
výše  a  také  v  situaci,  kdy  se  předpokládá  zajištění 
v několika lokalitách ve stejnou dobu a interní team by 
nebyl schopen to personálně a/nebo technicky zajistit.

Policie

V  specifických  případech  (např.  na  základě  poža‑
davku třetí strany) lze předpokládat, že zajištění dat by 
mohlo být  realizováno  experty Policie ČR. V  takovém 
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případě je nutné požadovat:

•  účast  specialisty  organizace  (nebo  pověřeného 
externisty)  na  zajišťovacích  úkonech  v  roli 
pozorovatele.  Jeho  úkolem  je  (pro  interní  potřeby 
organizace) podrobně dokumentovat takový proces 
zajištění.

•  další  forenzní  kopii  zajištěných  dat  pro  potřeby 
interního vyhodnocení.

Co zajistit?
Základním  pravidlem  zajištění  dat  je,  že  samotné 

zajištění  (forenzní  kopie  dat  z  originálních  datových 
nosičů)  se  neprovádí  mimo  kontrolovaného  prostředí 
pracoviště/laboratoře. Primárně  se  tedy zajišťují nosiče 
dat  (technika/HW)  a  samotné  pořízení  forenzní  kopie 
dat se provádí v laboratoři.

Zajištění  dat  přímo  na  místě  zajištění  se  provádí 
pouze  ve  výjimečných  případech,  kdy  to  technologie 
neumožňuje  nebo  v  případech,  kdy  by  vyřazení 
technologie  z  provozu  způsobilo  neakceptovatelné 
(z pohledu organizace) dopady.

Zajištění  dat  přímo  na  místě  se  totiž  vyznačuje 
vysokým  rizikem  vzniku  chyby  (technologické  nebo 
lidské).

Potenciální  zvýšená  časová  náročnost  na  zajištění 
techniky/HW  a  následného  zajištění  dat  v  kontro‑
lovaném  prostředí  je  pouze  relativní,  protože  výrazně 
nejvíce  času  v  celém  procesu  zabírá  samotné 
kopírování dat a čas na zajištění  techniky a  její převoz 
na  kontrolované  pracoviště  a  zpět  je  zpravidla  pouze 
zlomkem celkového času potřebného k  forenznímu za‑
jištění (překopírování) dat.

Techniku a média

Zajištění techniky (HW a případně média) na místě 
zajištění  a  následné pořízení  forenzních kopií  dat  v  la‑
boratoři  je  základním  kontrolovaným  způsobem  zajiš‑
tění dat.

Pouze data (obrazy nebo logické kopie)

Zajištění  pouze  dat  přímo  na  místě  zajištění  lze 
předpokládat  pouze  u  specifických  případů,  kdy 
techniku  zajistit  nelze  z  provozních  nebo  tech‑
nologických  důvodů,  příp.  tehdy,  kdy  tomu  brání 
procesně‑právní  důvody  (např.  ochrana  osobních 
údajů  nebo  ochrana  vysoce  citlivých  informací) 
a  existuje  k  tomu  závazné  stanovisko/doporučení  ze 
strany relevantních (interních nebo externích) subjektů.

Vlastnictví cílového zařízení/dat
Zpravidla  lze zajišťovat pouze data  (a  techniku, na 

které  jsou  taková  data  uložena),  která  jsou  ve 

vlastnictví  organizace  nebo  ke  kterým má  organizace 
oprávněný  vztah  nebo  mohou  přispět  k  vyřešení 
daného případu.

Přístup  k  datům  (a  technice),  které  nejsou  ve 
vlastnictví organizace, lze zajistit pouze na základě for‑
mání dohody s vlastníkem zařízení/dat a po provedení 
odpovídajících organizačně‑právních kroků.

Závěr
Forenzní  zajištění  dat  ve  firemním  prostředí  v  pří‑

padech šetření bezpečnostních nebo jiných incidentů za 
účelem získání důkazů má svá úskalí. Na rozdíl od vy‑
šetřování  trestné  činnosti  policii,  není  v  korporátním 
prostředí tato činnost nějak explicitně regulována. Tím 
větší  pozornost  je  nutné  věnovat  přípravě  takových 
úkonů.  Mohou  totiž  zasahovat  do  chráněných  zájmů 
subjektů, které  jsou s digitálními důkazy spojené. Tím 
spíše musí být takové zásahy oddůvodněné, podložené 
relevantními  právními  argumenty  a  provedené  na  od‑
povídající profesionální technické úrovni.

Je proto vhodné připravit a nechat si schálit v rámci 
organizace  plán  zajištění  digitálních  důkazů,  který  by 
měl obsahovat a popisovat následující okruhy otázek:

•Osobní odpovědnost za provedení

•Důvody forenzního zajištění dat

•Zvážení dopadů

•Rozsah zajištění

•Způsob zajištění

•Rychlost a časový plán

•Technické provedení

•Obsah zajištění

•Vlastnický vztah k datům

Dobrá příprava  je zárukou úspěšné akce. Navíc za‑
jistí  maximalizaci  důkazné  síly  zajištěných  digitálních 
dat  a  tím  i  úpěch  ve  vyšetřování  bezpečnostních  a  ji‑
ných incidentů ve vaší organizaci. 
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bezpečnost  a  počítačovou  kriminalitu  na  vysokých  školách.  Je 
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mezinárodních  projektech  spojených  s  problematikou  Digital 
Forensic a Cybercrime. 
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Úvod

V  minulém  čísle  Digital  Forensic  Review  (2/2019) 
jsem  se  pustil  do  teoretických  úvah  o  tom,  co  je 
předmětem digitální  forenzní analýzy,  tedy o podstatě 
digitální stopy. Dospěl jsem k závěru, že digitální stopa 
je (nehmotná) informace, která je zaznamenána pomocí 
binárního  kódování.  Je  nezávislá  na  fyzické  realizaci 
kódování,  tedy  je  nezávislá  na  nosiči  digitální  stopy. 
Obecně  tedy  lze  tvrdit,  že  digitální  stopa  je  latentní 
a  kódovaná.  Aby  však  byla  digitální  stopa  informací 
podle definice, musí  také být  relevantní k vyšetřované 
skutečnosti.

Ve výše uvedeném článku  jsem  také uvedl příklad, 
jak  a  kdo  posuzuje  právě  relevantnost  digitální  stopy 
(Digital Forensic Review 2/2019, str. 9‑10). Relevantnost 
je  totiž  jedním  z  podstatných  atributů  informace  jako 
takové  obecně  a  tedy  i  digitální  informace,  resp. 
digitální stopy.

Pro  připomenutí  zde  zopakuji  podstatnou  část 
uvedeného příkladu:

Na základě uvedeného příkladu se dá vypozorovat 
a  odvodit,  že  znalec  vykonával  zkoumání  ve  dvou 
fázích:

•V  první  etapě  vyšetřovateli  (vhodnou  formou) 
zpřístupnil  uživatelská  data  ‑  platné  (a  případně 
i  smazané  a  následně  obnovené)  soubory  ‑  podle 
zadaného  kritéria  (tady  konkrétně  obrazová  data). 
Všimněte  si,  že neposuzoval  to,  co  je  na  obrázcích. 
Bez  dalšího  upřesnění  znalci  ani  nepřísluší 
hodnotit, jestli obsah nalezených dat má nebo nemá 
nějakou relevanci k vyšetřovanému případu.

•Ve  druhé  fázi,  když  vyšetřovatel  posoudil,  co 
z  poskytnutých  dat  má  relevanci  k  jeho  případu, 
požádal  znalce  o  podrobné  prozkoumání  dalších 
skutečností  (tady  s  cílem  potvrdit  nebo  vyvrátit 
hodnověrnost původních dat).

Tento  příklad  názorně  ukázal  kdo  a  vůči  čemu 
posuzuje  relevantnost  digitální  informace.  Nicméně 
může  i  velice  dobře  posloužit  k  tomu,  o  čem  chci 
mluvit  i  v  tomto  článku,  tedy  o  dvou  základních 
oblastech činnosti, se kterými se v současnosti znalec v 
oblasti analýzy digitálních dat setkává.

Tou  první  oblastí, 
stejně  jako  v  uvedeném 
příkladě,  je  oblast  zpří‑
stupnění  dat,  která  se 
aktuálně  využívá  v  pře‑
vážné  většině  požadav‑
ků  na  zkoumání.  Tou 
druhou  oblastí  je  oblast 
analýzy  dat,  která  je  ale 
mnohem  náročnější  na 
kvalifikaci  znalce  a  na 
jeho  programové  a  tech‑
nické  zázemí.  Možná 
právě  proto  (a  také  asi 
i  z  důvodů  malého  po‑
vědomí  o  její  možnos‑
tech)  je  nabízená 
a  i  využívána  mnohem 
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méně, než by si zasloužila.

Než se pokusím popsat obě zmíněné oblasti Digital 
Forensic,  je  nutné  připomenout  procesy,  které 
takovému  zkoumání  předcházejí,  abychom  měli 
základní  východiskovou  situaci.  Obecně  lze  říct,  že 
společným východiskem by mělo být korektní forenzní 
zajištění  dat.  Obecně  také  lze  říct,  že  by  to  měly  být 
forenzní  obrazy  datových  nosičů  nebo  jejich  částí, 
opatřené  kontrolními  sumami  (jak  je  to  uvedeno  např. 
v DFR 2/2018, str. 12).

Jestliže  vyjdu  z  toho,  že  forenzně  zajištěná  data 
nejsou  přímo  (bez  dalšího  specifického  technického 
a  zejména  programového  vybavení)  uživatelsky 
čitelná,  tedy  pro  koncového  uživatele  (např.  vyše‑
třovatele  PČR)  jsou  pořád  latentní  a  kódovaná,  musí 
nastoupit  odborná  práce,  která  tato  data  koncovému 
uživateli vhodným způsobem zpřístupní.

Jak  bylo  uvedeno  výše,  forenzní  kopie/obraz 
digitálních  dat  je  prováděna  standardně  ve  formě 
forenzního  obrazu  datového  nosiče  (blíže  viz.  např. 
DFR  2/2019,  str.  11).  Pro  zpřístupnění  dat  uživateli  je 
nutné  datovou  strukturu  forenzního  obrazu 
analyzovat,  dekódovat,  zjistit  zda  a  jak  byl  původní 
disk  rozdělen  a  oddíly,  jaké  souborové  systémy  jsou 
v  jednotlivých  oddílech  disku  použity  a  nakonec 
aplikovat  pravidla  daného  souborového  systému  na 
data  daného  oddílu  disku,  aby  bylo  možné 
identifikovat  jednotlivé  soubory.  Až  poté  je  možné 
získat  k  nim  přístup  a  podle  potřeby  uživatele  je  ve 
vhodné formě zpřístupnit.

Zpřístupnění digitálních dat

Po  forenzním  zajištění  digitálních  dat  a  jejich 
dekódování  a  zviditelnění  lze  přistoupit  k  vyhledání 
relevantních  souborů  podle  požadavku  uživatele. 
Nejčastěji  to  bývá  požadavek  na  výběr  souborů,  které 
obsahují nějaký relevantní  text  (např.  jména osob nebo 
firem),  číslo  (suma,  IČO,  telefonní  číslo),  e‑mailovou 
adresu  nebo  cokoliv  dalšího.  Dále  to  pak  může  být 
požadavek  na  určitý  typ  souborů  (jako  ve  výše 
uvedeném  příkladu  fotografie,  tedy  obrazové 
soubory), dokumenty (a vzniká otázka, jaký formát dat 
odpovídá  v  počítači  pojmu  „dokument“),  tabulky, 
všechny  soubory  vytvořené  (určitým)  uživatelem, 
soubory  vytvořené  nebo  upravované  v  určitém  čase 
nebo  časovém  úseku,  data  komunikace  určité  osoby 
nebo osob nebo komunikace v daném časovém období 
nebo  nějaké  podobné  kritérium.  A  těch  může  být 
nepřeberné množství.

Co  je  ale  na  tomto  přístupu  podstatné?  Jedná  se 
vždy  o  identifikaci  a  nalezení  dat  podle  nějakých 
(většinou)  vnějších  charakteristik  souborů  nebo 
záznamů.  V  zásadě  se  tedy  nejedná  o  nějakou  jejich 
analýzu  a  zejména  se  nejedná  o  analýzu  obsahu 
takových  souborů  (jestliže  pod  pojmem  „analýza“ 
nechápeme  jejich  vyhledání/identifikaci  podle 
zadaných kritérií).

Zpřístupnění  dat  uživateli  ale  často  není  tak 
triviální  problém,  jak  by  to  mohlo  z  předchozího 
vypadat. Pokusím  se  zmínit několik  asi nejtypičtějších 
problémů,  se  kterými  je  možné  se  potkat  při  řešení 
požadavku na zpřístupnění dat. Musím také dodat, že 
tyto  problémy  vznikají  nejenom  na  technické  úrovni 
nebo  na  úrovni  profesionálních  limitů  znalce,  ale  asi 
nejčastěji z důvodů nevhodné formulace kritérií, podle 
kterých je požadováno data vyhledat a zpřístupnit.

•Problém vzniká často ve formulaci požadavku na 
výběr dat. Typickým příkladem je požadavek typu 
„zpřístupněte  všechny  soubory,  které  mají 
charakter  smlouvy  firmy  XYZ“.  Je  na  znalci,  aby 
zadavatele  včas  upozornil,  že  požadavek  nelze 
splnit.  Při  poskytnutí  dat  se  jednak  neanalyzuje 
samotný  obsah,  ale  zejména požadavek má  ve  své 
podstatě právní charakter a znalci nepřísluší takové 
zkoumání  provádět.  Posouzení  toho,  zda  obsah 
daného  dokumentu/souboru  má  nebo  nemá 
charakter smlouvy přesahuje kompetence znalce.

•Dalším  častým  problémem  je  nejednoznačná 
specifikace požadavku  typu „zpřístupněte všechny 
textové dokumenty...“. Z pohledu zadavatele to lze 
sice  pochopit,  nicméně  pro  realizaci  takového 
požadavku  je  nutné  upřesnit,  co  zadavatel  pod 
pojmem „textový dokument“ chápe (jak jsem uvedl 
výše, upřesnit,  co  to pojem „dokument“ v počítači 
znamená).  Zda  skutečně  pouze  dokumenty 
vytvořené  v  textovém  editoru  (tedy  typicky 
všechny soubory s příponou .DOC a .DOCX, byť je 
nutné  vzít  do  úvahy  i  dokumenty  vytvořené  v  ji‑
ných  textových  procesorech,  než  jen  MS  Office) 
a  potvrdit  si,  jestli  zahrnout  i  jiné  potenciální 
zdroje,  jako  jsou  soubory  plaintextové  (tedy 
standardně s příponou .TXT), ale  i  jiné  , např. RTF, 
PDF. Pro  ilustraci,  jak  takový zdánlivě  jednoduchý 
(a  z  pohledu  zadavatele  dokonce  snad  i  triviální) 
úkol  může  být  komplikovaný,  uvádím  odkaz  na 
výčet  typů  souborů,  které  lze  zařadit  do  kategorie 
textových dokumentů ‑ hKps://fileinfo.com/filetypes/
text.  Nepočítal  jsem  je,  ale  odhadem  je  takových 
formátů souborů na  této stránce definováno kolem 
500.  Byť  mnoho  z  nich  je  velice  zřídka  použitých 
v  běžném  životě  v  našem  prostředí,  obecně  by 
teoreticky znalec měl posoudit všechny potenciálně 
použitelné  formáty  souborů,  které  mohou 
obsahovat  textovou  informaci.  A  asi  nemusím 
zdůrazňovat, že podobná situace je i při požadavku 
na  zpřístupnění  jiných  typů  souborů.  Např.  jak 
jsem  uváděl  výše  v  příkladu,  kdy  bylo  potřebné 
identifikovat  obrazové  soubory,  tak  u  těch  je 
nejdříve  potřebné  specifikovat  o  jaké  obrázky  se 
jedná, zda jen rastrové nebo i vektorové a  3D, zda 
do toho zahrnout i video a další, ale např. obrázky 
mohou  být  uloženy  i  v  jiných  formátech,  např. 
naskenované  dokumenty,  vložené  obrázky  v  tex‑
tových  dokumentech  a  pod.  Je  vidět,  že  zdánlivě 
triviální  požadavek může  vést  na  straně  znalce  ke 
složitým, časově i technologicky náročným a mnoh‑
dy i technicky téměř nerealizovatelným úkolům.

•Při požadavku (například) na zpřístupnění „všech 
textových  dokumentů“  vzniká  zásadní  problém 



Digital Forensic Review
DISKUSE

DFR
17

1­2/2020

právě ve výběru vhodného způsobu (metody) toho, 
jak  technicky  požadované  textové  dokumenty 
identifikovat.  Z  jedné  strany  se  lze  domnívat,  že 
zadavatelova  představa  (která  nejspíše  vychází 
z  jeho  osobních  uživatelských  zkušeností  z  práce 
s  počítačem)  je  limitována  na  textové  dokumenty 
MS  Office.  Při  neznalosti  počítačové  gramotnosti 
vyšetřované  osoby  je  výběr  odpovídající  metody 
identifikace  textových  dokumentů  úloha  téměř 
nerealizovatelná.  Z  druhé  strany  při  tak  velkém 
počtu  textových  formátů nelze prakticky realizovat 
postup,  který  by  je  spolehlivě  identifikoval 
všechny.  Při  zkoumání  je  proto  nutné  vždy 
přistoupit  k  určitému  kompromisu.  Z  pohledu 
znalce je ale každé kompromisní řešení potenciálně 
problematické  a  vnáší  do  výsledku  určitou  míru 
neurčitosti,  která  se  pak  potenciálně  špatně 
obhajuje při podání vysvětlení u soudu. Z pohledu 
zadavatele  (jestliže  mu  znalec  celou  problematiku 
zvoleného  kompromisu  ve  výběru  metody 
zkoumání  patřičně  v  posudku  objasní)  způsobuje 
kompromisní řešení potenciální problém ve snížení 
důkazní síly takového znaleckého posudku.

Výše  uvedené  příklady  jsou  věnovány  problémům 
spojeným  s  identifikací  digitálních  dat  podle 
požadavku  zadavatele.  Nicméně  mnohdy  neméně 
složitější  problém  vzniká  i  při  realizaci  požadavku, 
který  vychází  ze  slovíčka/požadavku  „zpřístupnit“. 
Logicky  se  nabízí  otázka  „jak?“. V  zásadě  existují  dvě 
základní možnosti:

•V originální podobě. V tomto případě jsou data po 
identifikaci  podle  požadavku  zadavatele  vyko‑
pírována  na  externí  nosič  v  jejich  originálním 
formátu,  tedy  tak,  aby  co  nejpřesnějším  způsobem 
odpovídala původnímu tvaru a obsahu a zachovala 
si  tak  maximální  důkazní  silu.  Teoreticky  správné 
a optimální  řešení, avšak prakticky v mnoha přípa‑
dech  neakceptovatelné.  Zadavatel  totiž  musí  být 
schopen  takto  poskytnutým  výstupům  porozumět, 
jinak  řečeno  takový  výstup,  aby  byl  pro  něj 
použitelný, musí být pro něj taky čitelný. Jestliže  je 
ale  původní  formát  nalezených  dat  pro  zadavatele 
nečitelný,  je  pro  něj  takový  výstup  nepoužitelný 
(jenom  jako  příklad  lze  uvést  např.  textovou 
dokumentaci  k  nějakému projektu,  která  je  ve  vek‑
torovém formátu  .DWG, který určitě není běžnými 
prostředky pro uživatele čitelný).

•V  transformované  podobě.  V  tomto  případě  se 
data,  která  byla  podle  požadavku  zadavatele 
identifikována,  poskytnou  zadavateli  v  transfor‑
mované podobě tak, aby byla pro zadavatele čitelná 
a  tedy  i  přímo  použitelná.  Prakticky  to  znamená 
předpokládat  například,  že  zadavatelovo  počí‑
tačové  vybavení  umožňuje  splňovat  určitý 
standard,  např.  že  je  schopen  číst  formáty  dat MS 
Office  (tedy minimálně Word, Excel  a Powerpoint) 
a  formát  PDF.  Na  základě  takového  předpokladu 
by  bylo  nutné  transformovat  veškeré  nálezy  do 
formátů,  které  jsou  pro  určité  „standardizované“ 
vybavení  zadavatele  čitelné/zobrazitelné.  Toto  řeše‑

ní  ale  naráží  na  několik  problémů,  kterými  jsou 
(kromě  jiných)  např.  samotná  existence  kon‑
verzních programů mezi  jednotlivými  formáty dat, 
problém  přesnosti  takových  konverzí,  neexistence 
přesných  veřejných  definic  jednotlivých  datových 
formátů  (typicky  pro  formáty  nejčastěji  se 
vyskytujících  dat  společnosti  Microsoft)  a  tím 
problematické  přesnosti  jejich  konverzí,  proble‑
matika  korektního  převodu  textů  v  různých 
způsobech kódování jazyků mezi formáty dat apod. 
Pravděpodobně  ale  asi  nejzávažnějším  problémem 
při  řešení  konverzí  jsou  objemy dat,  které  by  bylo 
nutné  transformovat.  Při  různorodosti  formátů 
a potenciálně velkém množství jejich verzí a dalších 
různých specifik  je  jen stěží možné úlohu konverzí 
mezi  formáty  dat  automatizovat.  A  to  nemluvím 
o  skutečnosti,  že  obecně  platí,  že  každou  trans‑
formací  jsou  originální  data  degradována,  tedy 
prakticky  každá  transformace  dat mezi  formáty  je 
ztrátová  a  původní  data  tím  potenciálně  ztrácejí 
svoji důkazní  sílu.  Jenom  jako poslední poznámku 
k  tomuto  lze  uvést,  že  asi  tou  nejhorší  variantou 
transformace  (z pohledu degradace původních dat 
a  i  časové  náročnosti)  je  transformace  digitálních 
dat  do  tiskové  podoby  ‑  tedy  tisk  dat,  byť  převod 
digitálních  důkazů  na  listinné  se  jeví  z  pohledu 
mnoha zadavatelů a uživatelů výstupu znaleckého 
posudku jako administrativně nejoptimálnější.

Z  výše  uvedených  příkladů  je  zřejmé,  že  různých 
typů  a  formátů  dat  je  v  počítačích  potenciálně 
nepřeberné  množství.  Je  na  odbornosti  a  zkušenosti 
znalce  a na programových a  technických prostředcích, 
kterými disponuje, jak vůbec a jak efektivně je schopen 
identifikovat  relevantní  data  podle  kritérií  zadavatele 
a v jaké formě je schopen je zadavateli poskytnout. Při 
potenciálně velkých počtech a objemech výsledků je to 
úloha určitě netriviální.

Společným  jmenovatelem  pro  úlohy  typu 
„zpřístupnění  dat“  podle  zadaných  kritérií  je  však 
skutečnost,  že  znalec nehodnotí  obsah nalezených dat, 
neprovádí  jeho  analýzu.  Jediným úkolem znalce  je  po 
technické  stránce  posoudit,  zda  data  odpovídají 
kritériím, která dostal jako zadání od zadavatele.

Analýza digitálních dat

Druhou  oblastí  znaleckého  zkoumání  je  analýza 
digitálních dat. Jak vyplývá z příkladu v úvodu tohoto 
článku,  v  této  oblasti  probíhá  analýza  samotného 
obsahu dat. Je ovšem nutné si uvědomit, vůči čemu se 
relevantnost  analyzovaných  dat  posuzuje.  Jestliže 
zadavatel  posuzuje  relevantnost  obsahu  (v  tomto 
případě  obrázků)  vůči  vyšetřovaným  skutečnostem, 
analýza  dat  (obsahu  souborů)  je  v  našem  příkladě 
posuzována  znalcem  vůči  pravdivosti  EXIF  informací 
obrázků  k  technickým  parametrům  snímacího  čipu 
daného digitálního fotoaparátu.
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Možná  není  výše  uvedený  příklad  dostatečně 
názorným, proto se pokusím uvést další příklady, kdy 
je  potřebné  analyzovat  obsah  dat  s  cílem  zjištění 
požadovaných informací.

•„Zjistěte,  kdy byl počítač naposled zapnut a  kým,  jaké 
aktivity  byly  na  něm  prováděny  a  kdy  byl  vypnut“  ‑ 
i  tak  by  se  dala  formulovat  poměrně  častá  otázka, 
se kterou  se mohou znalci  setkat. V  tomto případě 
je  pravděpodobně  nutné  identifikovat  větší 
množství  souborů,  které  by  mohly  potenciálně 
obsahovat  informace o  chodu  systému. Analyzovat 
použitý operační a souborový systém, zjistit, kde se 
dají  v  daném  systému  nalézt  relevantní  informace 
a  posléze  analyzovat  např.  obsah  informací  v  sys‑
témových  souborech  MS  Windows  a  v  registrech, 
informací  z  metadat  souborového  systému,  zjišťo‑
vat  relevantní  informace  z  dalších  vhodných 
zdrojů,  normalizovat  a  korelovat  všechna  takto 
získaná  data  a  vyvodit  z  nich  relevantní  závěry. 
Z příkladu je vidět, že dochází 
k  analýze  obsahu  různých 
datových  zdrojů  a  jejich 
hodnocení  ve  vztahu 
k zadanému požadavku.

•„Potvrďte  nebo  vyvraťte 
tvrzení,  že  daná  data  byla  do 
počítače  nahraná  bez  vědomí 
uživatele“.  Je  to  typický  pří‑
klad,  kdy  data,  nalezená  v  průběhu  zpřístupnění 
dat,  je  potřebné  verifikovat  a  analyzovat  jejich 
věrohodnost.  Prozkoumat,  zda  na  dané  technice 
existuje  možnost  ovládání  zařízení  zvenčí  ať  už 
nějakými  standardními  prostředky  nebo  zda  byl 
počítač  infikován  nějakým  škodlivým  programem 
a  ověřit  vlastnosti  takového  škodlivého  programu 
poskytnout vzdálenému uživateli přístup k zařízení 
v  takovém rozsahu, který by umožňoval nahrát na 
zařízení  předmětná  data.  Případně  prokázat,  že 
k  takové  události  došlo  a  kdy,  pokusit  se  iden‑
tifikovat  externí  zdroj  takových  aktivit  a  další 
skutečnosti,  které  by  uvedené  aktivity 
potvrzovaly.

Co  je  vidět  z  obou  výše  uvedených  příkladů 
(z  obou  oblastí  práce  znalce)  na  první  pohled  je 
skutečnost, že v první oblasti je zjišťováno to, co 
je v počítači, kdežto v druhé oblasti je zjišťováno 
to,  co  se  v  počítači  událo.  Dá  se  z  toho  také 
dovodit,  že požadavky na práci  v obou oblastech 
se  zřejmě  liší  jak  z  pohledu  nároků  na 
technologické  vybavení  znalecké  laboratoře,  tak 
z pohledu požadavků na kvalifikační předpoklady 
znalce.  A  vůbec  nechci  tady  hodnotit,  která  z  uve‑
dených oblastí  je více nebo méně náročná. Nicméně  je 
nutné  zmínit,  že  otázka  vyhledání  dat  (resp.  souborů) 
podle  zadaných  kritérií  je  mnohem  lépe  algorit‑
mizovatelná  a  tím  i  lépe pokrytá  různými  SW nástroji 
pro  forenzní  analýzu  než  oblast  analýzy  digitálních 
dat.  Ta  vyžaduje  detailní  vědomosti  práce  operačních 
a  souborových  systémů  tak,  aby  byl  znalec  schopen 
identifikovat  a  doložit  souvislosti  v  datech  z  různých 
oblastí  systémů a vyvodit z nich relevantní závěry. To 
jsou  právě  oblasti,  kde  se  projevuje  velmi  velká 

variabilita  vstupních  dat  a  které  se  jen  stěží  dají 
nahradit  různými  programovými  nástroji.  Je  tedy 
v  mnohem  větší  míře  vyžadována  znalcova  znalost 
daného  prostředí  mnohdy  různých  informačních 
systémů.

Vzniká  ale  vzápětí  otázka,  jestli  je  takové  členění 
vůbec  důležité  a  jaký  to  v  podstatě  má  význam  pro 
znaleckou práci a pro pochopení možností znaleckého 
zkoumání ze strany potenciální klientely (primárně od 
OČTŘ,  ale  i  v  souvislosti  s  řešením  bezpečnostních 
incidentů  v  organizacích).  Dají  se  poznatky  o  obou 
oblastech znaleckého zkoumání nějak zobecnit?

Ve  světě už  takové  zobecnění  a  členění delší  dobu 
existuje.  Ta  první  oblast  zkoumání,  tedy  zjištění  toho, 
zda  se  určitá  informace  v  počítači  nachází,  je  celkem 
jasně definována pojmem e‑discovery (vhodný popis e‑
discovery  lze  najít  např.  v  hKps://cdslegal.com/
knowledge/the‑basics‑what‑is‑e‑discovery/):

S  tou  druhou  oblastí  vzniká  trochu  problém. 
Obecně  je  definována  jako  „Digital  Forensics  Ana‑
lysis“  (DFA),  ale  známé  definice  jsou  hodně  obecné 
a  rozpadají  se  vzápětí  na  velkou  skupinu  definic 
různých  podoblastí  forenzní  analýzy  digitálních  dat 
(host  forensics,  network  forensics,  mobile  forensics  a 
pod.). Tady využiji definici DFA, kterou jsem použil již 
v  roce  2015  v  časopisu  „Digital  Forensic  Journal 
2/2015“ (k dispozici je např. v hKps://dfreview.cz/_files/
200000027‑e6d33e6d36/DFJ_2‑2015.pdf): 

Na  tomto místě  je ale nutné zdůraznit,  že pojem e‑
discovery  nepochází  primárně  z  našeho  (řekněme 
středoevropského)  prostředí,  ale  je  využíván  v  pro‑
středí  americkém,  kde  má  poměrně  stabilní  a  obecně 
známou  pozici.  V  našem  prostředí  se  e‑discovery 
samostatně  zatím  téměř  nepoužívá.  Nicméně  první 
vlašťovky  lze  najít  i  u  nás  v  praxi  velkých  nad‑
národních organizací  jak  samostatně,  tak v  souvislosti 
s  další  velice  příbuznou  oblastí,  kterou  je  oblast 
„forensic  readiness“. Ale  to  by  bylo  povídání  na  jiné 
téma.  V  našem  prostředí  jsou  obě  oblasti  chápány 
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společně  pod  hlavičkou  znaleckého  zkoumání 
prostředků výpočetní techniky.

Závěr

Od  teoretického  pojednání  o  digitální  stopě,  která 
byla uveřejněna v minulém čísle našeho časopisu, jsem 
se  v  tomto  článku  přesunul  k  předmětu  digitální 
forenzní  analýzy  z  pohledu  oblastí  zkoumání,  se 
kterými se znalci v praxi obecně setkávají.

Z  jedné  strany  je  to  oblast,  která  se  zabývá 
zkoumáním toho, co je ve výpočetní technice uloženo, 
tedy  zejména  vyhledávání  dat  (nebo  spíše  souborů) 
podle  zadaných  kritérií. Obsah  takto  vyhledaných  dat 
je  pak  zadavatelem/klientem  posuzován  vzhledem 
k  vyšetřovaným  skutečnostem.  Takové  zkoumání  se 
podle  základních  charakteristik  velice  přibližuje  tomu, 
co  je  nazýváno  „Electronic  Discovery“  (jinak  také 
častěji e‑dicovery).

Z  druhé  strany  je  to  oblast,  která  se  zabývá 
dokumentováním  dějů  a  procesů,  které  v  infor‑
mačních  systémech  probíhaly.  K  tomu  se  provádí 
analýza  dat,  které  s  požadovanými  procesy  přímo  či 
nepřímo  souvisejí,  tedy  probíhá  analýza  hodnocení 
obsahů všech  relevantních dat/souborů. Podle definice 
digitální  forenzní  analýzy,  která  je  uvedena  (mimo 
jiného  také)  v  časopise Digital  Forensic  Journal  2/2015, 
je taková oblast zkoumání právě oblastí, která je náplní 
této definice.

Protože  však  v  našem  prostředí  vlastně  obor 
znalectví  „Digitální  forenzní  analýza“ vlastně oficiálně 
ani neexistuje, nelze se divit, že se také nikdo nevěnuje 
úvahám o tom, jaké různé oblasti by takový obor mohl 
pokrývat.  O  rozdílech  e‑discovery  a  digital  forensic 
nemluvě.  Proto  u  nás  znalci,  kteří  se  zabývají 
znaleckým  zkoumáním  informačních  technologií  by 
měli  dělat  úplně  všechno,  co  s  výpočetní  technikou 
přímo  nebo  nepřímo  souvisí.  To,  že  takové  přehlížení 
problematiky  znaleckého  zkoumání  digitálních 
informací  následně  přináší  obrovské  množství 
problémů  kvalifikačních,  technologických  a  následně 
i kvalitativních, je nasnadě.

Ing.  Marián  Svetlík,  Sr.,  soudní  znalec,  pracuje  jako 
specialista na  digitální  forenzní  analýzu Czech Cybercrime Centre 
of Excellence na Masarykově univerzitě v Brně, přednáší informační 
bezpečnost  a  počítačovou  kriminalitu  na  vysokých  školách.  Je 
šéfredaktorem  časopisu  Digital  Forensic  Review,  členem  řídícího 
výboru  Institutu  pro  Digitální  Forenzní  Analýzu,  podílí  se  na 
mezinárodních  projektech  spojených  s  problematikou  Digital 
Forensic a Cybercrime. 



Celostránková reklama
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Ing. Marián Svetlík, Jr.

Nový zákon nepřináší výraznější 
změnu

Devátého  října  roku  2019  vyšel  ve  Sbírce  zákonů 
zákon  č.  254/2019,  o  znalcích,  znaleckých  kancelářích 
a  znaleckých  ústavech.  Jednalo  se  o  předpis,  kterému 
předcházela  debata  trvající mnoho  let  a  který  se  rodil 
velmi obtížně, a  to ze dvou důvodů.  Jednak nahrazuje 
předpis  starý  více,  než  50  let  a  vzhledem  k  poměrně 
razantní  změně  společnosti  se  tak  předpokládalo,  že 
jeho  změna  by  měla  být  poměrně  zásadní.  Druhým 
problémem  byl  mediální  obraz  znaleckého  oboru, 
vytvořený  zejména  několika  vysoce  sledovanými 
kauzami,  které  bohužel  na  činnost  soudních  znalců 
vrhly nelichotivé  světlo. Že  se  samozřejmě  jedná o vý‑
jimky  v  balíků  tisíců  podaných  kvalitních  posudků  je 
bohužel  problém  dnešní  mediálně‑zkratkovité  doby 
a  je  nutno  se  s  tím  smířit.  Hlavní  mantrou  zásadních 
změn  tedy  byl  tlak  na  zvýšení  a  zajištění  kvality 
podávaných  znaleckých  posudků  a  dKo  samotných 
soudních znalců.

Po zveřejnění konečného znění bylo jasné, že žádná 
revoluce  se  nekoná,  řada  komentátorů  se  pak 
k novému zákonu vyjadřovala ještě mnohem šťavnatěji 
– a nezbývá, než jim dát za pravdu. Zákonodárce, jak je 
tomu  v  našich  končinách  zvykem,  promarnil  šanci  se 
inspirovat nějakým z prověřených a funkčních systémů 
fungujících  v  ostatních  zemích  a  v  podstatě  pouze 
přenesl původní legislativu do nového prostředí. Výčet 
zásadnějších změn je proto poměrně krátký.

První  viditelnou  změnou  je  transformace  pů‑
vodního  systému  znalců  a  dvou  oddílů  znaleckých 
ústavů  do  schématu  znalců,  znaleckých  kanceláří 
a  znaleckých  ústavů.  Při  podrobnějším  prostudování 
ale musíme dospět k názoru, že se de facto jedná pouze 
o administrativní změnu v názvosloví. Jedinou reálnou 
změnou  je  pro  znalce  účastné  ve  znalecké  kanceláři 
nemožnost  podávat  současně  znalecké  posudky 
samostatně  svým  jménem.  Tím  se  nový  zákon 
„vypořádal“  se  zásadní  modernizací  přístupu  ke 
znalecké činnosti. A jak se vypořádal s kvalitou?

Trestat, trestat, trestat…
Typicky  česky,  chtělo  by  se  říct.  Zákon  nyní 

definuje  celkem  15  přestupků,  kterých  se  může 
dopustit  znalec  a  tři,  kterých  se může  dopustit  osoba, 
která  znalcem  není.  Za  tyto  přestupky  lze  pak  uložit 

pokuty ve třech úrovních – do 75, do 250 a do 500 tisíc 
Kč.

Můžeme  diskutovat,  zda  jsou  hrozby  přísných 
trestů  tou  správnou  motivací  pro  kvalitní  práci. 
Pohledem  na  strukturu  přestupků  si  ale  tuto  diskusi 
můžeme ušetřit, neboť v zákoně definované přestupky 
nemají s kvalitou a odborností podávaných znaleckých 
posudků  nic  společného.  Jediným  přestupkem 
zmiňujícím  kvalitu  je  ten  uvedený  v  §  39,  odst.  1, 
písm.  b)  sdělující,  že  přestupku  se  dopustí  ten,  kdo 
nevykoná znaleckou činnost s odbornou péčí, nezávisle 
a nestranně, za což mu hrozí právě sazba nejvyšší. Tuto 
nepatrnou  vlaštovku  navíc  kazí  fakt,  že  pod  stejné 
písmeno  je  zahrnuto  i  nepodání  znaleckého  posudku 
ve  stanovené  lhůtě.  Ano,  za  toto  v  praxi  absurdní 
pochybení  vám může  být  uložena  pokuta  až  500  000 
Kč.  Stejně  jako  za  nesplnění  povinnosti  uchovávat 
podaný  znalecký  posudek  po  dobu  10  let.  I  ostatní 
přestupky  jsou  rázu  formálního  či  procesního,  kvalitu 
či  odbornost  žádný z nich nezmiňuje. Pravděpodobně 
s  povděkem  by  měli  znalci  kvitovat  skutečnost,  že 
nesprávné  zapisování  posudků  do  (zatím  stále 
neexistující)  centrální  evidence  může  být  za  každé 
takové porušení postiženo pokutou nejvýše 75 tisíc Kč. 
Do evidence se ke každému posudku zapisuje povinně 
9 údajů,  přičemž  z podstaty  věci  není možné  je  zadat 
v rámci jednoho přístupu zpětně, každou skutečnost je 
nutno  zapisovat  do  5  pracovních  dnů.  To  už  jen  pro 
doplnění.

Asi  poslední  změnou  byl  přechod  dohledu  nad 
znaleckou  činností  z  Krajských  soudů  přímo  na 
Ministerstvo  spravedlnosti.  S  tím  souvisí  jednak 
nutnost  skládání  zpoplatněných  vstupních  zkoušek 
a jednak § 35, který ve druhém odstavci říká, že orgán 
dohledu  mimo  jiné  prověřuje,  zda  znalci  postupují 
v  souladu  s  obecně  uznávanými  standardy  a  postupy 
daného oboru a odvětví – za kterýmžto účelem si může 
vyžádat podané znalecké posudky ke kontrole. Jak ale 
bude  takový  dohled  a  zkoušení  vypadat  už  zákon 
nevysvětlil  a  zástupci  ministerstva  odkazovali  na 
prováděcí předpisy.

Prováděcí předpisy jako poslední 
hřebíček do rakve

Naděje na to, že prováděcí předpisy dodají zákonu, 
jehož  účinnost  byla  stanovena  na  1.  ledna  2021,  ten 
tolik  žádaný  přínos,  vzaly  za  své  na  konci  listopadu 

Dorazil nový zákon o znalcích. Tak nějak po česku.
Komentář
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2020, kdy byly konečně publikovány ve sbírce zákonů, 
a  to  v  podobě  vyhlášky  č.  503/2020  Sb.,  o  výkonu 
znalecké  činnosti,  vyhlášky  č.  504/2020  Sb., 
o  znalečném,  vyhlášky  č.  505/2020  Sb.  (seznam 
odvětví)  a  vyhlášky  508/2020  Sb.,  která  řeší  odměnu 
konzultanta přibraného ke zpracování posudku. Už jen 
skutečnost, že zásadní prováděcí předpisy byly vydány 
pouhý  měsíc  před  účinností  zákona,  ukazuje,  jakou 
důležitost  Ministerstvo  spravedlnosti  tomuto  zákonu 
přikládá. To pak potvrzuje fakt, že v době psaní tohoto 
článku  v  lednu  2021  nebylo  dosud  známo,  kdy  bude 
zprovozněna  centrální  evidence  znaleckých  posudků, 
jak  bude  prováděn  převod  původních  znaleckých 
odvětví  na  nově  definovaná  nebo  jak  bude  vypadat 
zkouška  pro  nové  uchazeče  o  stav  znalecký.  Pokud 
bychom  měli  celou  situaci  s  nástupem  účinnosti 
nového  zákona  shrnout  do  jedné  věty,  pak  bychom 
museli  říct,  že  od  1.1.2021  se  na  výkonu  znalecké 
činnosti v ČR nezměnilo vlastně vůbec nic – s výjimkou 
hrozby  drakonických  pokut  za  mnohdy  bagatelní 
administrativní  chyby  a  povinnosti  zákonného 
pojištění,  které  znalcům vytáhne z  jejich kapes dalších 
několik tisíc ročně.

Když se ještě na chvíli zastavíme u způsobu, jakým 
ministerstvo  přistoupilo  k  uvedení  nového  zákona  do 
praxe,  nejde  nezmínit  vznik  portálu  znalci.justice.cz, 
který má  být  zjevně  jakýmsi  rozcestníkem  pro  znalce, 
a  kromě  seznamu  znalců  nebo  centrální  evidence 
posudků (ani jedna z těchto funkcionalit nebyla v době 
psaní tohoto článku spuštěna) vykazuje i znaky pokusů 
o  jakousi  metodickou  podporu.  Ta  je  reprezentována 
jednak  sekcí  FAQ,  jež  obsahuje  celých  15  otázek 
a  odpovědí,  z  valné  většiny  řešících  nepřipravený 
přechod  na  nový  zákon.  Jako  bonus  je  pak  zařazen 
„podcast“  ředitele  odboru  insolvenčního  a  soudních 
znalců JUDr. Martina Richtera, Ph.D., který v hodinové 
audionahrávce  odpovídá  na  pravděpodobně  na 
ministerstvo  zaslané  dotazy.  Většina  dotazů  se  opět 
týká  odbytého  přechodu  na  nový  zákon  –  neex‑
istujících  registrů,  reklasifikace  odvětví,  změny 
původních  ústavů  na  znalecké  kanceláře  a  povinného 
pojištění.  Za  zmínku  stojí  ale  zejména  odpovědi  na 
poslední  otázky  ohledně  kontroly  posudků  a  dalšího 
vzdělávání znalců.

Pan ředitel zde důrazně odmítá, že by ministerstvo 
mělo  jakkoliv  při  kontrole  posuzovat  obsahovou 
a  věcnou  správnost  posudků  s  tím,  že  případná 
kontrola  bude  pouze  hodnotit,  zda  se  znalec 
nedopustil excesu, který pan ředitel definuje  tak, že se 
jedná  o  postup,  jež  není  schvalován  ani  nějakým 
minoritním  názorem.  Nebude  ani  posuzováno,  zda 
nejsou použité postupy zastaralé. Pravděpodobně tedy 
dokud nebude znalec ve svém posudku tvrdit, že černá 
je  bílá  (případně  opačně),  bude  se  z  pohledu 
dozorového  orgánu  jednat  o  kvalitně  zpracovaný 
posudek  vypracovaný  s  odbornou  péčí.  Poslední 
otázka  pak  směřovala  k  pořádání  seminářů 
a  konferencí  za  účelem  harmonizace  postupů  v  rámci 
jednotlivých  odvětví  a  zvyšování  kvality  výkonu 
znalecké činnosti. Dle sdělení pana ředitele s odkazem 
na  předchozí  odpověď  není  cílem  ministerstva 
v žádném případě harmonizace postupů a nový zákon 

zde  setrvává  u  myšlenky  původního  právního 
předpisu  (ze  soudní  praxe  známé  též  jako  „já  mám 
razítko, já mám pravdu“). Z výše uvedeného je patrné, 
že  jediným  plánem  ministerstva  pro  udržení  a  další 
zvyšování  kvality  znalecké  činnosti  v  ČR  je  zjevně 
pouze finanční trestání administrativních pochybení.

Vynechme  nyní  obsah  přílohy  o  výkonu  znalecké 
činnosti  (konkrétní  způsob  realizace  jejího  obsahu  je 
v  době  psaní  článku  nejistý  nebo  neznámý  a  její 
zhodnocení  bude  vyžadovat  znalost  její  praktické 
realizace)  a  podívejme  se  na  prováděcí  předpis,  ke 
kterému se upínaly naděje celé řady současných znalců 
– na vyhlášku o znalečném.

Raději se dejte na řemeslo, tam platí 
líp

Katastrofální  stav  odměňování  znalců  byl 
problémem  často  a  hojně  diskutovaným.  Poslední 
navýšení  znalečného  v  případě  podávání  znaleckých 
posudků pro orgány veřejné moci z roku 2003 bylo už 
v té době předmětem mnoha diskusí, a to zejména, je‑li 
tato  odměna  porovnávána  například  s  běžnou 
odměnou  advokáta  přiděleného  Lv.  ex‑offo 
(mimosluvní  odměny),  která  se  za  1  právní  úkon 
pohybují pod 1 000 Kč pouze u věcí či práv s hodnotou 
do  5000  Kč.  Valorizace  těchto  odměn  byla  odkládána 
zejména  s  odvoláním,  že  bude  řešena  až  s  novým 
zákonem o znalcích.

Odměna  stanovená  nově  vyhláškou  o  znalečném 
v  rozmezí  300  až  450  Kč  pak  rozptýlila  poslední 
pochybnosti,  že  cílem  zákona  byla  kvalita  výkonu 
znalecké  činnosti.  Ačkoliv  na  první  pohled  se  může 
výše  odměny  jevit  jako  přiměřená,  je  nutno  opětovně 
zdůraznit,  že  z  této  odměny  je  znalec  nucen  pokrýt 
veškeré  náklady,  které  s  výkonem  jeho  činnosti 
souvisejí  (náhradu  přímých  nákladů  ponecháváme 
stranou, zejména v oboru digitální  forenzní analýzy  je 
na  základě  zaběhnuté  praxe  aplikovatelná  prakticky 
výhradně  na  úhradu  paměťových médií  předávaných 
zadavateli  jako elektronická příloha). Demonstrujme si 
výši  odměny  na  vzorovém  příkladu  samostatného 
soudního  znalce  v  odvětví  Informační  a  komunikační 
technologie, poskytujícího své služby orgánům činným 
v  trestním  řízení,  neb  těm  se  ve  vlastních  řadách 
vzhledem ke stále rostoucímu výskytu prostředků ICT 
nedostává dostatečného množství expertů.

Pokusme  se  stanovit  nejprve  běžné  náklady  pro 
výkon  znalecké  činnosti.  Pronájem  kanceláře/
laboratoře počítejme ve výši 10 000 Kč měsíčně včetně 
poplatků,  tj.  120  000  Kč  ročně.  Náklady  na  osobní 
vozidlo  počítejme  optimisticky  ve  výši  5  000  Kč 
měsíčně  (PHM, pojištění,  splátky/amortizace  apod.),  tj. 
ve výši 60 000 Kč za rok.

Protože  §  5  nového  zákona  vyžaduje,  aby  měl 
znalec  dostatečné  materiální  a  technické  zázemí  a 
vybavení,  počítejme  udržovací  licenční  poplatky  ke 
specializovanému SW na 50 000 Kč ročně, obnovu HW 
vybavení pak 30 000 ročně. A protože znalec musí být 
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i  osoba  způsobilá  odborně  a  většina  znalců,  na  rozdíl 
od  ministerstva,  považuje  průběžné  vzdělávání 
a  přístup  k  nejmodernějším  postupům  za  klíčové,  je 
nutno  počítat  přibližně  60  000  ročně  za  obecnou 
položku  vzdělávání  (odpovídá  běžné  ceně  jediného 
týdenního školení jednou za dva roky).

Ačkoliv  oproti  praxi  jsou  výše  uvedené  náklady 
záměrně  podhodnoceny  a  zcela  pomíjejí  např.  DPH, 
představují částku 320 000 Kč za rok.

Podívejme  se  nyní  na  příjmovou  stránku.  Opět 
vytvoříme  prostředí  optimismu  a  budeme 
předpokládat, že celé dvě třetiny pracovní doby znalce 
budou  placené,  tedy  vykazatelné  v  rámci  vyúčtování 
(do  zbylé  třetiny  započítáváme  veškerou  admi‑
nistrativu,  provoz,  vzdělávání,  cestování  apod.).  Při 
opět  optimisticky  průměrné  hodinové  sazbě  400  Kč 
a cca. 2 000 pracovních hodinách za rok to představuje 
možnou odměnu až 800 000 Kč. Při využití paušálních 
výdajů  činí  celkové  odvody  z  této  částky  přibližně 
95  000  Kč.  Jako  čistý  zisk  pak  znalci  zbývá  přibližně 
385  000 Kč,  tedy  32  000 Kč měsíčně,  což pro  srovnání 
odpovídá hrubé mzdě cca. 43 000 Kč.

Pro úplné pochopení  je  nutno  znovu  zdůraznit,  že 
výpočet  byl  realizován  jako  záměrně  optimistický,  že 
předpokládá  ochotu  znalce  smířit  se  z  důvodu 
minimálních  odvodů  rovněž  s minimálním důchodem 
a skutečnost, že  se pohybujeme v oblasti  informačních 
technologií,  jejíž  platová  úroveň  je  posunuta  velmi 
výrazně  nad  celostátní  průměr  (pro  zajímavost 
v případě, že by si znalec zisk vyplácel formou klasické 
mzdy,  činil  by  jeho  čistý  měsíční  příjem  pouze  asi 
22  000  Kč).  Do  výpočtu  navíc  nejsou  zahrnuty 
počáteční  náklady  na  pořízení  alespoň  minimálního 
vybavení,  které  se  na  základě  našich  zkušeností 
pohybují na úrovni 200 až 400 tisíc Kč.

Lépe už bylo
Očekávání  od  nového  zákona  o  znalcích  v  době 

jeho  přípravy  byla  velká.  A  ač  v  této  době  neznáme 
veškeré  jeho  dopady,  lze  bez  jakýchkoliv  pochybností 
konstatovat,  že  zákon  jakákoliv  očekávání  nenaplnil. 
Ve svém znění a výkladech zejména zcela rezignuje na 
udržování a rozšiřování kvalifikace znalců (i u sousedů 
na  Slovensku  je  pravidelné  vzdělávání  nutnou 
podmínkou  pro  udržení  kvalifikace),  i  za  bagatelní 
pochybení  jim hrozí k odměnám zcela disproporčními 
pokutami  a  ve  své  filozofii  se  nijak  neodchyluje  od 
původního  předpisu  z  roku  1967.  Zákonodárce 
pravděpodobně  stále  předpokládá,  že  výkon  znalecké 
činnosti má být realizován primárně z jakéhosi nadšení 
a  pravděpodobně  ve  volném  čase  znalce.  Jak  jinak  si 
vysvětlit  odměňování  osob,  které  mají  být  předními 
experty  ve  svém  oboru,  částkou  odpovídající  platu 
běžného státního úředníka.

Znalci  v  oboru  ICT  jsou  spolu  se  znalci  z  oblasti 
psychologie  zmiňováni  jako  nejvíce  nedostatkové 
znalecké  profese.  Přitom  penetrace  informačních 
technologií  do  společnosti  roste  prakticky  neustále 
a  drtivá  většina  informací  se  stále  častěji  vyskytuje 

výhradně  v  digitální  podobě.  Nový  zákon  rozhodně 
nevytváří  předpoklady  k  tomu,  aby  byl  tento 
nedostatek  vyřešen.  V  podstatě  lze  konstatovat,  že 
nastavením  podmínek  pro  znaleckou  činnost  tomu 
dokonce  aktivně  brání,  neboť  výkon  takové  činnosti 
jinak, než ve volném čase a z nadšení, nedává, jak bylo 
ukázáno výše, ekonomický smysl. Ještě zajímavější pak 
bude  pozorovat  dopady  nových  povinností  na  počty 
přeregistrovaných  znalců  v  průběhu  přechodného 
pětiletého  období  pod  zákon  nový  a  počty  zcela 
nových zájemců o výkon činnosti v tomto odvětví.

Ing.  Marián  Svetlík,  Jr.,  je  absolventem  ČVUT. 
Dlohodobě  pracuje  jako  expert  v  oblasti  digitální  forenzní 
analýzy,  jako  lektor  se  věnuje  školící  a  také  publikační 
činnosti v tomto oboru. V současnosti se věnuje prosazování 
nových  technologií  do  znalecké  praxe  a  specificky  oblasti 
forenzní  analýzy  mobilních  telefonů  a  řídících  jednotek 
automobilů.  Je  předsedou  Institutu  pro  digitální  forenzní 
analýzu  a  člen  redakční  rady  časopisu  Digital  Forensic 
Review.
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Úvod
Komunikace  přes  textové  zprávy  je  stále 

nejrozšířenějším  způsobem,  jak  komunikovat  pomocí 
mobilního  telefonu.  Zprávy  mohou  do  vyšetřování 
přinést nové skutečnosti, proto jsou v rámci zajišťování 
dat řazeny vždy na první příčky. Klasické SMS zprávy, 
jejichž  podíl  užívání  dnes  klesá,  jsou  ve  většině 
případů  zajištěny  bez  problémů,  tedy  pokud  se 
z  mobilního  zařízení  podaří  alespoň  některá  data 
dostat.  V  případě  překonání  zabezpečení  (a  šifrování) 
jsou ukládány bez další ochrany v SQLite databázích. 

V dnešní době  již ale  standardních 160 znaků SMS 
zprávy  na  komunikaci  nestačí.  Běžně  se  v  rámci 
textové  komunikace  zasílají  obrázky,  videa,  nebo 
hlasové  zprávy.  Ty  lze  zasílat  samozřejmě  i  v  rámci 
GSM  sítě  pomocí  služby  MMS,  která  rozšiřuje  SMS 
právě  o  multimédia.  Služba  se  ale  příliš  neuchytila, 
zejména  proto,  že  v  dnešní  době  neomezených  tarifů 
nebývá v rámci balíčků zdarma a jsou s ní stále spojeny 
další  poplatky.  Nejrozšířenější  jsou  tedy  aplikace 
Instant  Messaging,  které  umožňují  v  rámci  internetu 
posílat zprávy a multimédia v reálném čase. 

Důraz  na  bezpečnost  je  větší,  než  kdekoli  jinde. 
Uživatelé  začínají  dbát  na  své  soukromí  a  zajímá  je 
tedy,  jaké  informace  o  nich  poskytovatel  služby  sbírá 
anebo  naopak,  k  jakým  informacím  se  může  dostat 
útočník  nebo  např.  orgány  činné  v  trestním  řízení. 
Implementace  všech  bezpečnostních  prvků  možnosti 
získání  historických  dat  proběhlé  komunikace  ztěžuje. 
Následkem  toho  vzniká  problém  s  obnovou 
komunikace  na  zkoumaných  zařízeních  nebo  se 
uživatel může potýkat s problémy při ztrátě zařízení, či 

při pouhé výměně zařízení za nové.

Jedním  z  nejznámějších  pojmů  v  rámci  Instant 
Messagingu  je  end‑to‑end  encryption.  Toto  šifrování 
nedefinuje  způsob  ukládání  zpráv  na  serveru  nebo 
zařízení,  ale  značí  pouze  šifrování  zpráv  v  rámci 
přenosu dat po síti. Díky tomuto způsobu šifrování by 
zprávy  měl  být  schopný  číst  pouze  odesílatel  nebo 
příjemce. Komunikaci tedy v rámci sítě prakticky nelze 
odposlouchávat.  Tento  způsob  komunikace  je  již  dnes 
běžným  standardem,  bez  známých  výjimek. 
Poskytovatelé  se  jím  i  přesto  rádi  chlubí,  zejména 
proto, aby ujistili uživatele, že je v bezpečí. To ale není 
jediná  funkcionalita,  na  kterou  by  se  měl  koncový 
uživatel  zaměřit.  V  průběhu  instalace  aplikace  dnes 
musí  uživatel  potvrdit  přístup  k  určitému  rozsahu 
uživatelských dat, který může být ve spojení s běžnou 
komunikací  nerelevantní  a  provozovateli  aplikace 
slouží  v  podstatě  pouze  ke  sběru  dat  o  uživateli. 
Způsob ochrany uživatele  se  v  různých  aplikacích  liší 
a  neustále  se  vyvíjí,  proto  je  s  novými verzemi někdy 
těžké  sledovat,  jak  si  aplikace  v  rámci  bezpečnosti 
aktuálně stojí oproti ostatním. 

Aplikací  pro  komunikaci  je  dnes  velmi mnoho,  na 
našem  území  jsou  ale  nejrozšířenější  aplikace 
Whatsapp,  Viber,  Facebook  Messenger,  Signal, 
Telegram,  nebo  služba  iMessage,  která  je  automaticky 
implementovaná  do  zařízení  s  iOS.  V  rámci  tohoto 
článku se pokusím popsat základní bezpečnostní prvky 
aplikací  z  pohledu  uživatele,  ale  i  možnosti  jejich 
následné analýzy z pohledu digitální forenzní analýzy, 
s  výhradou  drobných  odlišností  v  závislosti  na  verzi 
aplikace, typu zařízení a verzi operačního systému. 

Instant Messaging

Bc. Dominik Novák

Anotace:

Vývoj mobilních telefonů postupně otevřel široké možnosti, jak být s ostatními uživateli ve spojení. Původně jsme svěřovali bezpečnost naší komunikace do rukou 

zákonem regulovaných operátorů, dnes však většina textové komunikace probíhá pomocí  internetu přes  Instant Messaging. Na výběr  je velké množství aplikací, 

mezi kterými uživatel může vybírat a  svěřit  jim  tak  svou důvěru. Tento článek krátce  shrnuje běžně používané aplikace na našem území z pohledu bezpečnosti 

uživatele a možností v rámci digitální forenzní analýzy.

Annotation:

The development  of mobile phones has gradually  opened up wide possibilities  for  being  in  touch with other users. Originally, we  entrusted  the  security  of  our 

communication into the hands of legally regulated mobile operators, but today most of the text communication takes place via the Internet and Instant Messaging. 

There is a large number of applications to choose from, which the user can use and trust them. This article briefly summarizes commonly used applications in our 

country from the point of view of user safety and possibilities within the digital forensic analysis.
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 Whatsapp z pohledu 
uživatele

Whatsapp je dle aktuálních dat stále 
nejpoužívanějším  řešením,  které 

funguje  na  obou  nejrozšířenějších  platformách  iOS  a 
Android.  Existují  i  řešení  pro  počítače,  pro  ty  je  však 
nutné,  aby  spárovaný  telefon  s  účtem  měl  přístup 
k  internetu, a  tak sloužil  jako  jakýsi server. Řešení pro 
počítače  neukládá  žádné  zprávy,  pouze  nahrazuje 
možnost  webového  rozhraní.  Okamžitě  při  otevření 
nové  konverzace  se  Whatsapp  pyšní  sdělením  o 
aplikaci  end‑to‑end  encryption.  Přitom  ještě  před 
několika  lety  byl  právě  Whatsapp  kritizován  za 
zasílání  zpráv  ve  formátu  prostého  textu,  který 
zvyšoval  riziko  zachycení  obsahu  komunikace  během 
přenosu.  Dnes  je  přenos  již  šifrovaný.  V  nastavení  je 
několik  možností,  jak  dále  zvýšit  zabezpečení. 
Základní možností, kterou dnes nabízí většina běžných 
IM  aplikací,  je  možnost  použití  zabezpečení  při 
přístupu  do  aplikace.  Lze  použít  Face  ID  nebo  čtečku 
otisku  prstu,  a  tak  je  možné  výrazně  omezit  riziko 
zneužití  aplikace.  Není  však  možné  použít  kódový 
zámek  s  kombinací  Face  ID  (a  jiných  alternativ),  jak 
tomu  býva  zvykem.  Další  možností  zabezpečení  je 
volba získávání oznámení při změně šifrovacích klíčů u 
vašich  kontaktů  a  s  tím  spojené  ověření  identity 
kontaktů.  Tato  oznámení  je  ovšem  nutno  brát 
s  rezervou,  ve  většině  případů  neznamenají  narušení 
důvěrnosti  komunikace  –  klíče  se  zaměňují  například 
při  přeinstalování  aplikace  nebo  změně  telefonu.  U 
jednotlivých  chatů  pak  lze  nastavit  automatické 
mazání  zpráv,  nebo  lze  odeslanou  zprávu  za  jistých 
podmínek odstranit i u příjemce.  

Facebook,  vlastník  Whatsappu,  neukládá  zálohy 
zpráv na  svých  serverech,  s  výjimkou  těch,  které  ještě 
nebyly  doručeny  –  např.  v  případě,  že  uživatel  není 
k dispozici.

V  rámci  iOS  probíhá  zálohování  Whatsapp  přes 
zálohu  iTunes  nebo  iCloud,  další  možnosti  je  přidat 
zálohu  na  iCloud  Drive.  U  Androidu  je  možnost 
lokální zálohy nebo zálohy na Google Drive.

V  nových  verzí  iOS  a  u  systému  Android  již 
standardně  informuje operační systém uživatele o úda‑
jích,  které  vývojář  shromažďuje.  Následující  obrázek 
tyto  údaje  ukazuje.  Jak  mohou  být  pro  Facebook 
relevantní posuďte sami. 

Whatsapp z pohledu DF
Vzhledem  k  titulu  nejpoužívanější  aplikace  pro 

zasílání  zpráv  je Whatsapp  v  rámci  digitální  forenzní 
analýzy  rozhodně  nejzajímavější.  Samotné  zprávy  na 
zařízení  šifrované  nejsou  (pokud  není  šifrované  celé 
zařízení).

Databáze zpráv  se nachází v  souborovém systému 
zařízení.  Přístup  k  těmto  datům může  být  složitý,  ve 
většině  případů  je  nutné  použít  fyzickou  extrakci.  Ta 
ovšem  není  vždy  možná  a  záleží  tak  na  konkrétním 
zařízení.  Přitom  zálohy  konverzací  jsou  nejběžnější 
metodou,  pomocí  které  je  možné  data  ze  zařízení 
získat.  Dešifrovat  je  lze  pomocí  klíče,  který  je  uložen 
v  zařízení,  přístup  k  němu  je  ale  omezen,  stejně  jako 
k databázi. Bez tohoto klíče se obejdeme v případě, že 
je  k  dispozici  SIM  s  číslem  navázaným  na  účet 
Whatsapp.  Existují  nástroje,  které  umožňují  v  této 
situaci  zprávy  obnovit  a  zpracovat,  právě  pomocí 
aktivní SIM karty spojené s daným účtem Whatsapp.

Záloha  iTunes,  která  je  v  rámci  iOS  často  jedinou 
možností, jak data ze zařízení získat, zálohu Whatsapp 
nešifruje,  pokud  samozřejmě  není  šifrovaná  sama 
o sobě. Důležité  je zmínit  i  to, že média v rámci záloh 
nebývají šifrovaná nikdy. 

Jak  již  bylo  zmíněno,  Facebook  neukládá  zálohy 
zpráv  na  svých  serverech,  pouze  ty  nedoručené.  To 
znamená,  že  pokud  provozovatel  vyhoví  dožádání 
orgánu  veřejné  moci  (ne  vždy  tomu  tak  je),  předá 
pouze  zprávy  nedoručené.  Ty  navíc  ukládá  na 
serverech pouze po dobu 30 dnů. 

Zajímavým  detailem,  týkajícím  se  smazaných 
zpráv, může být to, že odesílatel může příjemci zprávu 
odstranit  i po doručení. Stále však na zařízení zůstává 
časová  značka,  která  může  odhalit  alespoň  to,  že 
dotyčný v určitý čas s někým komunikoval.

Viber z pohledu uživatele
Viber  na  trh  přišel  ve  stejné  době  jako 

Whatsapp,  ale  nikdy  u  uživatelů  nedosáhl 
takové oblíbenosti, jako jeho konkurent. Na 

našem  území  patří,  nebo  minimálně  patřil,  mezi  ty 
používanější,  proto  považuji  za  vhodné  ho  do  tohoto 
výčtu  zahrnout.  Stejně  jako Whatsapp používá  end‑to‑
end  encryption,  možnost  zamknout  a  skrýt  některé 
chaty,  ověřování  kontaktů,  nebo  automatické  mazání 
zpráv.  Shodně  též  na  svých  serverech  ukládá  jen 
nedoručené  zprávy.  Zajímavostí  je  funkce  umožňující 
v  rámci  skrytých  chatů  vidět,  pokud  druhá  strana 
k uložení zpráv použila snímek obrazovky.

Zálohy  není  možné  ukládat  lokálně,  pouze  na 
Google  Drive,  iCloud  Drive,  nebo  v  rámci  zálohy 
iTunes/iCloud.  Ani  v  jednom  z  těchto  případů  není 
použito další ochrany. 

Následující  obrázek  opět  ukazuje  informace,  ke 
kterým aplikace může vyžadovat přístup.
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Viber z pohledu DF
Opět platí, že data v zařízení nejsou nijak šifrovaná, 

pokud  není  šifrováno  zařízení  samotné.  V  rámci 
systému  iOS  by  k  datům  z  aplikace  Viber  měla 
postačovat  záloha  iTunes,  u  zařízení  Android  je 
databáze přístupná pomocí fyzické extrakce.

V  rámci  záloh  vývojář  spoléhá  na  ochranu 
poskytovatele  cloudové  služby  na  kterou  byla  záloha 
provedena,  na  což  upozorňuje  přímo  u  možnosti 
zálohování.  Přístup  k  takové  záloze  by  se měl  rovnat 
přístupu ke zprávám jako takovým.

Co  se  týká  skrytých  konverzací,  ty  se  v  prostředí 
operačního  systému  nezobrazí,  dokud  není  zadán 
příslušný  kód.  Je  nutné  upozornit,  že  se  neobjeví  ani 
v  cloudových  zálohách.  V  rámci  přístupu  přímo 
k databázi je možné tyto zprávy získat pomocí běžných 
nástrojů.  Stejně  jako  u  Whatsapp  platí,  že  ze  serverů 
vývojáře  je  možné  získat  pouze  nedoručené  zprávy. 
Viber  nabízí  řešení  i  pro  PC,  kde  na  rozdíl  od 
Whatsappu  jsou  zprávy  lokálně  uloženy  (s  výjimkou 
skrytých konverzací). 

Telegram z pohledu uživatele
Telegram  je  služba,  která  běží  na 

vlastním  cloudovém  prostředí.  Tím  se  od 
ostatních  liší  v  několika  směrech.  Mimo 
hovory  a  tajné  konverzace  využívá  pro 

běžnou  komunikaci  odlišný  druh  šifrování.  V  rámci 
end‑to‑end encryption probíhá šifrování na bázi klient‑
klient,  u  běžných  konverzací  v  aplikaci  Telegram 
probíhá  ve  formě  klient‑server  a  server‑klient.  Tento 
fakt  vývojář  obhajuje  skutečností,  že  bez  tohoto 
systému  by  nebyl  schopen  zajistit  některé  specifické 
funkce  aplikace  –  mezi  ně  patří  Lv.  kanály,  schopné 
obsloužit až 200 000 uživatelů.

Uživatel může k datům přistupovat z více zařízení, 
nemusí  mít  své  jedno  hlavní  aktivní,  jako  v  případě 
Whatsappu.  Je  opět  možné  využívat  podobné 
bezpečnostní  funkce,  jako u výše zmíněných aplikací – 
automatické  mazání  zpráv  nebo  tajné  konverzace. 
Navíc je ale možné přidávat si uživatele pouze pomocí 
přezdívky  (telefonní  číslo  je  nutné  pouze  k  aktivaci 
účtu), nebo využít proxy server. Možnost použití proxy 
je ve větší míře používána v zemích, kde je tato služba 
zakázána,  tuto  funkcionalitu  lze  ovšem  použít 
i k prostému zvýšení bezpečnosti uživatele.

Aplikace  umožnuje  nastavení  svého  přístupového 
kódu  v  kombinaci  s  čtečkou  otisku  prstu  nebo 
rozpoznáním obličeje, navíc lze nastavit dvoufaktorové 
ověření  účtu  při  přidávání  dalšího  zařízení.  Další 
z bezpečnostních možností je automatické mazaní účtu 
v případě nepoužívání, nejkratší doba tohoto nastavení 
je 1 měsíc. 

Vzhledem  k  tomu,  že  celá  služba  využívá  vlastní 
servery,  starají  se  tyto  i  o  zálohování.  Není  zde 
možnost  nastavení  zálohy  na  vlastní  cloudové  řešení. 
Jedinou  výjimkou  jsou  tajné  konverzace,  které  jsou 
ukládány výhradně na koncové zařízení. 

Na  obrázku  níže  jsou  uvedené  informace,  se 
kterými  aplikace může pracovat.  Je  vhodné  zdůraznit, 
že jich je řádově méně, než v případě Whatsappu nebo 
Viberu. 

Telegram z pohledu DF
Obsah  databází  je  v  zařízeních  ukládán 

nešifrovaný, proto opět platí, že je možnost data získat 
fyzickou  extrakcí.  To  v  tomto  případě  platí  i  u  iOS, 
protože  Telegram  data  nepředává  pomocí  zálohy 
iTunes/iCloud, a tak je nutné u zařízení Apple vytvořit 
GrayKey  image  nebo  zařízení  jailbreaknout  pomocí 
checkra1n.  V  případě  takového  přístupu  je  reálná 
možnost  obnovit  smazané  zprávy,  pokud  byly 
smazány  nedávno.  Pokud  na  zařízení  není  jailbreak, 
lze  v  některých  případech  získat  alespoň  obsah  cache 
aplikace. 

Existují  řešení,  která  dokáží  obsah  na  serverech 
Telegramu  stáhnout  pomocí  telefonního  čísla 
(odemčené  SIM  karty),  ověřovacího  tokenu,  nebo 
pomocí  proxy  serveru.  Stále  však  platí,  že  tajné 
konverzace  jsou  uloženy  pouze  na  jednom  koncovém 
zařízení  a  při  stažení  dat  ze  serveru  tak  nebudou 
zajištěny. 

Orgán  veřejné  moci  však  může  dožádat  data 
ze  serverů  Telegramu  a  tím  získat  všechna  data, 
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s  výjimkou  tajných  chatů.  Telegram  však  nevyhovuje 
všem  žádostem,  některé  dokonce  ignoruje.  I  proto  je 
v některých zemích zakázán. 

Signal z pohledu uživatele
Signal  dlouhou  dobu  nepatřil  mezi 

nejpoužívanější  aplikace,  ale  řadí  se 
rozhodně  k  těm  nejbezpečnějším.  Od 
svého  uvedení  na  trh  si  zakládá  na 

soukromí a bezpečnosti uživatele. Důraz na bezpečnost 
je  viditelný  hned  po  prvním  spuštění  aplikace,  kdy  je 
uživatel  vyzván  k  nastavení  hesla  do  aplikace.  To  lze 
vypnout  v  nastavení  v  kolonce  Advanced.  Disponuje 
všemi  základními  možnostmi  nastavení  zabezpečení, 
které byly zmíněny u předchozích aplikací.

Zajímavou  volbou  v  nastavení  je možnost  zamezit 
zobrazení  náhledu  obsahu  aplikace  při  přepínání 
aplikací v multitaskingu. Zejména proto využívají  toto 
řešení  uživatelé,  kteří  chtějí  mít  své  konverzace 
v  opravdovém  bezpečí.  Na  rozdíl  od  ostatních  je 
databáze zpráv v zařízení šifrovaná, proto není možné 
zprávy  číst  rovnou  z  obnovené  databáze.  End‑to‑end 
encryption řeší Signal svým protokolem. Typově stejný 
používá  i  Whatsapp,  ovšem  v  Signalu  je  využívána 
bezpečnější verze. 

Signal  nepodporuje  jakoukoli  možnost  zálohy,  ať 
už  do  cloudu  nebo  v  rámci  iTunes.  Na  Androidu  je 
možnost  přenosu  dat  pomocí  souboru  zálohy 
chráněného  speciálním,  předem  určeným  heslem,  bez 
nějž  není  možné  data  obnovit.  U  iOS  je  možné  data 
přenést  pomocí  QR  kódu. Aplikace  může  být  aktivní 
pouze na jednom zařízení. 

Obrázek  opět  ukazuje  shromažďované  informace, 
ze všech popsaných aplikací je na tom nejlépe. 

Signal z pohledu DF
Obsah  databází  je  na  zařízení  chráněn  ještě  svým 

šifrováním,  proto  není  možné  přímo  číst  databázi 
v případě fyzické extrakce. Pro dešifrování databáze je 
nutné  dešifrovat  Apple  Keychain  nebo  Android 
Keystore,  ty  totiž  obsahují  dešifrovací  klíče.  Získání 
obsahu Keychain  nebo Keystore  je  zvláštním  tématem 
a pro čtení jejich obsahu není vždy jednoznačná cesta. 

Signal  na  serverech  neukládá  žádné  zprávy,  proto 
také  není  možné  z  nich  získat  jakákoli  data.  Signal 

nedovoluje  produkovat  žádné  zálohy,  až  na  jednu 
malou výjimku v rámci OS Android.

V  jistých  případech  lze  data  z  takto  vytvořených 
záloh  obnovit  pomocí  některých  nástrojů.  Prvním 
případem je, pokud je v rámci zařízení nalezena záloha 
–  je  ovšem nutné  znát  Signalem předem určené  heslo. 
Druhou  možností  je  vytvořit  zálohu  novou,  a  tím 
i  nové  heslo,  k  tomu  je  ovšem  potřeba  přístup  do 
zařízení.  Obecně  se  tedy  dá  říct,  že  k  zajištění  dat  z 
aplikace  Signal  je  nutné  mít  zařízení  s  plným 
přístupem.

V  tomto  bodě  je  vhodné  zmínit mylnou  informaci 
kolující  po  internetu,  že  Cellebrite  je  schopný 
proniknout skrz šifrování aplikace a z některých zdrojů 
je  možné  se  dokonce  dozvědět,  že  je  firma  schopna 
komunikaci odposlouchávat. Tak tomu není, Cellebrite 
se  svým  řešením  nedokáže  o  nic  víc,  než  zde  bylo 
popsáno. 

Threema z pohledu 
uživatele

Threema  je  jediným  placeným 
řešením  ze  všech  zmíněných  aplikací 
v  tomto  článku.  Za  cenu  79  Kč  slibuje 
kvalitní  bezpečné  řešení  pro 

nejnáročnější  uživatele.  Jednou  z  hlavních  výhod 
Threemy  je  možnost  aplikaci  používat  anonymně, 
nemusí být vázaná na telefonní číslo ani e‑mail. Stejně 
jako  Signal  neukládá  své  zprávy  na  žádném  serveru, 
ani neeviduje jakoukoli aktivitu uživatele.

Na  rozdíl  od  Signalu  i  ostatních  řešení  Threema 
využívá  své  soukromé,  nepronajaté  servery.  Pokud 
uživatel  nechce,  aplikace  nepřistupuje  ke  kontaktům 
a přidání nebo ověření uživatele  je možné pomocí QR 
kódu. Pyšní se tím, že na rozdíl od všech zmiňovaných 
aplikací  splňuje  všechny  podmínky  GDRP.  Oproti 
Signalu,  Whatsappu  a  Telegramu  (pouze  u  tajných 
konverzací)  není možné  u  příjemce  dodatečně  smazat 
již odeslané zprávy.

V  rámci  ochrany  dat  u  iOS  Threema  spoléhá  na 
řešení  Data  Protection  od  Apple  a  zprávy  navíc 
nešifruje  dalším  algoritmem.  To  znamená,  že  jsou 
zprávy  chráněné  uživatelským  heslem  a  klíčem 
vázaným na zařízení. Na operačním systému Android 
je  databáze  šifrovaná  a  klíč  k  ní  je  uložen  v  telefonu. 
Pro  vyšší  bezpečnost  proto  vývojář  doporučuje  klíč 
ochránit dalším heslem, které je pak nutné zadávat při 
každém dalším startu zařízení.

Chaty  lze  exportovat  v  komprimovaném 
kontejneru,  ten  je vždy  chráněn heslem. Na Androidu 
lze  vytvořit  zálohu  chatu  pro  přenos  do  dalších 
zařízení.  Tato  záloha  je  rovněž  šifrovaná  a  pro  její 
odemčení je nutná znalost hesla. Přenos v rámci iOS je 
možný  pomocí  šifrované  zálohy  iTunes  nebo  pomocí 
Quick  Start  (metoda  pro  přenos  dat  z  jednoho  iOS 
zařízení  na  druhé).  Opět  však  platí,  že  pro  zobrazení 
obsahu je nutné znát heslo.
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Politiky  zálohování  u  zařízení  Apple  jsou 
nastaveny  tak,  že  pokud  vývojář  potvrdí  možnost 
zálohy  na  iTunes,  stejná  možnost  platí  pro  iCloud, 
proto  lze data Threemy,  i přes nedoporučení vývojáře, 
zálohovat na cloudové řešení Apple. Poslední možností 
synchronizace  je  řešení  Threema  Safe.  To  umožňuje 
synchronizovat  profil  uživatele  a  jeho  nastavení,  vždy 
za  použití  hesla.  V  rámci  Threema  Safe  nejsou 
zálohovány  žádné  zprávy,  ani  multimédia.  Pro 
Threema  Safe  je  možno  využít  proprietární  servery 
Threema nebo servery vlastní.

Na  následujícím  obrázku  je  opět  ukázka 
shromažďovaných informací. 

 

Threema z pohledu DF
Vzhledem  k  tomu,  že  se  Threema  řadí  mezi 

nejbezpečnější  služby, získat data uživatele není úplně 
jednoduché.  Vývojáři  nástrojů  pro  analýzu  dat 
o  podmínkách  úspěšného  zajištění mluví  jen  nepřímo, 
většinou  pouze  tak,  že  zmíní  Threemu  pouze  mezi 
podporovanými aplikacemi. 

Lze  předpokládat,  že  uživatelská  data  je  možné 
obnovit  pouze  v  případě,  že  zařízení  iOS  se  nachází 
v  režimu  AFU  (After  First  Unlock),  ve  kterém  jsou 
k  dispozici  dešifrovací  klíče  pro  danou  vrstvu 
zabezpečení, tedy je nutné znát přístupový kód. Nutné 
rovněž  bude,  aby  u  konkrétního  iOS  zařízení  byla 
možnost extrakce souborového systému, kde  jsou data 
Threemy uložena.

U  zařízení  s  Androidem  bude  nutné  mít  v  ruce 
zařízení,  které  je  zapnuté  a  Threemu  má  odemčenou 
uživatelským heslem,  které  je požadováno po každém 
spuštění.  U  nešifrovaného  zařízení  s  Threemou 
nechráněnou  uživatelským  heslem  by  mělo  být 
teoreticky  možné  databázi  dešifrovat  pomocí 
nechráněného klíče uloženého na zařízení. 

Závěr
Aplikací,  přes  které  je možné  komunikovat  je  celá 

řada,  není  tak  možné  je  všechny  alespoň  krátce 
zhodnotit  v  jednom  článku.  Nepadla  zde  zmínka 
o  nativním  řešení  iMessage,  které  je  vzhledem 
k  implementaci  do  zařízení  totožné  se  zprávami  SMS, 

nebo o chatovacích službách, které jsou k dispozici pro 
uživatele sociálních sítí,  jako jsou Facebook Messenger, 
Instagram,  nebo  TikTok.  Navíc  jsou  dobře  popsané 
i případy, kdy vybraní jedinci využívali pro vzájemnou 
komunikaci aplikace, které nejsou primárně určeny pro 
komunikaci. Velmi často se jedná např. o hry. Uživatelé 
v  tomto  případě  spoléhají  na  nedůsledný  přístup 
protistrany,  která  tyto  aplikace  vyhodnotí  z  pohledu 
informační výtěžnosti jako nezajímavé, přitom ochrana 
dat u těchto aplikací bývá velmi slabá, nebo žádná.

Lze jen obtížně určit nejbezpečnější řešení ze všech. 
Každá  z  popsaných  aplikací  má  své  pro  a  proti 
v  závislosti  na  konkrétním  použití  a  preferencích 
uživatele,  liší  se  také  v  rámci  různých  operačních 
systémů. Obecně  je možné  říct,  že uživatelé dbající na 
svou  bezpečnost  či  soukromí  v  dnešní  době  preferují 
Signal  nebo  Threemu,  obě  tato  řešení  se  řadí  k  těm 
nejbezpečnějším a  šance proniknout  k datům aplikace 
je malá. 
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Časopis  Digital  Forensic  Review  vychází  2x  ročně, 
zpravidla koncem 1. a 3. čtvrtletí. K těmto datumům se 
primárně  vážou  i  termíny,  které  jsou  uvedeny  dále 
v textu.

Redakce  časopisu  Digital  Forensic  Review  přijímá 
návrhy  na  publikaci  Vašich  příspěvků  zásadně 
v  elektronické  podobě  a  primárně  e‑mailem  šéf‑
redaktorovi  (svetlik@df‑pro.cz),  případně  jakýmkoliv 
jiným  způsobem  na  kontaktní  adresy  Institutu  pro 
Digitální forenzní analýzu (www.idfa.eu/kontakt/).

Příspěvky zaslané do redakce k publikaci podléhají 
recenznímu  řízení  (v  případě  jejich  zařazení  do 
kategorie ʺMetodikaʺ, ʺPraxeʺ nebo ʺDiskuseʺ).

S  příspěvkem  musí  být  zaslány  také  kontaktní 
údaje  autora  (autorů)  tak,  aby  bylo  možné  s  nimi 
vypořádat  připomínky  recenzentů  a  zaslat  informaci 
o rozhodnutí ve věci přijetí příspěvku k publikaci.

Konečné  rozhodnutí  o  zařazení  příspěvku  do  ča‑
sopisu  je  plně  v  kompetenci  redakční  rady  časopisu 
včetně  určení  toho,  ve  kterém  čísle  bude  uveřejněn 
(např. z důvodu tématické celistvosti čísla). Uveřejnění 
příspěvku v určitém  čísle  časopisu  je  tedy podmíněno 
domluvou s redakční radou a v případě souhlasu musí 
být  příspěvek  zaslán  nejméně  1  měsíc  před 
plánovaným vydáním daného čísla.

Příspěvky přijímáme k  recenznímu  řízení  ve všech 
běžných  formátech,  preferujeme  ovšem  některý  z  edi‑
tovatelných.

Článek musí obsahovat:

Nadpis

(případně) Podnadpis

Autor (autoři)

Anotace a klíčová slova

Anotace a klíčová slova v Angličtině

Text článku

Fotografie autora (autorů)

Krátké CV ʺO autoroviʺ (přibližně 1 odstavec)

K publikaci přijímáme články psané v českém nebo 
slovenském jazyce.

Redakce  neprovádí  jazykovou  korekturu  textu.  Za 
jazykovou a odbornou úroveň příspěvku odpovídá au‑
tor. Redakce provádí  pouze  typografickou úpravu pří‑
spěvku tak, jak byl schválen k publikaci.

Rozsah článku  je  cca 4‑10  stran  (v oddůvodněných 
případech  lze domluvit  i  jiný  rozsah). Obrázky  (a  jiné 
grafické  prvky)  společně  s  jejich  popisem  vkládejte 
přímo  na  patřičné  místo  přímo  do  textu,  ale  navíc 

určitě  přikládejte  jako  samostatné  soubory 
v maximálním rozlišení k souboru s  textem příspěvku 
tak,  aby  byli  identifikovatelé  v  souladu  s  jejich 
označením  v  textu  příspěvku  (např.  Obr_1.jpg). 
Obrazové  přílohy  příspěvku  zasílejte  v  běžných 
rastrových formátech.

V  případě  technických  problémů  s  formátem 
příspěvku  nebo  formátem  obrazové  přílohy  budete 
požádáni  o  spolupráci  a  o  případnou  změnu  formátu 
dodaných dat.

V  případě  přijetí  příspěvku  a  jeho  zařazení  do 
akuálního čísla může autor požádat o náhled tiskového 
náhledu  svého  příspěvku.  Tuto možnost  je  nutné  pře‑
dem domluvit  s  redakcí  časopisu  s  dostatečným před‑
stihem  (přibližně  1 měsíc  před plánovaným vydáním) 
tak,  aby  bylo možné  realizovat  případné  typografické 
úpravy.

Autor příspěvku prohlašuje, že zaslaný příspěvek 
není zatížen jinými právními překážkami a odpovídá 
za případné právní nebo jiné problémy, které mohou 
publikací  příspěvku  v  časopise  Digital  Forensic 
Review vzniknout.

Pro  informace  o  možnosti  využití  reklamního 
prostoru časopisu kontaktujte redakci.

Pokyny pro autory
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