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Úvod
Pojem  digitální  triage  nemá  vhodný  český 

ekvivalent,  který  by  se  v  odborné  praxi  vžil.  Protože 
však  tento  termín  pochází  z  lékařského  prostředí 
a  označuje  proces  určení  priority  pacientů  s  ohledem 
na  závažnost  jejich  zdravotního  stavu,  mohli  bychom 
tuto  činnost  volně  opsat  jako  předvýběr  digitálních 
stop,  příp.  jako  třídění  digitálních  stop.  Jak  si  ale 
ukážeme  dále  v  článku,  ani  jeden  z  těchto  opisů 
nevystihuje přesně obsah a účel této činnosti.

Práce na živém systému
Ačkoliv  se  někde  můžeme  setkat  s  pojmem 

forenzní  triage,  není  toto  označení  s  odvoláním  na 
základní  atributy  digitální  forenzní  analýzy  přesné. 
Podíváme‑li  se  prakticky  na  jakoukoliv  prezentaci, 
příručku  či  návod  k  zajišťování  digitálních  stop  nebo 
k  digitální  forenzní  analýze 
obecně,  najdeme  všude 
zdůrazňovaný  požadavek  na 
zachování  integrity  digitální 
stopy  a  celou  řadu  opatření, 
kterými  je  nutno  zajistit,  že 
v  průběhu  zajišťování 
digitálních  stop  nedojde  ke 
změně  originálu.  Tento  klíčový 
požadavek vychází z požadavku 
na  opakovatelnost  a  přezkou‑
matelnost  závěrů  následné 
analýzy,  kteréžto  mohou  být 
ohroženy,  nebude‑li  tento 
vstupní  požadavek  splněn.  Je 
však nutné si uvědomit, že tento 
požadavek  může  být  za 
současného  stavu  technologic‑
kého  poznání  skutečně  splněn 
pouze  v  případě,  kdy  jsou 
zajišťována  data  z  vypnutého 
zařízení.  V  takovém  stavu 
zařízení  obsahuje  pouze  data 

uložená v trvalých pamětích a tato mohou být zajištěna 
bez jakékoliv jejich změny – buď demontáží nosiče dat 
a  pořízením  jeho  forenzní  binární  kopie  nebo  ze 
spuštěného  forenzního  operačního  systému  v  případě, 
že datový nosič ze zařízení demontovat nelze. Pro tyto 
případy  je  popsána  celá  řada  procesů  či  postupů, 
jejichž dodržení integritu digitální stopy zajistí, rovněž 
pak je pro tyto případy k dispozici celá řada HW i SW 
nástrojů, na open‑source i komerční bázi.

Výše  uvedené  postupy  však  nelze  zcela  aplikovat 
na  případy,  kdy  je  data  nutno  zajistit  ze  zařízení 
nalezeného či zpřístupněného ve spuštěném stavu (pro 
účely  tohoto  článku  záměrně  vynecháváme 
problematiku mobilních  zařízení,  která  vyžadují  zcela 
odlišný  přístup).  V  takovém  případě  totiž  nelze 
uplatnit  postup,  který  by  spolehlivě  a  ve  všech 
případech  zamezil  na  digitální  stopě  vzniku  změn, 
vyvolaných činnostmi k  jejímu zajištění. Už v případě, 
kdy  bychom  rezignovali  na  jakékoliv  zajišťování  dat 
z  běžícího  systému  a  aplikovali  vypnutí  systému 
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fyzickým odpojením  zdroje  napájení,  nemůžeme  zcela 
vyloučit  riziko  změn  způsobených  zejména 
nedokončenými  operacemi  zápisu  na  paměťová 
nařízení.  Při  použití  standardní ukončovací procedury 
operačního  systému  pak  již  dochází  ke  změnám  na 
datových  nosičích  vyvolaných  procesem  zajištění  dat 
zcela nepochybně.

Paradoxně  však  i  při  snaze  o  co  nejmenší  změnu 
originálního  stavu  dat,  tedy  při  okamžitém  vypnutí 
systému  –  ať  už  standardním  či  nestandardním  – 
dochází  k  výraznému  zásahu  do  digitální  stopy. Data 
uložená  v  trvalé  paměti  sice  mohou  být  změněna 
minimálně,  avšak  data  uložená  v  dočasné  paměti 
budou  trvale  ztracena.  A  protože  velikost  dočasných 
pamětí dnešních zařízení se pohybuje v řádu GB, nelze 
při  záměrné  ztrátě  takového  množství  dat  příliš 
hovořit  o  minimalizaci  zásahu  do  originální  stopy. 
Tomuto  se  přizpůsobily  i  existující  metodiky  pro 
zajišťování  digitálních  stop  a  zajišťování  dočasných 
(Kv.  volatile)  dat  na  běžících  systémech  dnes  patří 
k  běžným  součástem  procesů  k  zajištění  digitálních 
stop.

V  tomto  okamžiku,  kdy  je  evidentní,  že  při 
zajišťování  dat  ze  spuštěných  systémů  se  určitým 
změnám  původní  digitální  stopy  vyhnout  nelze,  se 
vraťme zpět k pojmu digital triage.

Co je digitální triage
Tak,  jak  se  informační  technologie  staly  integrální 

součástí  běžného  života  každého  člověka,  stává  se 
méně a méně často, že by se v rámci šetření incidentu – 
a příliš nezáleží na tom, zda se  jedná o rovinu trestně‑, 
občansko‑,  či  pracovně‑právní  –  nevyskytovaly 
prostředky  informačních  technologií.  Důsledkem  této 
skutečnosti  je  již po mnoho let narůstání objemu práce 
expertů  OČTŘ,  soudních  znalců  i  interních 
vyšetřovatelů.  A  ačkoliv  je  to  v  rámci  nastavených 
standardů,  procesů  či  zákonných  požadavků  obtížné, 
snaží  se  všechny  tyto  skupiny  vytěžování  zajištěných 
dat  zefektivnit  a  zrychlit.  Této  snaze  jde  na  jednu 
stranu  vstříc  technologický  pokrok  v  podobě  stále 

výkonnějších  analytických  pracovních  stanic,  na 
druhou  stranu  tuto  snahu  brzdí  nedostatek 
kvalifikovaných  lidských  zdrojů,  a  to  zejména 
v  některých  odvětvích.  Jedním  ze  způsobů,  jak  tento 
negativní  trend  alespoň  částečně  kompenzovat,  je 
provádění digital triage, tedy předvýběru a prioritizace 
digitálních  stop.  Přestože  je  digital  triage  často 
spojována se zajišťováním dat z běžících systémů a čas‑
to  je  tento  pojem  zaměňován  či  slučován  se  zajišťo‑
váním volatile dat, neuplatňuje se triage zdaleka pouze 
v  této  oblasti.  Proto  je  vhodné  si  na  začátku  stanovit 
dvě základní kategorie.

První  z nich  je  triage  již  zajištěných dat,  zpravidla 
pořízených  forenzních  bitových  kopií.  Ač  by  se  jako 
protiklad  zajišťování  živých  dat  nabízel  termín  „dead 
triage“,  ujalo  se  v  literatuře  spíše  označení  „post‑
mortem  triage“.  Jejím  úkolem  je  stanovení  priorit  ve 
zpracování velkého množství dat tak, aby byla v první 
řadě  zpracována  ta  data,  u  kterých  existuje  nejvyšší 
pravděpodobnost  pozitivního  nálezu  ve  vztahu 
k  šetřené  věci.  V  řadě  případů  totiž  není  nutné 
zpracovat  veškerá  zajištěná  data,  ale  už  jen  jejich  část 
může  poskytnout  důkazy  dostatečné  vzhledem 
k  šetřené  věci.  V  takovém  případě  by  bylo 
pochopitelně  výhodné  provádět  podrobnou  analýzu 
právě  nad  stopami,  kde  je  nalezení  takového  důkazu 
nejpravděpodobnější. Post‑mortem triage  je však spíše 
otázkou managementu práce  forenzní  laboratoře  a bu‑
deme se  jí věnovat v některém z dalších  článků. Nyní 
se zaměříme výhradně na live triage.

Live triage
Při  zajišťování  dat  na  místě  existuje  pochopitelně 

snaha  zajistit  veškeré  potencionální  zdroje  digitálních 
stop.  To  pramení  ze  skutečnosti,  že  pouze  v  malém 
množství  případů  jsme  seznámeni  předem  s  obsahem 
nosičů informací a běžně tedy nejsme schopni posoudit 
jejich  relevantnost  k  šetřené  věci.  Jeví  se  tedy 
výhodnější  zajistit  co  nejvíce  stop  a  problém 
zpracování  velkého  množství  dat  a  vyloučení 
nerelevantních  zdrojů  posunout  až  do  fáze  analýzy 

v  prostředí  forenzní  laboratoře, 
kde máme  buď  k  dispozici  více 
zdrojů  (lidských,  časových 
i  technických),  než  v  průběhu 
zajišťování,  nebo  vědomí,  že 
proces  zpracování  zajištěných 
dat  bude  realizovat  někdo  jiný, 
čímž  se  problému  přetížení 
nadměrným  množstvím  stop 
elegantně zbavíme.

Ve  stále  větším  množství 
případů  ovšem  nejsme  a  nebu‑
deme  schopni  zajistit  veškeré 
potencionální  digitální  stopy. 
Tento  stav  může  být  zapříčiněn 
řadou  faktorů  –  např.  per‑
sonálním (alokovaný expert není 
schopen  nepřetržité  práce  po 
neomezeně  dlouhou  dobu), 
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technologickým  (na  místě  se 
nachází  takový objem dat, který 
je  zjevně  nezpracovatelný  nebo 
nezajistitelný),  provozním  (ke 
zdroji  dat  je  umožněn  přístup 
jen  na  omezenou  dobu)  nebo 
operačním  (příliš  dlouhá  doba 
zpracování  dat  může  ohrozit 
navazující  činnosti).  V  těchto 
případech  je  pak  nutné  stanovit 
prioritu  zařízení,  z  nichž  se 
budou  data  zajišťovat 
s vědomím, že u zařízení s nižší 
prioritou nemusí k zajištění dojít 
nebo u některých/všech zařízení 
dojde k zajištění pouze části dat.

Na  stanovení  těchto  priorit 
se může  podílet  několik  vstupů. 
V  první  řadě  jsou  to  informace 
ve  fázi  plánování  úkonu  zajiš‑
tění získané z jiných zdrojů. Jako 
další  lze  pak  na  místě  využít 
zkušeností  a  kvalifikovaného 
odhadu  experta,  který  zajištění 
dat  provádí.  A  v  neposlední 
řadě,  zejména,  pokud  se  předchozích  dvou  vstupů 
nedostává, můžeme využít přímo na místě prostředků 
live triage.

Pojďme se nyní pokusit vydefinovat několik úkonů, 
které v rámci live triage přicházejí do úvahy pro běžné 
použití,  byť  kdokoliv  ze  čtenářů  by  ze  své  praxe 
nepochybně  dokázal  přijít  i  s  podstatně  specifičtějšími 
úlohami:

• pořízení pouze logické kopie disku počítače

•  zajištění  dat  pouze  z  vybraných  složek  (typicky 
uživatelské adresáře Windows)

•  zajištění  konkrétního  výběru  dat  na  základě 
stanovených  podmínek  (typ  souboru,  přípona,  veli‑
kost, datum vytvoření či změny)

• prověření výskytu klíčových slov

• prověření výskytu souborů dle hash listu

Úlohy  jsou  záměrně  seřazeny  od  nejobecnější 
s  potencionálně  největším  množstvím  zajištěných  dat, 
až  po  úlohy  poměrně  konkrétní.  A  zatímco  první  tři 
uvedené  mohou  posloužit  především  v  případě,  kdy 
není  možné  pořídit  standardní  fyzický  obraz  disku, 
poslední  nám  pak  spíše  pomohou  z  velkého  výběru 
určit  potencionálně  relevantní  zdroje  dat  k  dalšímu 
zajištění.

Nástroje pro live triage
Na  drobný  problém  můžeme  narazit  při  pokusu 

o praktickou  realizaci výše uvedených úkonů. Protože 
se  nejedná  o  zásadně  složité  úlohy,  nabízí  se možnost 
využití  některé  z  forenzních distribucí Linuxu. Velkou 
výhodou  tohoto  řešení  je  cena.  Nevýhody  lze  spatřit 

zejména  v  tom,  že  nabootováním  do  forenzního 
systému  přijdeme  o  volatile  data  a  jejich  zajištění  je 
tedy  nutno  řešit  jiným  způsobem  (např.  kombinací 
různých  open  source  nástrojů,  např.  od  NirSoftu). 
V  neposlední  řadě  obsluha  takovýchto  systémů 
vyžaduje poměrně značné znalosti a zkušenosti.

Druhou  variantou,  kterou  nelze  opomenout,  je  po‑
užití kvalitních duplikátorů (Tableau, DiJo, Logicube či 
MediaImager), které větší či menší část požadovaných 
úloh zvládnou. Zde však nad výhodou snadné obsluhy 
jednoznačně  převažují  negativa.  Tato  zařízení  jsou 
poměrně  nákladná  a  v  prvé  řadě  se  využívá  jejich 
výkonu  k  vytváření  forenzních  binárních  kopií. 
Vytěžovat  je  tedy  prováděním  triage  se  nejeví  jako 
efektivní.  Navíc  jsou  poměrně  rozměrné,  a  vyžadují 
vlastní  napájení.  Stejně  jako  v  předchozím  případě 
zůstává problém zajištění volatile dat.

Poslední alternativou je specializovaný jednoduchý 
SW,  který  by  bylo  možné  spustit  přímo  na  běžícím 
zařízení  a  pomocí  kterého  by  bylo  možno  zajistit 
nejprve volatile data a následně provést triage. V tomto 
segmentu  byl  poměrně  dlouho  leadrem  EnCase 
Portable.  S  omezeními  Microsoftu  ohledně  prodeje 
bootovatelných  USB  disků  a  celkově  se  zaostáváním 
mateřského  produktu  dnes  existuje  v  podstatě  pouze 
ve  formě  flash  disku  vygenerovatelného  pomocí 
EnScriptu. Druhou alternativou je využití bootovatelné 
verze  OSForensics,  kde  se  ale  opět  připravíme  o  za‑
jištění volatile dat a opět je vyžadována poměrně znač‑
ná odborná znalost obsluhy.

Pokud  tedy  budeme  hledat  kompletní  řešení  pro 
zajištění  volatile  dat  a  triage,  které  je  současně 
jednoduché  na  obsluhu  i  bez  expertních  znalostí, 
skončíme  u  britského  Detego  Field  Triage.  Jedná  se 
o jeden z modulů forenzní platformy Detego. Tento SW 
umožňuje  z  libovolného  USB  flash  disku  či  externího 
SSD disku vytvořit poměrně výkonný nástroj na triage, 
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a  to  současně  v  přímo  spustitelné  (Windows)  i  boo‑
tovatelné  verzi  (Windows,  Linux  a  některé  počítače 
Apple).  Samotná  aplikace  pak  umožňuje  jak  zajištění 
volatile  dat  (obraz  RAM,  systémový  profil  vč. 
informací  o  HW,  síťová  spojení,  informace  o  spuš‑
těných procesech data z registrů apod.),  tak provedení 
triage.  Podporuje  vykopírování  pouze  definovaných 
složek,  vybraných  souborů  na  základě  zadaných 
kritérií,  kontrolu  proti  hash  listům  nebo  ověření 
výskytu  klíčových  slov.  Pomocí  aplikace  pak  lze 
pořídit  jak  logickou,  tak  fyzickou  image  celého  disku. 
Velkou výhodou je možnost uložení předdefinovaných 
profilů  (tedy  jaká  data  a  v  jakém  rozsahu mají  být  ze 
zařízení  zajištěna)  a  ke  spuštění  aplikace  a  zajištění 
požadovaných  dat  tak  v  ideálním  případě  postačuje 
přítomnost  někoho,  kdo  umí  připojit  flash  disk 
a  spustit  aplikaci.  Přitom  je  zachována  možnost  vše 
konfigurovat  až  v  průběhu  zajištění  a  rozsah 
zajištěných  dat  tak  v  reálném  čase  přizpůsobovat 
nastalé  situaci.  Za  zmínku  pak  určitě  stojí  možnost 
prohlížení  některých  jednoduchých  reportů  ještě 
v  průběhu  zajišťování  –  za  všechny  uveďme  např. 
zjištěná  uložená  uživatelská  jména  a  hesla.  Jedinou 
nevýhodou  je  pak  cena,  která  o  několik  dolarů 
přesahuje již výše uvedený OSForensics.

Výhled
Provádění  live  triage  dosud  rozhodně  není  pevně 

ukotveno  v  procesech  zajišťování  dat  a  následné 
forenzní analýzy. S tím, jak se ale klíčová data ve valné 
většině případů stěhují do mobilních zařízení a obrazy 
disků  osobních  počítačů  se  stávají  jen  náročně 
zpracovatelným  přívažkem  s  mnohdy  pochybnou 
výtěžností,  lze  s  poměrně  vysokou  mírou  jistoty 
predikovat,  že  tato  dílčí  disciplína  získá  do  budoucna 
na  důležitosti.  Nezbývá  než  doufat,  že  na  tento  trend 
budou  reagovat  i  výrobci  forenzních  nástrojů  a  nepře‑
sunou své zájmy k mobilním zařízením zcela a úplně.




