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Digitalni triage

Anotace:

Digital Triage

Ing. Marian Svetlik, Jr.

Digitdlni triage je vyraz pro predvybér, prioritizaci nebo tridéni digitdlnich stop pred jejich samotnym zpracovinim dle pravidel digitalni

forenzni analyzy. Clinek pojedndvd o charakteristikich, typech a moznostech vyuZiti digitdlni triage.

Annotation:

Digital triage is a term describing preliminary assesment, prioritization and categorization of digital evidence preceding the regular digital

forensic analysis. The article describes the characteristics, types and use cases of digital triage.
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Uvod

Pojem digitdlni triage nema vhodny cesky
ekvivalent, ktery by se v odborné praxi vzil. Protoze
vsak tento termin pochazi z lékafského prostiedi
a oznacuje proces urceni priority pacientt s ohledem
na zavaznost jejich zdravotniho stavu, mohli bychom
tuto c¢innost volné opsat jako predvybér digitalnich
stop, pfip. jako tridéni digitalnich stop. Jak si ale
ukazeme dale v c¢lanku, ani jeden z téchto opist
nevystihuje pfesné obsah a ucel této ¢innosti.

Prace na zivém systému

Ackoliv se nékde muzeme setkat s pojmem
forenzni triage, neni toto oznaceni s odvolanim na
zakladni atributy digitdlni forenzni analyzy ptesné.
Podivame-li se prakticky na jakoukoliv prezentaci,
prirucku ¢i navod k zajistovani digitalnich stop nebo

uloZena v trvalych pamétich a tato mohou byt zajisténa
bez jakékoliv jejich zmény — bud demontazi nosice dat
a pofizenim jeho forenzni binarni kopie nebo ze
spusténého forenzniho operacniho systému v piipadé,
ze datovy nosi¢ ze zafizeni demontovat nelze. Pro tyto
pripady je popsana cela fada procesti ¢i postupd,
jejichz dodrzeni integritu digitalni stopy zajisti, rovnéz
pak je pro tyto pripady k dispozici celd fada HW i SW
nastrojti, na open-source i komeréni bazi.

VySe uvedené postupy vSak nelze zcela aplikovat
na pripady, kdy je data nutno zajistit ze zafizeni
nalezeného ¢i zpristupnéného ve spusténém stavu (pro
tcely tohoto ¢lanku  zadmérné  vynechavame
problematiku mobilnich zafizeni, ktera vyzaduji zcela
odlisSny pfistup). V takovém piipadé totiz nelze
uplatnit postup, ktery by spolehlivé a ve vSech
pripadech zamezil na digitalni stopé vzniku zmén,
vyvolanych ¢innostmi k jejimu zajisténi. Uz v pfipadé,
kdy bychom rezignovali na jakékoliv zajiStovani dat
z bézictho systému a aplikovali vypnuti systému

k digitdlni forenzni analyzeg
obecné, najdeme vSude
zdtiraznovany pozadavek na
zachovani integrity digitalni
stopy a celou fadu opatfeni
kterymi je nutno zajistit, Ze
\4 priibéhu zajistovani
digitalnich stop nedojde ke
zméné originalu. Tento klicovy
pozadavek vychazi z pozadavku
na opakovatelnost a prezkou
matelnost ~ zavérd  nasledné
analyzy, kterézto mohou byt
ohrozeny, nebude-li tento
vstupni pozadavek splnén. Je
vSak nutné si uvédomit, ze tento|
pozadavek mtze byt za
soucasného stavu technologic
kého poznani skutecné splnén
pouze v pripadé, kdy jsou
zajiStovana data z vypnutého
zafizeni. V  takovém stavu
zafizeni obsahuje pouze data
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fyzickym odpojenim zdroje napajeni, nemtizeme zcela  vykonnéjSich analytickych pracovnich stanic, na
vylouc¢it  riziko zmén  zplsobenych  zejména  druhou stranu tuto snahu brzdi nedostatek
nedokoncenymi operacemi zapisu na pamétova kvalifikovanych lidskych zdrojii, a to zejména
nafizeni. Pfi pouziti standardni ukoncovaci procedury v nékterych odvétvich. Jednim ze zptsobi, jak tento
operacniho systému pak jiz dochazi ke zménam na negativni trend alespon castecné kompenzovat, je
datovych nosi¢ich vyvolanych procesem zajisténi dat provadéni digital triage, tedy predvybéru a prioritizace
zcela nepochybné. digitalnich stop. PrestoZze je digital triage casto
PRI . v spojovana se zajistovanim dat z bézicich systému a Cas-
. I.’altad/oxne vsak i pfi snaze O €O NEMENSL ZMENU 4, 4o tento pojem zamétiovan & sludovan se zajisto-
or1g1’na1n1ho stavu dat, tedy pri vqkammtem Vypnutl  y4nim volatile dat, neuplatniuje se triage zdaleka pouze
systemu - at uz stan(’iardmm “ .n,est’fmdardmm ~ v této oblasti. Proto je vhodné si na zacatku stanovit
doc}naz; k vyraznému ZjiS.,ahl.l do digitalni ,stopy.vaata dvé zakladni kategorie.
ulozena v trvalé paméti sice mohou byt zménéna
minimalné, avSak data ulozend v docasné paméti Prvni z nich je triage jiz zajisSténych dat, zpravidla
budou trvale ztracena. A protoze velikost docasnych  pofizenych forenznich bitovych kopii. A¢ by se jako
paméti dnesnich zafizeni se pohybuje v fadu GB, nelze  protiklad zajisStovani zZivych dat nabizel termin , dead
pfi zamérné ztraté takového mnozstvi dat piilis triage”, ujalo se v literatufe spiSe oznaceni ,post-
hovofit o minimalizaci zasahu do origindlni stopy. mortem triage”. Jejim tkolem je stanoveni priorit ve
Tomuto se prizptisobily i existujici metodiky pro  zpracovani velkého mnozstvi dat tak, aby byla v prvni
zajistovani digitalnich stop a zajisStovani docasnych fadé zpracovana ta data, u kterych existuje nejvyssi
(tzv. volatile) dat na bézicich systémech dnes patii pravdépodobnost pozitivniho ndlezu ve vztahu
k béZnym soucastem procest k zajisténi digitalnich k Setfené véci. V fadé pripadti totiz neni nutné
stop. zpracovat veskera zajisténa data, ale uz jen jejich cast
.. . . , . .. muze oskytnout dukaz dostateéné vzhledem
Y tomto okam21ku,v quy )€ ev,ld(?ntru, z prnooy §etfe1:1é }\]/éci. \% tako}:zém pripadé by bylo
zajistovant odat ze .sp'u,sterllych systemu se urcitym pochopitelné vyhodné provadét podrobnou analyzu
zmenam Buvodry dlg,lt;fllm §t0py vyhnout nelze, se pravé nad stopami, kde je nalezeni takového diikazu
vratme zpét k pojmu digital triage. nejpravdépodobnéjsi. Post-mortem triage je vsak spise
otazkou managementu prace forenzni laboratofe a bu-
deme se ji vénovat v nékterém z dalsich clankd. Nyni
Co je digitalni triage se zaméfime vyhradné na live triage.
Tak, jak se informacni technologie staly integralni
soucasti bézného zivota kazdého clovéka, stava se J .
méné a méné Casto, Ze by se v ramci Setfeni incidentu — Live triage
a erhs nezalevgl na tom, Zvda se ]e,dna 0 rovinu trestne-, Pri zajistovani dat na misté existuje pochopitelné
obcar}sko-, (¢ pracovne-pravii - = r)evyskytovgly snaha zajistit veSkeré potenciondlni zdroje digitalnich
prostrvedky }nf.pvrmacmch technologou.,Dpsle.dkem teto stop. To prameni ze skutecnosti, Zze pouze v malém
skutecr}ostl JS )1z PO mnohq let narustani objemu Prace  mnozstvi piipadii jsme seznameni predem s obsahem
ex;v)ervtu OFTR’ Vsou.dn%Ch znalc;u 1 mtem,lCh nosi¢t informaci a bézné tedy nejsme schopni posoudit
vysetrova})telu. A ?df,OhV, Je to v rame naftaver}yc}} jejich relevantnost k Setfené veéci. Jevi se tedy
starlc,lardu,v procesu c1 zakqnnych 15)5)za(’1ayku“9t:tlz,ne, vyhodnéjsi zajistit co nejvice stop a problém
snazl se V§echny tyto Sk.quY vytezovani Za}lstgnych zpracovani velkého mnozstvi dat a vylouceni
dat Zefektlv\{mt a zrychlit. ,Teto snaze jde na ]edr}u nerelevantnich zdroji posunout az do faze analyzy
- stranu vstfic technologicky pokrok v podobé stdle v prostredi forenzni laboratofe,
S -t kde mame bud k dispozici vice
@ — zdroja  (lidskych,  casovych
o & AmB>ad i technickych), nez v prubéhu
E"E = B Memory Extracin ORI e S o S *\zajistovani, neb9 ) véd.c?{nvl’, ’ie
2@ N M 303839000 wreRnAL  EEEEEESSR-  proces zpracovani z:qustenyc}}
£ 0 = jeten Tnfuamston cil,at Vbude realizoyat nekcvlo ’jviny’,
£50 _ ¢imz se problému pretizeni
b bl _ nadmérnym mnozstvim stop
Keyword Matching K ,
< elegantné zbavime.
Intemet Artefacts
Match Options Match Requires ’ Vv v ,
Ve stdle vétsim mnozstvi
A} Logeal Extracton ‘ (©) axchon e ame [] conectracyee pfipadi oviem nejsme a nebu-
m @ recne (O atch on Fie Content (V] correct Fe see deme ‘schlop,ni zajistit veskeré
O watch on soth [ ] correct Date/mme potencionalni vdlgltalm svtogy.
Pl Tne ?"ento stav mﬁoze byt zapvficinen
Bl e .\fadou faktori - mnapf. per-
d > Isonalnim (alokovany expert neni
o = schopen nepretrzité prace po
¢ e I ﬂ e ’ Rin neorrlf:ezené P dlouhoup dOinl),

1
OOLDLOOL1L

ey L el




6102/C

technologickym (na misté se
nachdzi takovy objem dat, ktery
je zjevné nezpracovatelny nebo
nezajistitelny), provoznim (ke
zdroji dat je umoznén piistup
jen na omezenou dobu) nebo
operacnim (piilis dlouha doba
zpracovani dat mfiZze ohrozit
navazujici c¢innosti). V téchto
pripadech je pak nutné stanovit
prioritu zafizeni, z nichz se
budou data zajistovat
s védomim, ze u zafizeni s nizsi
prioritou nemusi k zajisténi dojit
nebo u nékterych/vsech zafizeni
dojde k zajisténi pouze casti dat.

-- Satellite

System Information =P
Finish

Na stanoveni téchto priorit
se muze podilet nékolik vstupt
V prvni fadé jsou to informace
ve fazi planovani tkonu zaji$
téni ziskané z jinych zdrojt. Jako

.- windows 10 [10.0.18362]

Gathering System Information: Live Running Information

dalsi lze pak na misté vyuzit
zkusSenosti a kvalifikovaného|
odhadu experta, ktery zajisténi

—
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dat provadi. A v neposledni
fadé, zejména, pokud se predchozich dvou vstupt
nedostava, mizeme vyuzit pfimo na misté prostredka
live triage.

Pojdme se nyni pokusit vydefinovat nékolik tkonti,
které v ramci live triage pfichazeji do tvahy pro bézné
pouziti, byt kdokoliv ze c¢tenarti by ze své praxe
nepochybné dokazal pfijit i s podstatné specific¢téjsimi
ulohami:

* porizeni pouze logické kopie disku pocitace

e zajisténi dat pouze z vybranych slozek (typicky
uzivatelské adresare Windows)

* zajisténi konkrétniho vybéru dat na zakladé
stanovenych podminek (typ souboru, piipona, veli-
kost, datum vytvoreni ¢i zmény)

e provéfeni vyskytu klicovych slov
e proveéfeni vyskytu souboru dle hash listu

Ulohy jsou zdmérné sefazeny od nejobecnéjsi
s potencionalné nejvétsim mnozstvim zajisténych dat,
az po ulohy pomérné konkrétni. A zatimco prvni tfi
uvedené mohou poslouzit predevsim v piipadé€, kdy
neni mozné pofidit standardni fyzicky obraz disku,
posledni nam pak spise pomohou z velkého vybéru
urcit potencionalné relevantni zdroje dat k dalSimu
zajisténi.

Nastroje pro live triage

Na drobny problém mizeme narazit pfi pokusu
o praktickou realizaci vyse uvedenych tkont. Protoze
se nejedna o zasadné slozité tlohy, nabizi se moznost
vyuziti nékteré z forenznich distribuci Linuxu. Velkou
vyhodou tohoto feSeni je cena. Nevyhody lze spatfit
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zejména v tom, Ze nabootovanim do forenzniho
systému prijdeme o volatile data a jejich zajisténi je
tedy nutno fesit jinym zptisobem (napf. kombinaci
riznych open source nastrojii, napf. od NirSoftu).
V neposledni fadé obsluha takovychto systémi
vyzaduje pomérné znac¢né znalosti a zkuSenosti.

Druhou variantou, kterou nelze opomenout, je po-
uziti kvalitnich duplikatorti (Tableau, Ditto, Logicube c¢i
Medialmager), které vétsi ¢i mensi ¢ast pozadovanych
tloh zvladnou. Zde vSak nad vyhodou snadné obsluhy
jednoznacné prevazuji negativa. Tato zafizeni jsou
pomérné ndkladna a v prvé fadé se vyuziva jejich
vykonu k vytvafeni forenznich binarnich kopil
Vytézovat je tedy provadénim triage se nejevi jako
efektivni. Navic jsou pomérné rozmérné, a vyzaduji
vlastni napajeni. Stejné jako v pfedchozim pripadé
zlistava problém zajisténi volatile dat.

Posledni alternativou je specializovany jednoduchy
SW, ktery by bylo mozné spustit pfimo na bézicim
zafizeni a pomoci kterého by bylo mozno zajistit
nejprve volatile data a nasledné provést triage. V tomto
segmentu byl pomérné dlouho leadrem EnCase
Portable. S omezenimi Microsoftu ohledné prodeje
bootovatelnych USB diskii a celkové se zaostavanim
matefského produktu dnes existuje v podstaté pouze
ve formé flash disku vygenerovatelného pomoci
EnScriptu. Druhou alternativou je vyuziti bootovatelné
verze OSForensics, kde se ale opét pfipravime o za-
jisténi volatile dat a opét je vyzadovana pomérné znac-
na odborna znalost obsluhy.

Pokud tedy budeme hledat kompletni feSeni pro
zajisténi volatile dat a triage, které je soucasné
jednoduché na obsluhu i bez expertnich znalosti,
skonc¢ime u britského Detego Field Triage. Jedna se
o jeden z modulti forenzni platformy Detego. Tento SW
umoznuje z libovolného USB flash disku ¢i externiho
SSD disku vytvorit pomérné vykonny nastroj na triage,
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Institut pro
digitalni

forenzni analyzu

DFA

a to soufasné v piimo spustitelné (Windows) i boo-
tovatelné verzi (Windows, Linux a nékteré pocitace
Apple). Samotna aplikace pak umoznuje jak zajisténi
volatile dat (obraz RAM, systémovy profil v¢.
informaci o HW, sitova spojeni, informace o spus-
ténych procesech data z registri apod.), tak provedeni
triage. Podporuje vykopirovani pouze definovanych
slozek, vybranych souborti na zakladé zadanych
kritérii, kontrolu proti hash listaim nebo ovéfeni
vyskytu Kklicovych slov. Pomoci aplikace pak Ize
poridit jak logickou, tak fyzickou image celého disku.
Velkou vyhodou je moznost ulozeni preddefinovanych
profilti (tedy jaka data a v jakém rozsahu maji byt ze
zafizeni zajisténa) a ke spusténi aplikace a zajisténi
pozadovanych dat tak v idedlnim pripadé postacuje
pfitomnost nékoho, kdo umi piipojit flash disk
a spustit aplikaci. Pfitom je zachovana moznost vse
konfigurovat az v pribéhu =zajisténi a rozsah
zajisténych dat tak v realném case pfizptisobovat
nastalé situaci. Za zminku pak urcité stoji moznost
prohlizeni nékterych jednoduchych reporttt jesté
v priibéhu zajistovani — za vSechny uvedme napf.
zjisténa uloZena uzivatelskd jména a hesla. Jedinou
nevyhodou je pak cena, ktera o nékolik dolara
presahuje jiz vySe uvedeny OSForensics.

Vyhled

Provadéni live triage dosud rozhodné neni pevné
ukotveno v procesech zajistovani dat a nasledné
forenzni analyzy. S tim, jak se ale klicova data ve valné
vétsiné pripada stéhuji do mobilnich zafizeni a obrazy
diskii  osobnich pocitaci se stavaji jen naro¢né
zpracovatelnym privazkem s mnohdy pochybnou
vytéznosti, lze s pomérné vysokou mirou jistoty
predikovat, ze tato dil¢i disciplina ziska do budoucna
na dtilezitosti. Nezbyva nez doufat, Ze na tento trend
budou reagovat i vyrobci forenznich nastroji a nepfe-
sunou své zajmy k mobilnim zafizenim zcela a aplné.

" A

Ing. Maridn Svetlik, Jr., je absolventem CVUT.
Dlohodobé pracuje jako expert v oblasti digitdlni forenzni
analyzy, jako lektor se vénuje skolici a také publikacni
c¢innosti v tomto oboru. V soucasnosti se vénuje prosazovdni
novych technologii do znalecké praxe a specificky oblasti
forenzni analyzy mobilnich telefonii a fidicich jednotek
automobilil. Je predsedou Institutu pro digitdlni forenzni
analyzu a clen redakéni rady Casopisu Digital Forensic
Review.
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DETEGO®

BALLISTIC IMAGER

NEJRYCHLEJSI NASTROJ PRO
PORIZOVANI FORENZNICH
OBRAZU DISKU

Fl MCMS

- securing digital data’

Detego® Ballistic Imager je patentované feSenipro pofizovaniforenznich obrazu disku s vyuZitim vice cilovych diskd.
Prelomovy design prekonavahardwarova omezenidana propustnosti jediného portu.

Inteligentni systém fizeni navic umoZnuje cilova pamétova média béhem zajistovani prubézné vyménovat a nabizitak v
podstaté neomezenoukapacitu cilovéhodisku.

Po zajisténi dat provede Detego® slouceni viech pofizenych souéasti pro daldi analyzu v Detego® Analyse nebo v
libovolném jiném forenznim nastroji diky podpore formati EO1add.

IRE 26 MIN

|
.

* primérné dosahované Casy zajiStovanidat - v praxi bylo pfi zajistovani 1TB SSDpres nékolik USB-Cportl dosaZeno ¢asu pod 8 min.

13 MIN

4x RYCHLEJSi ZAJISTOVANiI DAT OPROTI BEZNE POUZIVANYM METODAM
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