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ÚVOD
Když  se mi  někdo  ozve  s  žádostí  o  radu  nebo  po‑

moc, nebývá to z oblasti mobilních telefonů a většinou 
už vůbec ne se zařízeními se systémem Android. Před 
nedávnem mě  ale  kontaktoval  jeden  známý,  že má na 
stole asi 5 starších telefonů a jestli bych se na to nechtěl 
podívat.  Výjimečně  jsem  na  to  kývl  a  řekl  si,  že  si 
alespoň opráším své znalosti. Trochu to bylo dané tím, 
že  jsem zrovna  tou dobou měl na  testování  zapůjčený 
UFED a o to víc jsem si řekl, že to bude hračka.

Jednalo  se  o  starší  telefony  různých  značek  z  let 
2011‑2016  se  systémem  Android  v  různých  verzích, 
všechny  s  kódovým  zámkem,  ale  nebyly  šifrované. 
Zkušenost  mi  říkala,  že  bypass  kódových  zámků  by 
neměl u starších Androidu být zas takový problém. Ale 
opak byl pravdou. A tak vznikl tento článek, ve kterém 
bych  rád  objasnil  některé  základní  pojmy  z  analýzy 
mobilních  telefonů  s  operačním  systémem  Android. 
Rovněž  bych  se  rád  zamyslel  nad  možnými  postupy 
s  užitím  některých  specializovaných  aplikací.  O  apli‑
kacích pro mobilní  forenzní  analýzu už  jsem před pár 
lety jeden článek psal, ten byl ale zaměřený na to, jak se 
aplikace  uživatelsky  jeví  a  jak  se  s  ní  pracuje.  Dnes 
bych se rád podíval na to, jak nám aplikace dokáže být 
při  zajišťování  telefonů  skutečně  nápomocná  –  to  je 
důležitější  parametr,  než  vzhled  uživatelského 
rozhraní.  Situací,  kdy  se  technik  setká  s  odemčeným 
telefone,  ubývá  a  ubývat  i  dále  bude.  Napomáhají 
tomu  i  výrobci  telefonů,  kteří  při  úvodním  nastavení 
nutí  uživatele  si  alespoň  základní  ochranu  telefonu 
zapnout.

PRAXE
V  kanceláři  jsem  tou  dobou  totiž  neměl  jen UFED, 

ale  i  Magnet AXIOM  a  MOBILedit  Forensics  Express. 
Z  těch  nejznámějších  programů  mi  tedy  chyběl  jen 
Oxygen Detective, ale na  ten se podíváme snad někdy 

příště.  Brzy  se  snad  také  dočkám  testování  na  první 
pohled  slibného  software  od  korejské  firmy  Hancom 
s  názvem  MD  Next  a  MD  Red.  Toto  řešení  im‑
plementovala firma MCM Solutions do  svého nástroje 
Detego.  Výhodou  tohoto  řešení  je  i  možnost  po‑
kročilého zajištění jako JTAG nebo chip‑off, proto bych 
se mu  rád  věnoval  v  budoucnu  v  některém  z  dalších 
článků.  Kombinace  výše  zmíněných  nástrojů  dopo‑
mohla  k  zajištění  telefonů,  i  když  to  nebyly  jediné 
pomůcky, které jsem musel použít.

Základem je zjistit, jaký telefon vlastně držíme v ru‑
ce.  V  případě,  že máme  telefon  odemčený,  programy 
ho  zvládají  automaticky  detekovat  a  umí  také  rovnou 
nabídnout,  jakým způsobem  je možné data zajistit. To 
ale  neplatí  v  případě,  že  je  telefon  zamčený  a  nemá 
povolenou komunikaci  s  počítačem. Tam nastává  fáze 
ruční  identifikace modelu a možností, co s ním dál  lze 
dělat. Ve většině případů  lze najít model  telefonu pod 
baterií  nebo  na  jeho  zádech.  Setkal  jsem  se  ale  i  s  pří‑
padem,  kdy  model  nebyl  na  štítku  dostatečně 
identifikován  a  konkrétní  model  se  podařilo  zjistit  až 
pomocí identifikace chipsetu.

Na  internetu  lze  najít  celou  řadu  návodů  na 
zajištění dat z telefonu či různé úpravy software, které 
mohou  být  velkým  pomocníkem  k  zajištění  dat. 
Problém je, že u větších výrobců je možné, že se telefon 
vyrábí ve více modelových variantách a postupy se tak 
můžou lišit. Záleží i na verzi nainstalovaného systému. 
V  tomto  je  na  první  pohled  dobrý  UFED,  který  má 
předdefinované  modely  telefonů,  a  tak  technik  může 
získat dobrou představu o tom, co s daným zařízením 
lze dělat.  Bohužel  je  tento postup u  celé  řady modelů 
popsán  nesprávně  nebo  nedostatečně,  a  tak  je  bez 
dalších  znalostí možné,  že  i  telefon,  ze  kterého  by  šla 
data zajistit, zůstane odložen, protože pouze s pomocí 
návodu  v  UFEDu  s  ním  pracovat  nelze.  Dalším 
problémem je i to, že ne všechny modely telefonů jsou 
v nástroji definovány, a tak je nutné v případě modelu, 
který  v  UFEDu  není,  hledat  jeho  obdobu,  případně 
pátrat po návodech na vlastní pěst. Z tohoto pohledu je 
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lepší  mít  alespoň  obecné  znalosti  a  znát  základní 
pojmy  z  oblasti  mobilní  forenzní  analýzy,  a  tak  mít 
základní  přehled  o  běžných  postupech  zajišťování  dat 
z mobilních zařízení.

Odemčený mobil

Teď se ještě na chvíli vrátím na úplný začátek, tedy 
co  je  třeba  udělat,  pokud  se  dostanu  k  odemčenému 
telefonu,  jehož  obsah  chci  zajistit.  První  bodem  je 
pokusit se o vypnutí kódového zámku nebo jakéhokoli 
jiného  zabezpečení.  Druhým  velmi 
důležitým bodem je zapnutí Kv. USB 
debuggingu, které napomůže k tomu, 
aby  mohl  být  telefon  zajištěný  přes 
ADB  –  k  tomu  se  ještě  vrátím. V  pří‑
padě  úspěchu  alespoň  v  jednom 
z  těchto  bodů  je  téměř  jisté,  že  se 
telefon  podaří  zajistit.  Následně  je 
vhodné  telefon  vložit  do  faraday 
bagu,  který  zabrání,  aby  byl  telefon 
smazaný  na  dálku  –  ideálně 
v kombinaci s režimem Letadlo.

Logická kopie

Data  z  mobilních  zařízení 
s  operačním  systémem  Android  lze 
zajistit  na  několika  úrovních.  První 
možností je logická extrakce. Nejedná 
se  o  klasickou  logickou  kopii  disku, 
jak  ji  známe  z  osobních  počítačů.  Zjednodušeně  lze 
tuto  možnost  popsat  jako  data,  která  lze  zálohovat. 
Tuto metodu zvládá většina forenzních nástrojů celkem 
bez  problému,  může  nám  být  dokonce  nápomocný 
i  software výrobce. Většinou  se  touto metodou podaří 
získat  vše  potřebné  –  volání,  zprávy,  fotografie, 
kalendář,  nebo  různá  aplikační data. O  tom,  jaká data 
lze  syn‑chronizovat,  rozhoduje  výrobce  aplikace,  ale  i 
toto  lze  v  mnoha  případech  obejít.  Lze  totiž  dočasně 
udělat downgrade na verzi  aplikace, ve které problém 
se  získáním  dat  nebyl.  Tato  metoda  je  ve  forenzních 
nástrojích  nazývána  jako  APP  downgrade  nebo  APK 
downgrade  a  nabízí  jí  všechny  tři  testované  nástroje. 
Podporované  aplikace  se  u  každého  nástroje  budou 
lišit.  S  logickou  extrakcí  souvisí  i  instalace  agenta/
aplikace  forenzního nástroje do  zajišťovaného  zařízení. 
Ten  dokáže  „přinutit“  zařízení,  aby  vydalo  více  uži‑
vatelských dat.

Kopie souborového systému

První metoda si v mnoha případech získává přístup 
pouze  k  obsahu  souboru.  Naopak  druhá  metoda  je 
akvizice  celého  souborového  systému,  tedy  možnost 
získat soubory jejich kopií – to už lze přirovnat k logic‑
ké  kopii  disku  na  základě  privilegovaného  přístupu  ‑ 
root.  Touto  metodou  jsme  schopni  zajistit  větší 
množství dat –  skryté  soubory, některá uživatelsky ne‑
přístupná data, nebo data smazaná (již neviditelná pro 
uživatele). Nejedná  se  však  o  carving dat,  hledání  hla‑

viček  smazaných  souborů,  ale  získání  obsahů  např. 
v databázích, které už uživatel telefonu nevidí.

V jedné z předchozích vět jsem zmínil root a v tady 
je  vhodné vysvětlit,  co  to vlastně  znamená. Vzhledem 
k  tomu,  že  Android  vychází  z  Linuxu,  využívá  také 
jeho  sadu  různých oprávnění ke  složkám a  souborům. 
S  prvním  zapnutím Androidu  vzniká  i  nový  uživatel, 
který  má  ovšem  omezená  oprávnění.  Pro  získání 
vyšších oprávnění je nutné být v pozici administrátora 
–  superusera.  Root  je  tedy  uživatelské  jméno  účtu, 
který  má  v  linuxovém  prostředí  přístup  ke  všem 

souborům a příkazům a pojem rootování je tedy proces 
získání  plného  přístupu  uživatele  root.  Uživatele  root 
je  možné  využít  pro  odinstalování  některých  sys‑
témových  aplikací,  či  další  individuální  úpravy 
systému.  I  proto  je  reálná  šance,  že  se  s  takovým 
telefonem setkáte. Uživatel bude preferovat trvalý root, 
v  případě  forenzních  činností  je  vhodné  využít  do‑
časného rootu, kde se všechny změny po restartu vrátí 
do  normálu  –  i  toto  řešení  lze  najít  ve  forenzních 
nástrojích,  konkrétně  v  UFEDu.  S  rootem  je  spojeno 
ještě pár úskalí, kterým se budu věnovat později.

Fyzická kopie

Poslední možností je fyzická kopie. Tak jako u počí‑
tačů  je  to  kopie  každého  bitu  v  paměti.  Zajistíme  tak 
všechny  oddíly  paměti  i  mimo  uživatelský  oddíl.  Je 
nutné následně pořízenou image rozparsovat, aby byla 
lidsky  čitelná. Tady  stojí  za  zmínku  to,  že Android ne 
vždy  využívá  běžné  počítačové  souborové  systémy, 
a  tak  je  možné,  že  některé  nástroje  si  s  vytvořenou 
image nebudou schopny poradit. Do Android verze 2.3 
byl  využívaný  souborový  systém  s  názvem  YAFFS, 
který  byl  později  vystřídaný  systémem  ext4.  Setkat  se 
ale můžete se systémy F2FS, RFS, JFFS2, ale i s běžným 
exFAT.  V  případě  fyzické  kopie  lze  obejít  kódový 
zámek telefonu, ale nelze obejít šifrovaní.
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Komunikační problémy

Telefon  nefunguje  jako  externí  disk,  proto  když  se 
zařízení připojí  k počítači,  není možné  s ním pracovat 
jako  s  klasickou  USB  klíčenkou  nebo  obdobnými 
zařízeními. Zapomenout  je  rovněž nutno na blokátory 
zápisu.  U  většiny  zařízení  musí  totiž  počítač  do 
telefonu  poslat  příkaz,  aby  s  ním  zařízení  vůbec 
komunikovalo.  Vzhledem  k  tomu,  že  různí  výrobci 
mají odlišná uživatelská prostředí, je nutné, aby počítač 
měl  nainstalované  potřebné  ovladače.  Ty  bývají 
součástí  instalací  forenzních  nástrojů,  ale  u  méně 
známých  značek  se  pro  správnou  komunikaci  s  počí‑
tačem občas budete muset porozhlédnout na internetu.

Starší  zařízení  využívala  ke  komunikaci  s  počíta‑
čem  protokol  UMS  (USB  mass  storage),  který 
umožňuje  přístup  ke  všem  užitečným  souborům. 
Problém  je,  že  k  paměti  je  nutné  mít  vždy  úplný 
přístup,  a  tak  tento  protokol  způsoboval  spousty 
uživatelských  problémů,  např.  v  podobě  padání 
aplikací. Telefon je vždy nutné připojit pomocí aktivace 
protokolu  na  zařízení,  což  je  v  drtivé  většině  případů 
spojeno  i  se  znalostí  kombinace  zámku  obrazovky. 
Novější  zařízení  využívají  MTP  (Media  Transfer 
Protocol)  a  PTP  (Picture  Transfer  Protocol),  které 
počítači  umožňují  přístup  jen  k  omezenému množství 
předem  definovaných  dat.  V  případě,  že  se  zařízení 
připojí k počítači, zobrazí se vybrané složky a data  lze 
následně  zajistit.  U  některých  zařízení  Samsung  je 
možné  díky  bezpečnostní  slabině  stáhnout  data  přes 
MTP bez  znalosti  kódového  zámku –  to  se  hodí  v pří‑
padě  šifrování  zařízení  nebo  zamčeného  bootloaderu. 
Zmíněné forenzní nástroje toto řešení nabízí.

Android SDK

I  při  využití  výše  zmíněných  nástrojů  je  ale  nanej‑
výš vhodné rozumět alespoň základním pojmům, které 
se  týkají  analýzy  mobilních  telefonů  se  systémem 
Android. Prvním z nich bude  rozhodně Android SDK. 
Software  Development  Kit  je  užitečnější,  než  jeho 
název napovídá. Obsahuje  totiž několik nástrojů, které 
umožňují  spolupráci  telefonu  s  počítačem  pomocí 
příkazového  řádku. Mimo  apkanalyzer,  díky  kterému 
je  možné  zkoumat  obsahy  aplikací  a  dalších  nástrojů, 
obsahuje  také  nástroj  adb,  neboli  Android  Debug 
Bridge.  Díky  ADB  je  tak  možné  třeba  i  instalovat 
aplikace,  ale  pro  nás  je  důležitá  především  možnost 
komunikace s počítačem. Pro tuto komunikaci je nutné 
mít zapnutý zmíněný USB debugging, který na pozadí 
spouští ADB daemon a soustavně hledá USB připojení. 
Pokud  zařízení  nemá  přístup  superuser  (root),  složky 
s  aplikačními  daty  nejsou  přístupné.  Na  rootnutých 
zařízeních běží ADB pod  root uživatelem,  a  tak umož‑
ňuje  přístup  ke  všem  souborům.  Několik  užitečných 
příkazů  umožní  vytvořit  zálohu  nebo  stáhnout  vy‑
brané složky.

Jak  jsem  již  popsal  výš,  UFED  zvládá  dočasné 
rootnutí  telefonu  a  tím  je  schopen  získat  z  některých 
zařízení  větší  rozsah  dat.  Pro  forenzní  analýzu  je 
zajímavé získání přístupu do složky /data, ve které jsou 
uloženy  soubory  aplikací.  Právě  do  této  složky  se  lze 
s root přístupem dostat přes ADB.

Recovery Image

Root  není  vždy  možný,  záleží  na  několika  okol‑
nostech,  které  je  před  rootem  nutno  ověřit  a  s  tím 
souvisí i pár dalších pojmů. Prvním z důležitých pojmů 
v  této  oblasti  je  bootloader.  Bootloader  je  jeden  z  od‑
dílů paměti a je to také první program, který se spouští 
okamžitě po zapnutí zařízení. Stará se o to, aby ostatní 
oddíly  paměti  byly  načteny.  Jeden  z  oddílů  je  také 
recovery.  V  případě  načtení  dat  z  recovery  oddílu  je 
telefon v Kv.  recovery modu.  S ním  se uživatel  běžně 
setká při instalaci update nebo při kompletním mazaní 
dat  z  telefonu.  Standardní Android  recovery mode  je 
omezen  jen  na  určité  funkce.  Nalezneme  v  něm 
možnosti  update  z  SD  karty  nebo ADB,  factory  reset, 
restart systému a další. Jednou z možností je ale nahrát 
upravenou  recovery  image,  a  tak  získat  přístup 
k dalším funkcím. Mezi nejznámější upravené recovery 
image  patří  TWRP  (TeamWin  Recovery  Project)  nebo 
ClockworkMod recovery. Ty přináší do recovery modu 
funkce  jako USB mass  storage  na  interní  paměť  a  SD 
kartu, kompletní ADB přístup  jako root, přístup do ce‑
lého  souborového  systému apod.  S přístupem do  celé‑
ho souborového systému souvisí  i možnost odstranění 
kódového  zámku,  který  je  uložen  v  systémových 
složkách.  Důležité  je  upozornit,  že  s  vlastní  recovery 
image  nedochází  k  změnám  v  uživatelském  oddílu 
paměti.

K nahrání nové recovery image slouží fastboot nebo 
i  další  metody.  Fastboot  je  protokol,  který  je  součástí 
Android SDK a  je  také alternativou k  instalaci update. 
V  některých  případech  slouží  i  pro  odemknutí  boot‑
loaderu.  Pro  nahrání  nové  image  tak  postačí  připojit 
zařízení  přes  USB  a  zadat  několik  krátkých  příkazů, 
pro  odemknutí  bootloaderu  někdy  postačí  i  jeden 
příkaz.

Bootloader

Několikrát  jsem zmínil odemknutí bootloaderu. To 
napovídá,  že  bootloader  může  být  i  zamknutý,  a  tak 
může  znemožnit  nahrát  vlastní  recovery  image  a  při‑
náší  i  další  omezení.  Odemknout  bootloader  lze  u  za‑
řízení  některých  výrobců  provést  oficiálně,  ať  už 
pomocí příkazu, nebo například přes webové rozhraní. 
Odemčení bootloaderu ale způsobí kompletní smazání 
dat ze zařízení. V případě odemčeného bootloaderu  je 
rootnutí  telefonu  zpravidla  jednoduchým  úkonem. 
Zamčený  bootloader  už  může  způsobit  problémy. 
Zamknout bootloader  lze několika způsoby a ne vždy 
tak musí být překážkou k nahrání vlastní image. V pří‑
padě,  že  přístup  do  fastbootu  není  možný,  existují  i 
řešení výrobců, jak zařízení flashnout – jedním z nich je 
například  ODIN  od  Samsungu.  V  případě,  že  nelze 
bootloader  odemknout  žádnou  ze  známých možností, 
je  třeba  hledat  známé  zranitelnosti,  které  se  opět  liší 
u  každé  verze  systému  a modelu.  Stojí  za  zmínku,  že 
svůj  bootloader  nabízí  některé  forenzní  nástroje  a  pro 
zajištění  pak  není  nutné mít  zapnutý  USB  debugging 
a  zařízení  nemusí  být  odemčené.  Jedním  z  nich  je 
UFED.
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Zamčený  bootloader  (většinou  užívaný  operátory) 
nemusí  být  jedinou  překážkou  pro  nahrání  recovery 
image.  Další  ochranou  může  být  FRP  (Factory  reset 
protection).  FRP  je  řešení,  které  ochraňuje  zařízení 
v  případě  jeho  odcizení  a  obnovení  telefonu  do  továr‑
ního  nastavení,  kdy  pro  jeho  deaktivaci  je  nutné  znát 
údaje propojeného účtu Google. Před flashnutím nové 
recovery  image  je  tedy nutné ověřit,  zda  je bootloader 
odemčený  a  FRP  neaktivní,  jinak  by  mohlo  dojít 
k  poškození  zařízení.  UFED  i  Magnet AXIOM  nabízí 
svůj  baliček  recovery  image,  MobilEdit  balíček  nena‑
bízí,  ale  napomůže  ke  správnému postupu při  stažení 
vlastní recovery image.

Zranitelnosti

Mimo  zmíněné  běžné  postupy  lze  k  zajištění  dat 
využít několik zranitelností mobilních zařízení. Použití 
EDL  (Emergency  Download  Mode)  je  jednou  z  mož‑
ností, jak využít slabiny zařízení k jeho zajištění. EDL je 
speciální bootovací mod u zařízení běžících na chipsetu 
Qualcomm, primárně určené k  různým diagnostickým 
a  servisním  úkonům.  Umožňuje  čtení  paměti  na 
základě  strojových  instrukcí  procesoru,  a  tak  ze 
zařízení pořídit fyzickou kopii. Problémy tohoto řešení 
mohou  ale  nastat  již  v  momentě  samotného  přístupu 
do  EDL  modu.  U  některých  zařízení  toho  lze 
dosáhnout  správnou  kombinací  tlačítek,  jinde  bude 
potřeba  užití  speciálního  kabelu.  Mohou  nastat  i  ná‑
ročnější  případy,  kdy  je  potřebné  telefon  rozebrat 
a  pinzetou  zkratovat  Kv.  testpoint  body.  Poslední 
možností  je  do  telefonu  zaslat  příkaz  adb  reboot  edl, 
nebo  pomocí  fastbootu  fastboot  oem  edl.  Tímto  však 
ještě  cesta  nekončí,  následně  je  nutné  do  zařízení 
nahrát programmer, díky kterému je pak možné zahájit 
čtení dat na Firehose protokolu. Programmer je možné 
získat  na  internetu,  ale  forenzní  nástroje  jich  často 
celou řadu obsahují. Také umožňují nahrát do telefonu 
programmer  získaný  jinde,  a  tak  je  dobré  v  případě 
zajišťování  mít  forenzní  nástroj  po  ruce.  V  mém 
případě  jsem  musel  využít  testpointy,  abych  zařízení 
dostal  do  modu  EDL.  Přitom  UFED  mi  u  ana‑
lyzovaného  zařízení  radil,  abych  do  EDL  zařízení 
dostal  pomocí  kombinace  tlačítek.  A  i  když  jsem  ná‑
sledně  přišel  na  správnou  metodu,  nebyl  přesto 
schopný  fyzickou  kopii  zajistit.  I  Magnet  Axiom  dis‑
ponuje  programmery,  které  lze  doinstalovat  ve  formě 
balíčku,  ale  ani  s  ním  jsem  nebyl  úspěšný.  V  tomto 
ohledu  vyhrál  MobilEdit,  který  sice  neposkytuje 
(někdy zbytečný) návod,  jak konkrétní  telefon do EDL 
dostat,  ale  posloužil  svými  programmery  a  mně  se 
díky tomu z telefonu podařilo pořídit fyzickou kopii.

Mnoho  profesionálů  popisuje  úspěšné 
zajišťování  telefonu  jako  shodu  správných  náhod 
a  v  tomto  konkrétním  případě  to  mohu  jen  potvrdit. 
V  MobilEditu  mi  totiž  k  zajištění  dat  posloužil 
programmer, který nebyl určený přímo pro zajišťované 
zařízení. To jen potvrzuje fakt, že zajišťování dat z mo‑
bilních  zařízení  je  nepředvídatelné.  Magnet  ve  své 
dokumentaci  tuto  skutečnost,  že  lze  některé 
programmery  užít  na  více  zařízeních,  zmiňuje  a  zá‑
roveň  upozorňuje  na  fakt,  že  ne  všechna  zařízení 

Qualcomm  lze  touto metodou  zajistit.  Důležité  je  pak 
zmínit  i  to,  že většina zařízení kontroluje  elektronický 
podpis programmeru,  a  tak  se může  stát,  že  i  když  je 
programmer  určený  pro  daný  chipset,  nemusí  s  kon‑
krétním modelem fungovat.

Další  užitečnou  metodou  je  využití  LAF  (LG 
Advanced  Flash).  Správnou  kombinací  tlačítek  a  po‑
stupu, který je dobře popsaný v každém ze zmíněných 
forenzních nástrojů,  lze některé  telefony LG dostat do 
download modu a tak pořídit jejich fyzickou image.

Další  užití  download  modu  lze  uplatnit  na 
zařízeních s chipsetem MTK (MediaTek). Nástroje  jsou 
schopny  uživatele  správně  navést  k  pořízení  fyzické 
kopie  zařízení.  Zařízení  MTK  lze  v  některých 
případech  zajistit  i  v  recovery  modu  přes  SD  card 
backup  –  zajistí  standardní  logickou  extrakci  a  tato 
možnost může být dostupná i u jiných zařízení.

Zámek obrazovky

Rád  bych  se  ještě  krátce  věnoval  zámkům 
obrazovky.  Ty  znemožňují  jednoduchou  manipulaci 
s  telefonem,  a  tak  je  nutné  přistoupit  ke  složitějším 
metodám zajišťování. Existuje ale několik způsobů, jak 
lze zámky úspěšně obejít (Kv. bypass). Na internetu lze 
pro  různé  verze Androidu,  zejména  starší,  najít  různé 
druhy  bypassu  zámků  a  dostat  se  tak  k  nastavení 
telefonu. Lze také soubory se zámky vymazat – to jsem 
zmiňoval  již  při  popisu  recovery  image.  Tím  se  ale 
samozřejmě  poruší  integrita  dat.  V  případě  užití 
zámků  obrazovky  od  vývojářů  třetích  stran  je možné 
mnohdy  obejít  zámek  pomocí  Safe modu,  po  restartu 
telefonu se totiž takový zámek v Safe modu nezobrazí.

JTAG, ISP, Chip­off

Poslední  a  velmi  specifickou  variantou  je  čtení 
paměti pomocí metod JTAG, ISP nebo chip‑off. Pomocí 
těchto  metod  lze  ze  zařízení  pořídit  fyzickou  kopii 
a  s  tou  pak  nadále  pracovat.  Některá  řešení  nabízejí 
možnost  čtení  i  zápisu  v  okamžiku  připojení  zařízení, 
a tak lze např. zámek obrazovky přímo v souborovém 
systému  smazat.  To  ale  rozhodně  neupřednostňujte 
před pořízením fyzické kopie. Všechna tato řešení jsou 
nepoužitelná  v  případě,  že  je  zařízení  šifrované. 
Naopak  mohou  být  užitečná  v  momentě,  kdy  je 
zařízení poškozené a není možné ho zapnout.

JTAG  je  zkratka  pro  Join  Test  Action  Group.  Po‑
drobněji  jsme se mu věnovali v  jednom z předchozích 
čísel  tohoto  časopisu.  Ve  zkratce  se  jedná  o  body  na 
základní  desce,  primárně  určené  pro  servisní  úkony, 
přes  které  je možné  zasílat  instrukce  procesoru,  a  tak 
pořídit  fyzickou  kopii  paměti.  ISP  (In  System 
Programming)  se  využívá  pro  připojení  eMMC  nebo 
eMCP  paměťového  čipu  za  účelem  stažení 
kompletního  obsahu  paměti.  Z  názvu  chip‑off  lze 
vyvodit  vyjmutí  paměťového  čipu  ze  základní  desky 
zařízení  a  jeho  následné  umístění  do  čtečky,  ve  které 
lze  pořídit  fyzickou  kopii  paměti. K  tomuto  řešení  by 
se  mělo  přistoupit  až  v  posledním  kroku,  kdy  se 
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v  předchozích  krocích  nepovede  zařízení  zajistit  žád‑
nou dostupnou metodou včetně JTAGu a ISP. Jedná se 
o  výrazný  hardwarový  zásah  do  zařízení  s  nikoliv 
nezanedbatelným rizikem zničení zařízení.

Pro  tyto  možnosti  slouží  jako  „můstek“  pro 
komunikaci  s  počítačem  Kv.  flash  boxy.  Z  těch 
nejznámějších  lze  jmenovat  Riff  Box,  Z3X  Box, 
Octoplus  nebo  Medusa.  Každý  box  podporuje  různé 
modely  telefonů,  a  tak  je  vhodné  využívat  jejich  kom‑
binace.  Zařízení  tohoto  druhu  však  nejsou  vytvořena 

primárně pro forenzní analýzu, ale pro servisní opravy 
telefonů.  Postrádají  tedy  jakoukoli  možnost  blokace 
zápisu  nebo  opatření  souborů  kontrolními  součty. 
Naopak  potěší  nižší  cenou,  velkým  množstvím 
podporovaných  zařízení  a  spoustou  kvalitních  rad  na 
diskuzních  fórech.  I  tak  se  v  oblasti  forenzní  analýzy 
nadále  využívají,  protože  úspěšnost  zajištění  dat  je 
vysoká. Na trhu se ale začínají objevovat i „forensically 
sound“  nástroje.  Jedním  z  nich  je  flasher  box  od  již 
zmiňované  firmy  Hancom  MD‑BOX/READER,  který 
by měl zmíněné slabiny eliminovat.

ZÁVĚR
Nakonec bych se rád vrátil k mému případu. Ze tří 

zařízení jsem musel pořídit fyzickou kopii pomocí ISP/
JTAG,  protože  toho  softwarové  nástroje  nebyly 
schopny.  Ve  zbylých  případech  se  zařízení  podařilo 
zajistit  pomocí  MobilEditu.  ISP/JTAG  metody  není 
nutné  se  obávat  a  není  k  nim  potřeba  nikterak 
přehnaně odborných znalostí.  Já osobně k napojení na 
body využívám VR‑TABLE od firmy Multi‑Com, díky 
kterému  odpadá  na  zručnost  a  praxi  náročné  pájení 
vodičů na desku telefonu. Schémata desek bývají dobře 
popsána  v  počítačovém  rozhraní  flash  boxu.  I  s  VR‑
TABLE  jsem měl ze začátku  trochu problémy, ale  je  to 
opravdu jen o cviku a po úspěšném připojení několika 
telefonů  se  pak  už  lze  na  další  telefony  připojit  v  řá‑
dech několika minut.

Obecně  platí,  že  nejlepší  nástroj  je  kombinace 
různých  nástrojů.  Jen  tak  lze  dosáhnout  vysoké 
úspěšnosti  při  zajišťování  a  analýze.  O  kvalitách 
UFEDu  rozhodně  nelze  pochybovat,  podporuje 
obrovské  množství  zařízení,  ale  občas  se  stane,  že 
konkrétní  zařízení  není  schopen  zpracovat.  Axiom  je 
komplexní  řešení  pro  zajišťování  a  analýzu  a  v  tomto 
měřítku  se  řadí  ke  špičce.  Jeho  podpora  telefonů  je 
velmi  dobrá,  a  tak  může  sloužit  jako  ideální 
univerzální  nástroj.  Pro  mě  je  ale  pro  tento  případ 
vítězem  MobilEdit,  se  kterým  jsem  nejen  úspěšně 

zajistil  zařízení, u kterých nebyl 
potřeba  JTAG/ISP,  ale  následně 
také  zvládl  rozparsovat  obrazy 
vytvořené  pomocí  těchto  řešení, 
což  se  například  Axiomu 
správně  nepodařilo.  Report 
z  MobilEditu  lze  vytvořit  ve 
formátu  UFDR  pro  Cellebrite 
Reader, který  je velmi kvalitním 
řešením  pro  prohlížení  dat. 
UFDR  je  navíc  podporován 
množstvím  ostatních  forenzních 
nástrojů, a tak lze data pořízená 
MobilEditem  analyzovat  spolu 
s  dalšími  stopami  ve  vámi 
preferovaném  forenzním  soft‑
ware.  Je  tedy  výborným  nástro‑
jem pro zajištění dat z mobilních 
zařízení  a  může  sloužit  právě 
jako  doplněk  k  nástroji,  který 
zajištění  mobilních  zařízení 
nezvládá.  Výhodou  MobilEditu 

je  i  podpora  aplikací  od  českých  vývojářů,  což  před‑
stavuje v českém prostředí nezanedbatelnou výhodu.

Dominik  Novák  je  nezávislým  expertem  v  oblasti  digitální 
forenzní  analýzy  mobilních  zařízení  a  eDiscovery.  Dlouhodobě  se 
specializuje na zařízení s operačními systémy iOS a macOS.




