Android - jak na zajiSténi dat
Android - how to gather mobile data
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Anotace:

Penetrace mobilnimi zatizenimi, zejména témi s operacnim systémem Android, je u nds vysokd. Proto jsou mobily s timto operacnim
systémem mezi nejcastéji zkoumanymi zaizenimi. Ale problém zajisténi dat neni tak jednoduchyj, jak by se na proni pohled mohlo zddt, i kdyz
vyrobci HW a SW forenznich ndstojii tvrdi, Ze prdve s tim jejich zatizenim je problém zajisténi dat jen trividlni zdleZitost. SloZitd a neoce-
kavand zakouti problematiky zajisténi dat z mobilnich zatizeni s OS Android popisuje tento Clanek.

Annotation:

Penetration by mobile devices, especially those with Android, is high in our country. Therefore, mobile phones with this operating system are
among the most frequently studied devices. But the problem of data seizing is not as simple as it might seem at first, although the HW and SW
manufacturers of forensic tools claim that with their equipment the problem of data gathering is just a trivial matter. This article describes the

complex and unexpected corners of seizing data from Android mobile devices.
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uvoD

Kdyz se mi nékdo ozve s zadosti o radu nebo po-
moc, nebyva to z oblasti mobilnich telefont a vétSinou
uz viibec ne se zafizenimi se systémem Android. Pfed
nedavnem mé ale kontaktoval jeden znamy, Ze ma na
stole asi 5 starsich telefonti a jestli bych se na to nechtél
podivat. Vyjimecné jsem na to kyvl a fekl si, ze si
alespon oprasim své znalosti. Trochu to bylo dané tim,
Ze jsem zrovna tou dobou mél na testovani zaptijceny
UFED a o to vic jsem si fekl, ze to bude hracka.

Jednalo se o starsi telefony rtiznych znacek z let
2011-2016 se systémem Android v rtznych verzich,
véechny s kodovym zamkem, ale nebyly Sifrované.
ZkuSenost mi fikala, Ze bypass kédovych zamkia by
nemél u starsich Androidu byt zas takovy problém. Ale
opak byl pravdou. A tak vznikl tento clanek, ve kterém
bych rad objasnil nékteré zakladni pojmy z analyzy
mobilnich telefoni s opera¢nim systémem Android.
Rovnéz bych se rad zamyslel nad moznymi postupy
s uzitim nékterych specializovanych aplikaci. O apli-
kacich pro mobilni forenzni analyzu uz jsem pfed par
lety jeden clanek psal, ten byl ale zaméreny na to, jak se
aplikace uzivatelsky jevi a jak se s ni pracuje. Dnes
bych se rad podival na to, jak nam aplikace dokaze byt
pri zajistovani telefonti skutecné napomocna — to je
dtilezitéjsi parametr, nez vzhled uZzivatelského
rozhrani. Situaci, kdy se technik setkd s odemcenym
telefone, ubyva a ubyvat i dale bude. Napomahaji
tomu i vyrobci telefont, ktefi pfi tvodnim nastaveni
nuti uzivatele si alespon zakladni ochranu telefonu
zapnout.

PRAXE

V Kkancelafi jsem tou dobou totizZ nemél jen UFED,
ale i Magnet AXIOM a MOBILedit Forensics Express.
Z téch nejznaméjsich programtt mi tedy chybeél jen
Oxygen Detective, ale na ten se podivame snad nékdy
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pristé. Brzy se snad také dockam testovani na prvni
pohled slibného software od korejské firmy Hancom
s nazvem MD Next a MD Red. Toto feSeni im-
plementovala firma MCM Solutions do svého nastroje
Detego. Vyhodou tohoto feSeni je i moznost po-
krocilého zajisténi jako JTAG nebo chip-off, proto bych
se mu rad vénoval v budoucnu v nékterém z dalsich
clankt. Kombinace vyse zminénych nastroji dopo-
mohla k zajisténi telefonti, i kdyZ to nebyly jediné
pomticky, které jsem musel pouzit.

Zakladem je zjistit, jaky telefon vlastné drzime v ru-
ce. V piipadé, Ze mame telefon odemceny, programy
ho zvladaji automaticky detekovat a umi také rovnou
nabidnout, jakym zptisobem je mozné data zajistit. To
ale neplati v pfipadé, Ze je telefon zamceny a nema
povolenou komunikaci s pocitacem. Tam nastava faze
ruéni identifikace modelu a moznosti, co s nim dal lze
délat. Ve vétsiné pfipadti Ize najit model telefonu pod
baterii nebo na jeho zadech. Setkal jsem se ale i s pfi-
padem, kdy model nebyl na stitku dostatecné
identifikovan a konkrétni model se podafilo zjistit az
pomoci identifikace chipsetu.

Na internetu Ize najit celou fadu navodd na
zajisténi dat z telefonu ¢i rtizné apravy software, které
mohou byt velkym pomocnikem k zajisténi dat.
Problém je, Ze u vétsich vyrobci je mozné, Ze se telefon
vyrabi ve vice modelovych variantach a postupy se tak
muzou lisit. Zalezi i na verzi nainstalovaného systému.
V tomto je na prvni pohled dobry UFED, ktery ma
preddefinované modely telefond, a tak technik mtze
ziskat dobrou pfedstavu o tom, co s danym zafizenim
I1ze délat. Bohuzel je tento postup u celé fady modeli
popsan nespravné nebo nedostatecné, a tak je bez
dalsich znalosti mozné, Ze i telefon, ze kterého by Sla
data zajistit, ztistane odloZen, protoze pouze s pomoci
navodu v UFEDu s nim pracovat nelze. Dal$im
problémem je i to, Ze ne v8echny modely telefont jsou
v nastroji definovany, a tak je nutné v pripadé modelu,
ktery v UFEDu neni, hledat jeho obdobu, pfipadné
patrat po navodech na vlastni pést. Z tohoto pohledu je
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lepsi mit alesponn obecné znalosti a znat zakladni
pojmy z oblasti mobilni forenzni analyzy, a tak mit
zakladni pfehled o béznych postupech zajistovani dat
z mobilnich zafizeni.

Odemceny mobil

Ted se jesté na chvili vratim na uplny zacatek, tedy
co je tfeba udélat, pokud se dostanu k odemdcenému
telefonu, jehoz obsah chci zajistit. Prvni bodem je
pokusit se o vypnuti kddového zamku nebo jakéhokoli
jiného zabezpeceni. Druhym velmi
dtilezitym bodem je zapnuti tzv. USB
debuggingu, které napomiize k tomu,
aby mohl byt telefon zajiStény pies
ADB - k tomu se jesté vratim. V pfi-
padé tuspéchu alesponn v jednom
z téchto bodii je téméf jisté, Ze se
telefon podafi zajistit. Nasledné je
vhodné telefon vlozit do faraday|§
bagu, ktery zabrani, aby byl telefon
smazany na dalku idealné
v kombinaci s rezimem Letadlo.

Logicka kopie

Data z mobilnich zafizeni
s operacnim systémem Android lze
zajistit na nékolika drovnich. Prvni
moznosti je logicka extrakce. Nejedna
se o klasickou logickou kopii disku,
jak ji zndme z osobnich pocitact. ZjednoduSené lze
tuto moznost popsat jako data, ktera lze zalohovat.
Tuto metodu zvlada vétSina forenznich nastrojti celkem
bez problému, mtze nam byt dokonce napomocny
i software vyrobce. Vétsinou se touto metodou podari
ziskat vSe potiebné - volani, zpravy, fotografie,
kalendaf, nebo rtizna aplikacni data. O tom, jaka data
Ize syn-chronizovat, rozhoduje vyrobce aplikace, ale i
toto lze v mnoha pfipadech obejit. Lze totiz docasné
udélat downgrade na verzi aplikace, ve které problém
se ziskanim dat nebyl. Tato metoda je ve forenznich
nastrojich nazyvana jako APP downgrade nebo APK
downgrade a nabizi ji vSechny tfi testované nastroje.
Podporované aplikace se u kazdého nastroje budou
lisit. S logickou extrakci souvisi i instalace agenta/
aplikace forenzniho nastroje do zajistovaného zarizeni.
Ten dokaze ,pfinutit” zafizeni, aby vydalo vice uzi-
vatelskych dat.

Kopie souborového systému

Prvni metoda si v mnoha pfipadech ziskava piistup
pouze k obsahu souboru. Naopak druha metoda je
akvizice celého souborového systému, tedy moznost
ziskat soubory jejich kopii — to uz lze pfirovnat k logic-
ké kopii disku na zdkladé privilegovaného pristupu -
root. Touto metodou jsme schopni zajistit vétsi
mnozstvi dat — skryté soubory, néktera uzivatelsky ne-
pfistupnd data, nebo data smazana (jiz neviditelna pro
uzivatele). Nejednd se vSak o carving dat, hledani hla-

vicek smazanych souborti, ale ziskdni obsahti napf.
v databazich, které uz uzivatel telefonu nevidi.

V jedné z predchozich vét jsem zminil root a v tady
je vhodné vysvétlit, co to vlastné znamena. Vzhledem
k tomu, Ze Android vychazi z Linuxu, vyuziva také
jeho sadu rtiznych opravnéni ke slozkam a soubortm.
S prvnim zapnutim Androidu vznika i novy uzivatel,
ktery ma ovSem omezend opravnéni. Pro ziskani
vyssich opravnéni je nutné byt v pozici administratora
— superusera. Root je tedy uZivatelské jméno uctu,
ktery ma v linuxovém prosttedi piistup ke vsem

soubortim a pfikaziim a pojem rootovani je tedy proces
ziskani plného pfistupu uzivatele root. UZivatele root
je mozné vyuzit pro odinstalovani nékterych sys-

témovych aplikaci, ¢i dal$i individudlni udpravy
systému. I proto je redlnd Sance, Ze se s takovym
telefonem setkate. Uzivatel bude preferovat trvaly root,
v piipadé forenznich cinnosti je vhodné vyuzit do-
¢asného rootu, kde se véechny zmény po restartu vrati
do normalu - i toto feSeni lze najit ve forenznich
nastrojich, konkrétné v UFEDu. S rootem je spojeno
jesté par uskali, kterym se budu vénovat pozdéji.

Fyzicka kopie

Posledni moznosti je fyzicka kopie. Tak jako u poci-
tact je to kopie kazdého bitu v paméti. Zajistime tak
vsechny oddily paméti i mimo uZzivatelsky oddil. Je
nutné nasledné pofizenou image rozparsovat, aby byla
lidsky citelna. Tady stoji za zminku to, Ze Android ne
vzdy vyuziva bézné pocitacové souborové systémy,
a tak je mozné, Ze nckteré ndstroje si s vytvorenou
image nebudou schopny poradit. Do Android verze 2.3
byl vyuZzivany souborovy systém s nazvem YAFFS,
ktery byl pozdéji vystfidany systémem ext4. Setkat se
ale mtizete se systémy F2FS, RFS, JFFS2, ale i s béznym
exFAT. V pripadé fyzické kopie 1ze obejit kodovy
zamek telefonu, ale nelze obejit Sifrovani.
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Komunikacni problémy

Telefon nefunguje jako externi disk, proto kdyz se
zafizeni pripoji k pocitaci, neni mozné s nim pracovat
jako s Kklasickou USB klicenkou nebo obdobnymi
zafizenimi. Zapomenout je rovnéz nutno na blokatory
zapisu. U vétsiny zafizeni musi totiz pocitac¢ do
telefonu poslat piikaz, aby s nim zafizeni vtbec
komunikovalo. Vzhledem k tomu, Ze rfizni vyrobci
maji odlisna uzivatelska prostredi, je nutné, aby pocitac
mél nainstalované potiebné ovladace. Ty byvaji
soucasti instalaci forenznich nastroji, ale u méné
znamych znacek se pro spravnou komunikaci s poci-
tatem obcas budete muset porozhlédnout na internetu.

Star$i zafizeni vyuzivala ke komunikaci s pocita-
¢em protokol UMS (USB mass storage), ktery
umoznuje pristup ke vSem uZiteénym soubortim.
Problém je, Ze k paméti je nutné mit vzdy uplny
pristup, a tak tento protokol zptisoboval spousty
uzivatelskych problémti, napf. v podobé padani
aplikaci. Telefon je vzdy nutné pripojit pomoci aktivace
protokolu na zafizeni, coz je v drtivé vétsiné pripadit
spojeno i se znalosti kombinace zamku obrazovky.
Novéjsi zafizeni vyuzivaji MTP (Media Transfer
Protocol) a PTP (Picture Transfer Protocol), které
pocitaci umoznuji pristup jen k omezenému mnozstvi
predem definovanych dat. V pripadé, Ze se zafizeni
pripoji k pocitaci, zobrazi se vybrané slozky a data 1ze
nasledné zajistit. U nékterych zafizeni Samsung je
mozné diky bezpecnostni slabiné stahnout data pfes
MTP bez znalosti kédového zamku — to se hodi v pfi-
padé Sifrovani zafizeni nebo zamceného bootloaderu.
Zminéné forenzni ndstroje toto feSeni nabizi.

Android SDK

I pfi vyuziti vySe zminénych nastrojt je ale nanej-
vy$ vhodné rozumét alespon zdkladnim pojmiim, které
se tykaji analyzy mobilnich telefoni se systémem
Android. Prvnim z nich bude rozhodné Android SDK.
Software Development Kit je uZzitetn€jsi, nez jeho
nazev napovida. Obsahuje totiz nékolik nastrojt, které
umoznuji spolupraci telefonu s pocitacem pomoci
prikazového fadku. Mimo apkanalyzer, diky kterému
je mozné zkoumat obsahy aplikaci a dalsich nastrojt,
obsahuje také nastroj adb, neboli Android Debug
Bridge. Diky ADB je tak mozné tfeba i instalovat
aplikace, ale pro nas je dtlezita predevsim moznost
komunikace s pocitacem. Pro tuto komunikaci je nutné
mit zapnuty zminény USB debugging, ktery na pozadi
spousti ADB daemon a soustavné hleda USB pfipojeni.
Pokud zafizeni nema piistup superuser (root), slozky
s aplikacnimi daty nejsou pfistupné. Na rootnutych
zafizenich bézi ADB pod root uzivatelem, a tak umoz-
nuje piistup ke vSem soubortim. Nékolik uzitecnych
prikazti umozni vytvofit zalohu nebo stahnout vy-
brané slozky.

Jak jsem jiz popsal vys, UFED zvlada docasné
rootnuti telefonu a tim je schopen ziskat z nékterych
zafizeni vétsi rozsah dat. Pro forenzni analyzu je
zajimavé ziskani piistupu do slozky /data, ve které jsou
uloZeny soubory aplikaci. Pravé do této slozky se lze
s root pristupem dostat pfes ADB.

alal" L AT

Recovery Image

Root neni vzdy mozny, zalezi na nékolika okol-
nostech, které je pfed rootem nutno ovérit a s tim
souvisi i par dalSich pojmt. Prvnim z dtlezitych pojmt
v této oblasti je bootloader. Bootloader je jeden z od-
dilti paméti a je to také prvni program, ktery se spousti
okamzité po zapnuti zafizeni. Stara se o to, aby ostatni
oddily paméti byly nacteny. Jeden z oddili je také
recovery. V pripadé nacteni dat z recovery oddilu je
telefon v tzv. recovery modu. S nim se uzivatel bézné
setka pfi instalaci update nebo pfi kompletnim mazani
dat z telefonu. Standardni Android recovery mode je
omezen jen na urcité funkce. Nalezneme v ném
moznosti update z SD karty nebo ADB, factory reset,
restart systému a dalsi. Jednou z moznosti je ale nahrat
upravenou recovery image, a tak ziskat pfistup
k dal$im funkcim. Mezi nejzndméjsi upravené recovery
image patfi TWRP (TeamWin Recovery Project) nebo
ClockworkMod recovery. Ty piinasi do recovery modu
funkce jako USB mass storage na interni pameét a SD
kartu, kompletni ADB pfistup jako root, pristup do ce-
Iého souborového systému apod. S piistupem do celé-
ho souborového systému souvisi i moznost odstranéni
kédového zamku, ktery je uloZen v systémovych
slozkach. Dilezité je upozornit, Ze s vlastni recovery
image nedochazi k zménam v uZivatelském oddilu
paméti.

K nahrani nové recovery image slouzi fastboot nebo
i dalsi metody. Fastboot je protokol, ktery je soucasti
Android SDK a je také alternativou k instalaci update.
V nékterych pfipadech slouzi i pro odemknuti boot-
loaderu. Pro nahrani nové image tak postaci pripojit
zafizeni prfes USB a zadat nékolik kratkych pfikaza,
pro odemknuti bootloaderu nékdy postaci i jeden
prikaz.

Bootloader

Nékolikrat jsem zminil odemknuti bootloaderu. To
napovidd, ze bootloader mtize byt i zamknuty, a tak
mtize znemoznit nahrat vlastni recovery image a pfi-
nasi i dalsi omezeni. Odemknout bootloader Ize u za-
fizeni nékterych vyrobcti provést oficidlné, at uz
pomoci ptikazu, nebo napiiklad pfes webové rozhrani.
Odemceni bootloaderu ale zptisobi kompletni smazani
dat ze zafizeni. V pfipadé odemceného bootloaderu je
rootnuti telefonu zpravidla jednoduchym tkonem.
Zamdceny bootloader uz muze zptsobit problémy.
Zamknout bootloader 1ze nékolika zptisoby a ne vzdy
tak musi byt pfekazkou k nahrani vlastni image. V pfi-
padé, ze pfistup do fastbootu neni mozny, existuji i
reseni vyrobcd, jak zafizeni flashnout — jednim z nich je
napiiklad ODIN od Samsungu. V piipadé, Ze nelze
bootloader odemknout zddnou ze zndmych moznosti,
je tfeba hledat zndmé zranitelnosti, které se opét lisi
u kazdé verze systému a modelu. Stoji za zminku, Ze
svilij bootloader nabizi nékteré forenzni nastroje a pro
zajisténi pak neni nutné mit zapnuty USB debugging
a zafizeni nemusi byt odemcené. Jednim z nich je
UFED.
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Zamceny bootloader (vétsinou uzivany operatory)
nemusi byt jedinou piekdzkou pro nahrani recovery
image. Dalsi ochranou mitize byt FRP (Factory reset
protection). FRP je feSeni, které ochranuje zafizeni
v piipadé jeho odcizeni a obnoveni telefonu do tovar-
niho nastaveni, kdy pro jeho deaktivaci je nutné znat
udaje propojeného uctu Google. Pred flashnutim nové
recovery image je tedy nutné ovéfit, zda je bootloader
odemceny a FRP neaktivni, jinak by mohlo dojit
k poskozeni zafizeni. UFED i Magnet AXIOM nabizi
svlij balicek recovery image, MobilEdit bali¢ek nena-
bizi, ale napomuze ke spravnému postupu pii stazeni
vlastni recovery image.

Zranitelnosti

Mimo zminéné bézné postupy lze k zajisténi dat
vyuzit nékolik zranitelnosti mobilnich zafizeni. Pouziti
EDL (Emergency Download Mode) je jednou z moz-
nosti, jak vyuzit slabiny zafizeni k jeho zajisténi. EDL je
specialni bootovaci mod u zafizeni béZicich na chipsetu
Qualcomm, primarné urcené k riiznym diagnostickym
a servisnim tukontim. Umoznuje ¢teni paméti na
zakladé strojovych instrukci procesoru, a tak ze
zarizeni potidit fyzickou kopii. Problémy tohoto feSeni
mohou ale nastat jiz v momenté samotného pfistupu
do EDL modu. U nékterych =zafizeni toho Ize
dosdhnout spravnou kombinaci tlacitek, jinde bude
potfeba uziti specidlniho kabelu. Mohou nastat i na-
ro¢néjsi piipady, kdy je potfebné telefon rozebrat
a pinzetou zkratovat tzv. testpoint body. Posledni
moznosti je do telefonu zaslat pfikaz adb reboot edl,
nebo pomoci fastbootu fastboot oem edl. Timto vsak
jesté cesta nekonci, nasledné je nutné do zafizeni
nahrat programmer, diky kterému je pak mozné zahajit
¢teni dat na Firehose protokolu. Programmer je mozné
ziskat na internetu, ale forenzni nastroje jich Casto
celou fadu obsahuji. Také umoznuji nahrat do telefonu
programmer ziskany jinde, a tak je dobré v pfipadé
zajistovani mit forenzni ndstroj po ruce. V mém
pripadé jsem musel vyuzit testpointy, abych zafizeni
dostal do modu EDL. Pfitom UFED mi u ana-
lyzovaného zafizeni radil, abych do EDL =zafizeni
dostal pomoci kombinace tlacitek. A i kdyZz jsem na-
sledné pfisel na spravnou metodu, nebyl presto
schopny fyzickou kopii zajistit. I Magnet Axiom dis-
ponuje programmery, které 1ze doinstalovat ve formé
balicku, ale ani s nim jsem nebyl tspésny. V tomto
ohledu vyhral MobilEdit, ktery sice neposkytuje
(nékdy zbytecny) navod, jak konkrétni telefon do EDL
dostat, ale poslouzil svymi programmery a mné se
diky tomu z telefonu podafilo pofidit fyzickou kopii.

Mnoho profesionalt popisuje uspésné
zajiStovani telefonu jako shodu spravnych nahod
a v tomto konkrétnim pfipadé to mohu jen potvrdit.
V MobilEditu mi totiz k zajisténi dat poslouzil
programmer, ktery nebyl uréeny pfimo pro zajisStované
zafizeni. To jen potvrzuje fakt, Ze zajistovani dat z mo-
bilnich zafizeni je nepredvidatelné. Magnet ve své
dokumentaci tuto skuteénost, Ze lze nékteré
programmery uzit na vice zafizenich, zminuje a za-
roven upozornuje na fakt, Ze ne vSechna zafizeni
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Qualcomm Ize touto metodou zajistit. Dtilezité je pak
zminit i to, Ze vétSina zafizeni kontroluje elektronicky
podpis programmeru, a tak se mtize stat, ze i kdyz je
programmer urceny pro dany chipset, nemusi s kon-
krétnim modelem fungovat.

Dalsi uzitecnou metodou je vyuziti LAF (LG
Advanced Flash). Spravnou kombinaci tlacitek a po-
stupu, ktery je dobfe popsany v kazdém ze zminénych
forenznich nastroji, 1ze nékteré telefony LG dostat do
download modu a tak pofidit jejich fyzickou image.

Daldi wuziti download modu lze uplatnit na
zafizenich s chipsetem MTK (MediaTek). Nastroje jsou
schopny uzivatele spravné navést k pofizeni fyzické
kopie =zafizeni. Zafizeni MTK lze v nékterych
pripadech zajistit i v recovery modu pfes SD card
backup - zajisti standardni logickou extrakci a tato
moznost miize byt dostupna i u jinych zafizeni.

Zamek obrazovky

Rad bych se jeSté kratce vénoval zamkim
obrazovky. Ty znemoznuji jednoduchou manipulaci
s telefonem, a tak je nutné pfistoupit ke slozitéjsim
metoddm zajistovani. Existuje ale nékolik zptisobti, jak
lze zamky uspésné obejit (tzv. bypass). Na internetu Ize
pro rizné verze Androidu, zejména starsi, najit rtizné
druhy bypassu zadmkt a dostat se tak k nastaveni
telefonu. Lze také soubory se zamky vymazat — to jsem
zminoval jiz pfi popisu recovery image. Tim se ale
samoziejmé porusi integrita dat. V pfipadé uziti
zamkt obrazovky od vyvojara tretich stran je mozné
mnohdy obejit zdamek pomoci Safe modu, po restartu
telefonu se totiz takovy zamek v Safe modu nezobrazi.

JTAG, ISP, Chip-off

Posledni a velmi specifickou variantou je cteni
paméti pomoci metod JTAG, ISP nebo chip-off. Pomoci
téchto metod lze ze zafizeni poridit fyzickou kopii
a s tou pak nadale pracovat. Néktera feSeni nabizeji
moznost Cteni i zapisu v okamziku pfipojeni zafizeni,
a tak lze napf. zamek obrazovky pfimo v souborovém
systému smazat. To ale rozhodné neupfednostiiujte
pred potizenim fyzické kopie. VSechna tato feseni jsou
nepouzitelna v pripadé, Ze je zafizeni Sifrované.
Naopak mohou byt uZzitecnd v momenté, kdy je
zafizeni poskozené a neni mozné ho zapnout.

JTAG je zkratka pro Join Test Action Group. Po-
drobnéji jsme se mu vénovali v jednom z pfedchozich
C¢isel tohoto casopisu. Ve zkratce se jednd o body na
zakladni desce, primarné urcené pro servisni tkony,
pfes které je mozné zasilat instrukce procesoru, a tak
pofidit fyzickou kopii paméti. ISP (In System
Programming) se vyuziva pro pripojeni eMMC nebo
eMCP pamétového cipu za tucelem staZeni
kompletniho obsahu paméti. Z nazvu chip-off lze
vyvodit vyjmuti pamétového cipu ze zakladni desky
zafizeni a jeho nasledné umisténi do ctecky, ve které
lze poridit fyzickou kopii paméti. K tomuto feseni by
se mélo pfistoupit az v poslednim kroku, kdy se
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v pfedchozich krocich nepovede zafizeni zajistit zad-
nou dostupnou metodou véetné JTAGu a ISP. Jedna se
o vyrazny hardwarovy zasah do zafizeni s nikoliv
nezanedbatelnym rizikem zniceni zafizeni.

Pro tyto moznosti slouzi jako ,mustek” pro
komunikaci s pocitacem tzv. flash boxy. Z téch
nejznaméjsich lze jmenovat Riff Box, Z3X Box,

Octoplus nebo Medusa. Kazdy box podporuje rtzné
modely telefonti, a tak je vhodné vyuzivat jejich kom-
binace. Zafizeni tohoto druhu vsak nejsou vytvofena

primarné pro forenzni analyzu, ale pro servisni opravy
telefonti. Postradaji tedy jakoukoli moZnost blokace
zapisu nebo opatfeni souborti kontrolnimi soucty.

Naopak potési nizsi cenou, velkym mnozstvim
podporovanych zafizeni a spoustou kvalitnich rad na
diskuznich férech. I tak se v oblasti forenzni analyzy
nadale vyuzivaji, protoze uspésnost zajisténi dat je
vysoka. Na trhu se ale zacinaji objevovat i , forensically
sound” nastroje. Jednim z nich je flasher box od jiz
zminované firmy Hancom MD-BOX/READER, ktery
by mél zminéné slabiny eliminovat.

ZAVER

Nakonec bych se rad vratil k mému pfipadu. Ze tii
zafizeni jsem musel potidit fyzickou kopii pomoci ISP/
JTAG, protoze toho softwarové nastroje nebyly
schopny. Ve zbylych piipadech se zafizeni podafilo
zajistit pomoci MobilEditu. ISP/JTAG metody neni
nutné se obavat a neni k nim potfeba nikterak
prehnané odbornych znalosti. J4 osobné k napojeni na
body vyuzivdam VR-TABLE od firmy Multi-Com, diky
kterému odpada na zrucnost a praxi narocné pajeni
vodi¢t na desku telefonu. Schémata desek byvaji dobte
popsana v pocitacovém rozhrani flash boxu. I s VR-
TABLE jsem mél ze zacatku trochu problémy, ale je to
opravdu jen o cviku a po tspésném pfipojeni nékolika
telefonti se pak uz lze na dalsi telefony pfipojit v fa-
dech nékolika minut.
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Obecné plati, Ze nejlepsi nastroj je kombinace
rliznych nastroji. Jen tak lze dosahnout vysoké
Gspésnosti pri zajistovani a analyze. O kvalitach
UFEDu rozhodné nelze pochybovat, podporuje
obrovské mnozstvi zafizeni, ale obcas se stane, ze
konkrétni zafizeni neni schopen zpracovat. Axiom je
komplexni feSeni pro zajisStovani a analyzu a v tomto
meéfitku se fadi ke Spicce. Jeho podpora telefonii je
velmi dobra, a tak mize slouzit jako idealni
univerzalni nastroj. Pro mé je ale pro tento pfipad
vitézem MobilEdit, se kterym jsem nejen uspésné
zajistil zafizeni, u kterych nebyl
potfeba JTAG/ISP, ale nasledné
také zvladl rozparsovat obrazy
vytvorené pomoci téchto feSeni,
coz se napfiklad Axiomu
spravné nepodafilo.  Report
z MobilEditu lze vytvofit ve
formatu UFDR pro Cellebrite
Reader, ktery je velmi kvalitnim
feSenim pro prohlizeni dat.
UFDR je navic podporovan
mnozstvim ostatnich forenznich
nastrojt, a tak Ize data pofizena
MobilEditem analyzovat spolu
s dal$imi stopami ve vami
preferovaném forenznim soft-
ware. Je tedy vybornym nastro-
jiem pro zajisténi dat z mobilnich
zafizeni a muze slouzit praveé
jako doplnék k nastroji, ktery
zajisténi  mobilnich ~ zafizeni
nezvlada. Vyhodou MobilEditu
je i podpora aplikaci od ceskych vyvojaiti, coz pred-
stavuje v Ceském prostiedi nezanedbatelnou vyhodu.

Dominik Novdk je nezivislym expertem v oblasti digitdlni
forenzni analyzy mobilnich zatizeni a eDiscovery. Dlouhodobé se
specializuje na zatizeni s operacnimi systémy iOS a macOS.
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PRVNI END-TO-END RESENIPRO
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& + &

BLACKLIGHT ~ MACQUISITION

BlackLight 2020 je univerzalnim forenznim nastrojem pro
analyzu dat z pocitaCi s OSWindows, macOSi Linux.

Skoleni pro BlackLight a MacQuisition v éestiné!

ﬁ Rozsirte své moznosti pfi zajiStovani dat
MOBILYZE z telefonu s i0OS a Android s Mobilyze 2020
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