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Co je pfedmétem zkoumani digitalni forenzni analyzy?

What is the subject of digital forensic analysis?

Ing. Marian Svetlik, Sr.

Anotace:
Pro sprdvné pochopeni toho, ¢im se DFA zabyvd, jaké metody a postupy pouZivi a jak vyuZivat jeji vystuy je klicové spravné definovat
predmét DFA. Na zdkladé pozndni vyjimecné vlastnosti digitalni stopy, kdy jeji origindl a kopie jsou identické, vzdjemné zaménitelné a tim
také majici stejnou vypovidajici a ditkazni hodnotu, dospéjeme k zdvéru, zZe digitilni stopa je informace. Informace, jako nehmotnd entita,
nezdvisld na jeji materidlni interpretaci, tedy nezdvisld na nosici.
Annotation:
For a good understanding of what DFA is doing, what methods and procedures it uses, and how to use its reinforcements, it is crucial to
define the subject of DFA correctly. Recognizing the exceptional nature of a digital trace, where its original and copies are identical,
interchangeable and thus also of the same predictive and probative value, we conclude that the digital track is information. Information as an

immaterial entity, independent of its material interpretation, ie independent of the medium.
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Jednou jsem uz definici Digitalni Forenzni Analyzy
v nasem casopisu uvedl. Pro jistotu ji tady jesté jednou
zopakuyji:

Digitalni forenzni analyza (dale také pro
zjednoduseni DFA) je exaktni forenzni véda, ktera
zkouma procesy a zakonitosti vzniku, existence a za-
niku digitalni stopy a interpretuje tyto poznatky na
objasnovani déju a procesu s tim souvisejicich pro
ucely potfeb organt statu (pro jejich rozhodovaci
¢innosti) a potfeby dalSich subjektt pro ucely jejich
pravnich akoni.

Ted je to pravé misto, abychom si tuto definici
podrobnéji rozebrali. Je to nutné, protoze vlastni
zkuSenost mi f1ka, Ze intuitivné tu definici Ize pochopit,
ale ten hlavni hacek je pravé v té ,intuitivnosti”. Kazdy
si totiz pod tim predstavuje trochu néco jiného. Proc¢?
Protoze kazdy chépe jednotlivé pojmy pouzité v defi-
nici mirné odlisné a pak ve vysledku vznikaji neshody.
A opét musim zdtraznit, ze dopady ,neshod” v oblasti
tvorby a hodnoceni ditkazti v (zejména) trestnim Fizeni
mohou mit fatalni dtsledky.

Tim klicovym pojmem v uvedené definici je samot-
ny predmét zkoumani, kterym je , digitalni stopa”. Vy-
svétleni, proc to je klicovym pojmem, je jednoduché -
digitalni stopa je informace.

V pocatcich svoji profesiondlni praxe (a jesté i dlou-
ho poté) jsem stal pfed problémem, co to vlastné ta
digitalni forenzni analyza je. Cim se zabyva, co je jejim
pfedmétem. Pokousel jsem se tyto otazky zodpovédét
pomoci znamych teorii klasické definice). Diskutovali
jsme to s kolegy a paradoxné vznikalo vic otazek nez
odpovédi. Podvédomé jsme citili, Ze nékde neni néco
v poradku v tom, jak chapeme problém digitalnich
stop. Pofad nas to, pod vlivem nasich tehdejsich
zkuSenosti a védomosti, tahlo k vysvétleni, Ze digitalni

stopa je materidlni, latentni mikrostopa (tedy Ze to jsou
ty zmeény magnetického pole na magnetickém
zaznamovém médiu nebo drobné mikroskopické
zmény v odrazové vrstvé na CD nosic¢i a podobné).
Podle Kklasické kriminalistické teorie stop se ani jiné
feseni nenabizelo.

V predchozim clanku?, v casti o opakovatelnosti
zkoumani digitalnich stop jsem ale psal, ,Ze spravné
provedena kopie digitalni stopy je identicka se svym
originalem a je s nim plné zameénitelna. Nezavisi
dokonce (ve vétsiné pripadi) ani na nosici, na kterém
je digitalni stopa zaznamenana, a tim vlastné (opét ve
vétsiné piipada) také na okolnim prostiedi, které
nema na stopu zadny zasadni vliv’. Znamena to, Ze
nezajisStujeme  materidlni  stopu, tedy zmény
magnetického pole nebo dirky v dérné pasce.
Predmétem zajisténi digitalnich stop je informace, ktera
je digitalné kédovana.

Ano, je pravdou, ze pro zajisténi digitalnich stop
musime casto (ale ne vzdy) zajistit jejich nosice.
Dtlezité vsak je, Ze tyto nosice (pevné disky, paméti
RAM vypocetni techniky, sitova odposlechova zafizeni
a dalsi) zpravidla nejsou predmétem nasledného zkou-
mani. Tim jsou informace v digitalni podobé, které jsou
na takovych nosicich uloZeny. Samotné prvky vypo-
Cetni techniky, jako materialni stopy, mohou pouze do-
kreslovat a doplnovat informace, které jsou vysledkem
zkoumani digitalnich informaci. Nechci tim Fict, ze
hardware pocitacti (tedy prvky vypocetni techniky,
jako materidlni stopy) nemtize byt predmétem zkou-
mani, ale to jiz neni zkoumani DFA, ale spiSe zkoumani
v jiném oboru (napf. elektronika?).

Abychom ale spravné pochopili co to vlastné
digitalni stopa je, musim v dal$im trochu podrobnéji
objasnit nékteré souvisejici pojmy.

) Kriminalistické stopy jsou stopy pamétové a materialni

2) Digital Forensic Review, 2/2018, str. 7

alal" L AT

OOL101D0110101011 001 L1OF 01 00D




2/2019

Institut pro

digitalni

yzu

forenzni ana

DFA

INFORMACE

Abychom pochopili $irsi souvislosti, musime si
nejdfive vyjasnit pojem ,informace”. Duvod je jedno-
duchy, protoZe primarnim zdjmem DFA je analyza
(digitalnich) informaci. Co to tedy informace je?

Zkusime jeden pfiklad. Abychom se mohli roz-
hodovat spravné, potiebujeme k tomu odpovidajici
objem relevantnich a dle moznosti pravdivych nebo
alespont hodnovérnych informaci. Jako jednoduchy
piiklad, ktery dokresluje popisovanou problematiku,
lze uvést, ze pro rozhodnuti o tom zda byl spachan
néjaky trestny ¢in, musime mit relevantni informace
(jinak i odpovédi na zakladni kriminalistické otazky)
o tom kdo, co, kdy, kde, jak a proc.

Informace je tedy pojem, ktery charakterizuje
snizeni neurcitosti urcitého stavud.
Na zacatku vysetfovani nemame
dostatek informaci o domnélém
trestnim c¢inu. Tak jak postupné
ziskdvame relevantni informace,

snizuje. A na faktu neméni nic ani

skutecénost, jestli priibéh vySetfovani .
zapisujeme na papir do vySe-

tfovactho spisu nebo si jej necha-

vame pouze v hlavé.

Informace je nehmotna, nicméné pro predavani
informace od zdroje k cili (napt. od podezielého k vy-
Setfovateli nebo od vySetfovatele k jeho nadfizenému)
je nutny néjaky materialni nosic. Napf. pfi vyslechu to
je zvukové vInéni, které je zptisobeno feci podezrelého,
nebo papir s textem v piipadé ziskani listinnych di-
kazi.

Kodovani informace je dal$im diilezitym pojmem,
ktery vyzaduje vysvétleni. Aby totiz bylo mozné
predavat (nebo jakkoliv jinak zpracovavat) informaci,
vySe uvedena materidlni prezentace (interpretace)
informace (jeji zdznam na materidlnim nosici) neni
postacujici. Mezi zdrojem a cilem informace musi
existovat domluva na tom, v jaké ,fe¢i” si danou
informaci pfedaji. Jinak feceno jak a za pouziti jakych
prostfedkt budou predavanou informaci kédovat.

Tzv. Gstni pfedavani informace pfedpoklada neje-
nom spolecny jazyk, kterému oba rozumi, ale také
schopnost predavajictho mluvit (tedy Ze neni némy),
schopnost prijemce slySet (tedy Ze neni hluchy) a nako-
nec existence prostfedi, které je schopno prenaset
mluvenou fe¢. A mohli bychom jmenovat i dalsi pod-
minky pro prenos informaci, jako napf. to, zZe preda-
vajici bude schopen v daném jazyce informaci formu-
lovat a ze pfijemce bude schopen (napf. inteligen¢né)
predavanou informaci pochopit.

Jinym pfikladem kodovani informaci je psany text.
I v tomto pfipadé se lidé museli nejdfive domluvit na
pouzitém jazyce, ale kromé toho také na pouzité
abecedé (znakové sadé), systému sklddani pismen do
slov a vét. Tak vlastné vzniklo diskrétni kodovani. To
vse se zda byt samozfejmé, automatické a nikdo se nad
tim vlastné ani nezamysli. Mame to zazité uz stovky

. . 4

neurcitost naseho vySetfovani se - e T

a tisice let. Tim spiSe, Ze vySe uvedené zptlisoby pre-
davani informaci (neboli zptsoby komunikace) byly
lidstvem vymysleny tak, aby byly pfimo vnimatelné
lidskymi smysly.

Lze tedy fict, ze pfedavana informace musi byt pro
pfijemce zachytitelna (zpracovatelna), relevantni
a srozumitelna¥. Darmo budeme poslouchat pomoci
sofistikovanych zafizeni kosmické signaly a snazit se
néco zjistit o mimozemskych civilizacich, kdyz nebu-
deme schopni jimi posilané informace odlisit od
kosmického Sumu a kdyz, tak nebudeme schopni
porozumét jejich zptisobu kédovani informace. Stejné
tak zbytecné budeme koukat na perforaci dérné pasky
(pamétnici pocatkti vypocetni techniky si pamatuji),
kdyz nevime, podle jakych pravidel jsou dirky v pasce
tvofeny a co ktera perforace predstavuje.

(zdroj: wikipedie - https://cs.wikipedia.org/wiki/Dérna_paska)

Informace také musi byt relevantni, protoze jejim
zakladnim tcelem je ,snizeni neurcitosti urcitého
stavu”. Jestlize je nasim cilem vySetfit néjakou trestnou
¢innost nebo néjaky bezpecnostni incident v informac-
nim systému, potom ziejmé poznatek, ze ,pocet slonfi
v Africe neustdle klesa” pro stav naseho vysetfovani
nebude informaci (za predpokladu, ze nevysetiujeme
pravé pytlactvi na slonech), protoZe s vySetfovanim to
nema souvislost a neurcitost vySetfovani to nijak
nesnizi (tedy k vySetfovani to neprispéje).

Mimo vySe uvedeného lze také dovodit dalsi
podstatna poznani, konkrétné ze:

- text na papiru, stejné jako diry v dérné pasce,
magneticky zdznam na pevném disku, zvukové vinéni
nebo elektricky proud v sitovém propojovacim kabelu
(a dalsi) jsou pouze ritizné materidlni zaznamy
(materidlni  interpretace) nehmotné informace.
Dokonce tyto velice rtznorodé materialni zdznamy
mohou obsahovat stejnou informaci, jinak feceno ta
stejna informace mutze byt zaznamendna rlznym
zptisobem na ruznych materidlnich nosi¢ich. Rtzné
materidlni nosice informace nemusi hrat Zzadnou
vyznamnou roli pfi posuzovani a hodnoceni informace,
ktera je na nich zaznamenana (nebo jejich prostred-
nictvim pfenasena)

- papir, dérna paska, pevny disk v pocitaci nebo
propojovaci kabel (a mnoho dalsich) jsou pouze
(potencialnimi) nosici informaci. Typ nosice sdim o so-
bé dokonce ani nic nemusi vypovidat o zptisobu zazna-
mu a zpusobu kédovani informace.

Napriklad na papife mtze byt zaznamenana jak
informace v diskrétnim kodovanim (text), tak analo-

Shttps://cs.wikipedia.org/wiki/Informace

“Dalo by se mluvit také o dal$ich atributech, jako je napf. pravdivost, véasnost a dal$i podle konkrétni situace.
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gova informace (obrazek), tak i informace digitalnid
(resp. pfesnéji binarni - tedy zapis nul a jednicek):

[kakost (Geranium) je nevétii rod jednoletfch a wytrvalfch rostlin z celedi
kakostouitgch, kter] je tvofen asi 430 druhy (v feské pFirodé se jich objevuje
okolo 28). Uyskytuji se hlavné v mirnén pisnu a to we viech suétadilech, jisté
druhy rostou 1 v hordch tropickich oblasti. Tak Firok{ rod obsahuje druhy s
rizngmi ekologickini ndroky, teplonilné druhy vyZaduji propustnd pidy a slunnd
stanoviité, stinomilné naopak hlubii a té&ZE{ pldy které jsou dostatefnd wlhké.
Popis: Kakosty jsou vétdinou npllng a jen Fidce kefe vysoké 10 a2 78 cm, velni
Easto porostlé rizngni druhy chlupi. Listy wyristaji nejéastéji vstficné, maji
palisty, bjvaji dlanité délend aZ olanité lalofnaté a ojedinéle lichozperend.
Listy jsou obuykle zelené, ale bjuaji i Sedé, bronzové nebo naferwvenald. PFizemni
listy s Fapiky rostou v listevé riZici. vEtding drund listy na podzin opadaji,
nékteréd, napf. kakost Endressiv (Geranium endressii) jsow stdlezelené i pfes
zimni obdobi.

Kudty se stopkani jsou pravidelné, pétifetné, oboupohlavné a obugkle wyristaji v
termindlnich nebo d#labnich dvoukutgch vidlanech, jen Fidce jednotlivé. WaliZnd
i korunni 1istky jsou volnd, korunni jsou obuykle ziZend do nehtiku a mivaji
barvs nodrou, Eervencu, Eervenofialovou, Fialovou, hnédofialovou, riZovou nebo i
bilou.

U kudtu je deset tyéinek wyristajicich ve dvou kruzich a swechni, pétipouzdry
semenik obsahujici v kaZdém pouzdru po dvou vajickich, z nichZ jedno zakend a
pouze z druhého se po opyleni wyvine semeno. Semenik wytwofenj z péti plodolistd
nese zahnutou Enélku rozitépenou do péti blizen. U bize tyéinek je pét medougch
Zldzek. Dozrdl§ zobanity plod, merikarp, se rozpolti v pét pouzder obsahujici po
jednom semeni. Pouzdra se od trualéhe stifedniho sloupku odd@luji a jsou driena
jen obloukovité napruZengmi osinami, ty se ve vhodng) €as wwolni a wystfeli semena
do vzddlenosti nékolika metri.

Uijznam: Hoohé druhy jsou jiZ po staleti wyuiiving pro své libivé keéty,
dekorativni listy a pokryung G€inek jako okrasné rostling, napf. kakost kruvawy,
kakost luini, kakost lesni a byly z nich wySlechtény mnohé kultivary odlisujici
se habitem neb barvou kvétd £i listd. Populdrni se stivaji i druny stinomilné,
tich se vyuiivd jake pidokryungch pro vytvofeni uzavFeného porostu pod kerunami
stromi, napf. kakost oddenkat§ £i kakost Endressiw. Pro suchd wjslunni mista,
skalky &1 suché zidky je vhodnj kakost krvavj. Pivedni druhy kakosti se mnoZ{
semeny a kultivary délenim nebo koFenowjmi Fizky.

Jsou i druhy povaFované za nepiijenné, z dondcich je to nlaund kakost smardutd,
nepfijemnd i stinomilnd rostlina. U Eeské pfirodé wyristaji i drohy

(Informace v diskrétnim kodovani - text psany na papife - zdroj autor
s pouzitim dat z wikipedie)

(Analogova informace - fotografie rostliny, ktera je popsana v predcho-
zim textu - zdroj autor s pouzitim dat z wikipedie)

Binazy Text 1,
1001011 1 8 14 K s e
1 1 G = niuam
0 1 b noe v
0 1 3 T e d
0 0 3 ne 1w
1 0 T . . v
0 @ 0 vy ® a1l s
0 81110010 1 s 8 814
1101110 0 81111018 O 0 = = - &1 &
1100100 1 0100000 3 Y E sk ocow
1110100 1 su110110 1 t o v it gh
0 0 3 EE e v
1 0 3 . T Voo o+
0 1 n TR 43
0 o 0 4 ruby
o101000 0 80100000 0 P » a8k s
co100000 0 11113000 1 = = e d
0100000 1 s1100101 0 . 3 iah
co100000 1 91100010 U ] a b 3 e vow 3
° 1 0 @ 10 . o kol o
0 0 2 0 . v oys
1 1 E oy u . 3
0 0 - hlavwvans
o e010 1 ¥ = : n
0 81110000 1 = Pocoeomou
0 1110100 1 . I v .
0 91100101 U 1 v - 2 anh v
0 91100001 0 Pt adriae
0 0 LI 18
0 1 h oy ®
1111 1 1 s u i
1116110 0 1 » : + e B
cn100000 0 1 P ick
11113100 1 0 - b 1w
1110013 0 0 . T sk
0 0 ok
10 0 £ o b s
101 @ 1 nnuancc 11001 110010 021103 B w3 oa 4 r u

(Binarni informace - ¢ast vySe uvedeného textu v binarni podobé (nuly
a jednicky) s uvedenim textové interpretace binarniho kédu -
autor s pouzitim dat z wikipedie)

Podobné i na magnetické pasce miize byt zazname-
nana informace analogova (typicky kazeta s hudbou,
znama z kazetovych magnetofonti) nebo informace
digitalni (typicky zalohovaci kazeta pro pofizeni
digitalnich zaloh®). Jak je vidno z vyse uvedeného
pfikladu, mize dokonce existovat zaznam té samé
informace na tom samém typu nosice informaci jednou
jako analogovy zaznam a podruhé jako zdznam
digitalni.

Uvedené piiklady jenom dokresluji to, Ze infor-
mace a jejich materialni interpretace nemaji ve vét-
§iné pripadil zadnou pfimou souvislost.

DIGITALNi INFORMACE

Z vyse uvedeného lze dovodit definici digitalni
informace: Digitalni informace je zaznam informace
v digitalni podobé na materialnim nosici, ktery je
schopen takovy druh zaznamu nést nebo prenaset.

Tato definice je intuitivné asi pochopitelna. Asi se
ale shodneme na tom, ze ¢im je definice strucnéjsi, tim
vétsi daraz je kladen na spravné pochopeni vyznamu
kazdého jejiho slova. Proto ted jenom zopakuji, ze
digitalni informace je porad informace ve své obecné
podstaté, tedy primarné nehmotna. A aby byla infor-
maci podle definice, musi byt pro prijemce zachy-
titelna, srozumitelna a relevantni. Proto potiebuje
néjaky materialni nosic a vhodné kédovani.

Pro pfiblizeni vyse uvedeného pouziji jeden velice
jednoduchy priklad, ve kterém vyjdu z obecné akcep-
tovatelnych predpokladti, ze ve vypocetni technice se
operuje s jednickami a nulami (tedy s ,1” a ,0”) a ze
vzhledem k velkym objemtm dat mazeme v kazdém
pocitaci bez problémii najit i mnohonasobny vyskyt
nasledujici posloupnosti:

0010011100010000

Co to je? Ma to vlibec néjaky vztah k digitalni infor-
maci? Uvedena posloupnost obsahuje nuly a jednicky,
tedy spliiuje nutnou podminku existence vztahu k vy-
pocetni technice (digitalnimu svétu), ale neni to pod-
minka postacujici. Predpokladejme tedy, ze se jedna
o digitalni zaznam.

Je takova posloupnost pro piijemce (bézného, ty-
pického uzivatele) zachytitelna (zjistitelna)? Tady je
nutné pfipustit, Ze pro bézného uzivatele s velkou
pravdépodobnosti asi ne, bézny uzivatel se s takovouto
posloupnosti nul a jednicek nejspise nikdy nesetka, pro
néj je tato sekvence vlastné neviditelnou. Koncovy
uzivatel musi vyuzit specidlnich prostfedkt nebo zpro-
sttedkovatelt, aby se mu tato sekvence zpfistupnila/
zviditelnila.

Je takova sekvence srozumitelna? Opét musime
pripustit, Ze pro bézného uzivatele téch nékolik
jednicek a nul urcité nebude nic znamenat. UZivatel
opét potfebuje néco (néjaka pravidla, kli¢ ke kédu, au-
tomaticky prevodnik), podle kterého mu systém danou

5V soucasnosti pravdépodobné nejnazornéjsim prikladem zaznamu digitalni informace na papire je QR kod (https://cs.wikipedia.org/wiki/QR_kod)

SPameétnici si urcité vybavi, Ze v davnych pocitadovych dobach se pro uchovani digitalnich dat pouzivaly oby&ejné kazety, jak je zname z kazetaku
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posloupnost ,prelozi”. Takze pfimo je takova po-
sloupnost nesrozumitelna.

Pripustme, ze existuje takovy prevodnik, ktery da-
nou posloupnost pievede na zdkladé néjakého predem
smluveného pravidla do srozumitelné podoby a uzi-
vateli zobrazi napf. ¢islo 10 000 (pricemz skutecné
plati, Ze binarné 0010011100010000 je v kdédovani
»signed integer” v desitkové pocetni soustavé?) celé
¢islo s hodnotou 10 000). To uz je pro uzivatele
srozumitelné, ale je to pro néj také relevantni? Jestlize
uzivatel (koncovy piijemce informace) vysetfuje napft.
détskou pornografii, tak nejspise ne, tedy posloupnost
0010011100010000 pro néj nebude informaci ani po de-
kédovani na ¢islo 10 000, protoze mu to pravde-
podobné nepomtize snizit stav nejistoty jeho vy-
Setrovani détské pornografie. Pro né to prav-
dépodobné neni relevantni informace, ale jenom néjaky
digitalni zaznam. Jestlize ale vySetfuje kradez 10 000
dolarti, tak ta posloupnost mtize byt pro néj s velkou
pravdépodobnosti dtlezitou (digitalni) informaci.

Tento priklad jsem sice ohodnotil jako ,velice jed-
noduchy”, ale pro mnohé to asi jednoduché neni.
Nicméné i jen z pouhého precteni je zfejmé, Ze bylo po-
uzito mnoho zjednoduseni. Jako pfiklad uvedu
»prevod nul a jedni¢ek do srozumitelné podoby podle
néjakého pravidla”, jak je uvedeno v predchozim
odstavci. Pro ilustraci pouziji kopii okna standardni
kalkulacky MS Windows 10 v , programatorském mo-
du”:

Kalkulacka - O X

Programatorska

HEX 2710
| pEc 10000
OCT 23420
BIN 0010 0111 0001 0000
1] QWORD Ms
Lsh Rsh Or Xor Not  And
T Mod CE C a -

1 2 3 i

( ) * 0 =

To pravidlo, které bylo v nasem ptikladé pouzito,
byl pfevod binarni posloupnosti 0010011100010000
(BIN) do ¢isla v desitkové soustavé (DEC) 10 000. Jak je
vidét z obrazku, v osmickové soustavé (OCT) bychom
dostali cislo 23 420 a v Sestnactkové (HEX) by to bylo
2710. VSechna zde uvedena disla pfitom vyjadfuji tu
stejnou hodnotu, jenom v jiné pocetni soustave.

Tady jesté musim doplnit, Ze ne kazdou posloup-
nost nul a jednicek 1ze dekddovat a tim z ni ziskat
néjakou informaci. V zdsadé existuji dvé situace, kdy
toho nelze dosahnout:

a) Zajisténim se nepovede ziskat puvodni
informaci v pfipadé, kdy posloupnost byla ziskana
v rozporu s pravidly, podle kterych byla ptivodni
informace uloZena.

Zjednodusené vysvétleni muize byt nasledujici.
Nase ptivodni posloupnost (0010011100010000) byla
,vyseknuta” (tedy ziskana) z podstatné delsi po-
sloupnosti, napf. takové, kterd mohla vypadat
pfiblizné nasledovné:

10111001001110001000010110

Teoreticky (zdtraziuji Ze jen cisté teoreticky) ale
mohla byt posloupnost nul a jednicek ,vyseknuta”
i nasledovné (tedy o dvé pozice vlevo):

10111001001110001000010110
i

Tim ziskame posloupnost ve tvaru pro laika
podobném - 1100100111000100. Kdyz na takto , posu-
nutou” posloupnost pouZzijeme stejny dekddovaci
postup, dostaneme jiné cislo, v tomto pripadé v de-
sitkové soustavé by to bylo ¢islo 51 652 (misto
ptvodniho ¢isla 10 000).

Odbornici urcité mohou namitat, Ze tento priklad je
hodné pfitazen za vlasy a Ze takova situace nastat
v podstaté nemutize. Ano, asi maji pravdu. Jenze je
potfebné zdiiraznit, ze ziskani (zajisténi) dat (sekvenci
nul a jedni¢ek) musi byt pfisné v souladu s pravidly
pro praci s digitalnimi daty, nelze to délat libovolng,
protoze dalsi analyzy mohou dospét ke zcela zcestnym
(a tedy nepravdivym) zavéram. To plati jak na mikro-
trovni nul a jednicek, tak na tdrovni celych souborti
a dalsich sad dat, jak se v ICT prostfedcich mohou
nachazet.

Co je na tomto piikladé nesmirné dilezité je
skutecnost, Ze nespravnym zajisténim a naslednym
dekodovanim muzeme ziskat informaci, ktera se
muzZe jevit jako spravna, ale je nepravdiva (misto Cisla
10 000 jsme dostali cislo 51 625). Jenom tim, Ze jsme
pouzili jiny zptisob zajisténi a dekédovani nemame
Casto ani Sanci zjistit, ze to byl zplisob nespravny,
protoze vysledek je vnimatelny (¢islo 51 625 je stejné
hezké ¢islo jako ¢islo 10 000) a mohlo by se lehce zdat,
ze i pravdivy. Jenomze pravdivy neni a tato situace
muze v konecném disledku vyrazné ovlivnit vysledek,
v nasem pfipadé napiiklad vysledek soudniho pro-
cesu.

b) Dekoédovanim se nepovede ziskat informaci
v pfipadé, kdy pavodni informace byla kédovana
neznamym zpusobem nebo zpisobem, ktery je jiny

7Tedy v poéetni soustavé, ktera je nam nejprirozené;jsi
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nez zpusob jeji dekddovani. V tomto pfipadé se nabi-
zi jesté jednodussi vysvétleni - ptivodni informace byla
do nul a jednicek sice kédovana, ale pro jeji dekod-
dovani nemame odpovidajici algoritmus. Strucné fe-
¢eno, ptivodni informace byla Sifrovana zptlisobem,
ktery neumime desifrovat.

Z uvedeného piikladu se da nicméné dovodit, ze
digitalni informace je informace jako jakakoliv jina,
jenom neni béznymi uzivatelskymi prostredky primo
zjistitelna a také neni pfimo srozumitelna. Digitalni
informace je tedy latentni a kodovana. Pro uvedeni
digitalni informace do vnimatelného stavu (a tedy do
stavu pouzitelného) je nutné digitalni zdznam zpfti-
stupnit a dekodovat. Az poté, co je digitdlni zdznam
zpristupnén a dekédovan, lze pristoupit k posuzovani
jeho relevantnosti.

DIGITALNIi STOPA

Vyse jsem se na obecné urovni snazil dospét
k tomu, co to je digitdlni informace a ze digitalni
informace je latentni a kodovana. Az poté, co je ziskana
a dekodovana, je mozné zacit posuzovat jeji rele-
vantnost, protoze do té doby nevime nic o jejim
obsahu, tedy do té doby nevime, jakd informace je
vlastné pod témi povéstnymi nulami a jednickami
ukryta.

Vratme se ale k situaci, kdy se povedlo z po-
sloupnosti nul a jednicek ziskat korektnim zptisobem
smysluplnou informaci. Nasleduje proces posuzovani
jeji relevantnosti, neboli vhodnosti dané informace
snizovat neurcitost stavu objektu, ktery zkoumame.
Kdyz je takto ziskand informace pouzitelnd k danému
ucelu, nazyvame ji digitalni stopu.

Digitalni stopa je tedy informace, kterd ma urcitou
vypovidajici schopnost o zkoumaném objektu a tedy
snizuje neurcitost naseho poznani o tomto objektu.
Digitalni stopa je tedy informace o tom, Ze v infor-
macnim systému probéhl nebo probiha néjaky déj nebo
proces.

Napfiklad kdyz se v digitalnich datech povede najit
informaci (textovy Tfetézec) typu:

UpdateURL=https://update.libreoffice.org/check.php

je to stopa o tom, Ze v informacnim systému
(pocitaci) byl nebo jesté stale je nainstalovan kan-
celarsky balik LibreOffice. Digitalni stopou mtze byt
zaznam v registru OS Windows®, zaznam v logu
néjakého systému nebo skutecné cokoliv, co nese
jakoukoliv relevantni informaci, vcetné informace,
ktera mtize byt zaznamenana byt i jenom v jednom
jediném bitu.

Dtlezitou vlastnosti digitalni stopy je jeji vztah
(tedy relevantnost) ke sledované skutecnosti.

Kriminalisticka digitalni stopa

Aniz bych chtél bagatelizovat velice casto pouzi-

vany pojem ,kriminalisticka digitalni stopa”, jeho
vysvétleni je nabiledni. Kriminalisticka digitalni stopa
je takova digitalni stopa, relevantnost které se posuzuje
ve vztahu k vySetfovani trestné ¢innosti.

Pro jesté lepsi objasnéni tohoto pojmu se pokusim
jesteé jasnéji vysvétlit praveé to co a jak se ve vztahu k di-
gitalni stopé posuzuje a kdo relevantnost digitalni sto-
py (a vici cemu) posuzuje.

Relevance digitalni stopy

Na tomto misté se jeSté musim podrobnéji vratit
k pojmu, ktery jsem jiz nékolikrat pouzil a ktery asi
vsichni intuitivné chapeme - k pojmu relevantnosti.
Relevance znamena vyznamnost ¢ dalezitost,
obvykle ve vztahu k néjakému cili nebo zaméru?.
Relevantnost ve vztahu k nasi problematice mtzeme
chapat jako dalezitou informaci, ktera nam pomiize
dosahnout nas cil, tedy prispét k poznani déju a pro-
cestl v informacnim systému.

Dtilezité v tomto kontextu je to, kdo hodnoti rele-
vantnost digitalni informace. Jestlize neustale mluvim
o digitalni forenzni analyze, tak jejim cilem je
,zkoumdni procesii a zdkonitosti vzniku, existence a zdniku
digitdlni stopy a interpretace  téchto  poznatkii na
objastiovdini déjii a procesii s tim souvisejicich'9” a logicky
hodnotitelem relevantnosti digitalnich informaci je
(vzhledem k cilim digitalni forenzni analyzy) forenzni
expert/soudni znalec. Jestlize je ale cilem vySetfovani
bezpec¢nostniho incidentu nebo trestného c¢inu, tak
hodnotitelem informaci ziskanych z digitalnich dat je
vySetfovatel'). Na prvni pohled se mtize zdat, Ze v tom
neni zadny rozdil. Opak je ale pravdou, minimalné
v nasem pravnim prostfedi. A neni v tom zadny roz-
por. Naopak, rozdil ve vymezeni a pochopeni roli
znalce a vysetfovatele je nesmirné dulezity!'?. Poku-
sim se to zjednodusené a ve strucnosti vysvétlit na
prikladé:

K vysetieni trestné Cinnosti je nutné zkoumat pocitac
podeztelého s tim, Ze je potfebné zjistit, zda se v pocitaci
nachazeji fotografie, které by prokazovaly urcité skutecnosti,
dilezité pro wvySetfovdini. 'V pfipadé ndlezu takovych
fotografii je pottebné zjistit dalsi doplitujici informace o zpii-
sobu potizeni téchto fotografii.

Data z pocitace byla zajiSténa a byla dekddovina. Znalec
posuzoval relevantnost vyslednyjch dat ve vztahu
k pozZadavku identifikace formdtii obrazovych dat
(digitdlnich fotografii). Byla nalezena souvisli série
souborti  fotografii s ndzvy  IMGO01001.JPG  azZ
IMGO01020.JPG, celkem tedy 20 souborii. Z fotografii byly
zjisteny EXIF informace, které potvrzovaly, Ze dand série
fotografii byla pofizena v souvislé casové fadé na jednom
misté a jednim fotoapardatem. Tyto vysledky byly prediny
vysetrovateli.

Vysetiovatel ndsledné posuzoval relevantnost
fotografii k vysetfované trestné Cinnosti a vybral tii
fotografie, které se k dané véci vztahovaly.

Tady musim zdiiraznit, Ze vySetfovatel neposuzoval
relevantnost digitdlni stopy ve formé digitdlni fotografie.

8)Viz napf.: Ing. J. Hologka, "Dlkazy o spusténi aplikace", Digital Forensic Review, 1/2018, str. 21-23, ISSN 2570-5059

9https//cs.wikipedia.org/wiki/Relevance

10) https://www.researchgate.net/publication/277871336_ZAZRAKY_FORENZNIHO_ZKOUMANI

1V tomto kontextu je pojem "vySetfovatel" v tom nejsir§im kontextu jako osoba, ktera provadi (a je zodpovédna za) vysetfovani

12)Pro blizsi vysvétleni situace v trestnim fizeni viz zakon 141/1961 Sb.
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Vysettovatel posuzoval informace na poskytnutych obrdzcich
nezdvisle na tom, zda to byla digitdlni fotografie nebo ne.
Uplné spravné by to melo znit, Ze ,vysetfovatel posuzoval
relevantnost informaci, které byly zobrazeny na vybranych
fotografiich (tedy bez vztahu k tomu, Ze fotografie byly
digitdlni). Z druhé strany je nutné zdiiraznit, Ze znalec
nikdy nemiiZe posuzovat relevantnost digitdlnich stop k vy-
Setfované skutecnosti.

Vysetiovatel se ndsledné obritil na znalce s dodatecnym
pozadavkem podrobnéji prozkoumat hodnovérnost veskerijch
informact, které se k vybranym fotografiim vztahovaly.

Znalec proto provedl analyzu obrazovych dat pomoci
specidlniho SW, ktery vypocitdvd specifické charakteristiky
snimactho obrazového Cipu pro skupinovou identifikaci
fotografického pristroje, ktery digitdlni fotografie poridil.
Znalec ndsledné zjistoval relevantnost ziskanych dat
ve vztahu k datim, kterd ziskal z EXIF informaci
vsech snimkii a dospél k zdveru, ze vysetiovatelem vybrané
tfi fotografie byly s wvelkou pravdépodobnosti padéliny,
protoZe vypoctené charakteristiky snimacich obrazovych Cipil
u danyjch tfech fotografii se vijrazné odliSovaly od ostatnich
fotografii. Bylo zjisténo, Ze predmétné tvi fotografie byly
pofizené jinym fotoapardtem za jinych svételnych podminek
a ze EXIF informace téchto t¥i fotografii byly pozménény
tak, aby se zddlo, Ze vSechny fotografie byly potizeny jednim
fotoapardtem v jedné souvislé fade.

Je mi nad slunce jasné, ze hned se k tomuto pfi-
kladu snese zdsadni pfipominka - jak je mozné, Ze zna-
lec hned neodzkoumal moznost padélani fotografii?
Pfipominka vskutku zasadni, ale jeji zodpovézeni ma
velké mnozstvi proménnych a v této fazi vykladu i vel-
ké mnozstvi neznamych. Snad se k vysvétleni doberu
v nékteré z dalsich castech povidani o digitalni
forenzni analyze. Ve strucnosti se da Fict, ze v prostiedi
soucasnych digitalnich technologii je ukryto takové
nesmirné mnozstvi informaci, Ze dohledani a analyza
véech by nebyla prakticky v realnych podminkach
(kvalifikacnich, védomostnich, casovych a material-
nich) mozna. Proto je potiebné se soustfedovat jen na
ty podstatné. Je pravdou, Ze moznost padélani foto-
grafii je asi podstatnou informaci, ale takovych poten-
cialné podstatnych informaci je velké mnozstvi. Daly
by se zkoumat dodatecné zasahy do obrazové infor-
mace, moznost skryvani jinych informaci v obrazku
pomoci steganografie a provadét mnoho dalSich,
vesmeés narocnych analyz. To ale primarné zavisi od
konkrétnich potfeb, casovych a financnich moznosti
zadavatele, materidlntho a pfistrojového vybaveni
zpracovatele a také od efektivni spoluprice vysetio-
vatele se znalcem. Ale to je na jiné povidani.

Z uvedeného pfikladu je zcela ziejma rozdilnost
roli znalce a vySetfovatele. Znalec posuzoval vylucné
odborné otazky, které obdrzel od vysetfovatele. V da-
tech hledal takova data, ktera maji format obrazovych
dat, protoze vysetfovatel potfeboval zjistit, zda jsou
v datech obrazky, které by mohly mit vztah v vySe-
tfované skutecnosti. Znalcova kvalifikace neumoznuje
délat zavéry o tom, zda informace na obrazku je nebo
neni relevantni pro vysetfovatele. Znalec (konkrétné
specialista na DFA) v zasadé nemtze posuzovat, co na
danych fotografiich je, tedy nemtize posuzovat napf.

informace ve vztahu k individualni nebo skupinové
identifikaci subjektti vyobrazenych na obrazku. To
muze byt tkolem znalce v jiném oboru nebo zaveér
k tomu musi uéinit sam vysetfovatel.

Z druhé strany vySetfovateli je v principu uplné
jedno, v jaké formé mu znalec predal vysledky
zkoumani (v tomto pripadé digitalni obrazky), pro
vySetfovatele je podstatna informace, kterd na téch ob-
razcich je. Je jedno, zda mu byly obrazky poskytnuty
jako soubory (napt. v JPEG nebo PDF formatu) nebo
jako wordovy dokument s vlozenymi obrazky a trou-
fam si tvrdit, Ze ve vétsiné pripada by bylo pro
vySetfovatele nejvhodnéjsi ty obrazky vytisknout.
Ulohou vysetiovatele je totiz posoudit relevantnost
obsahu poskytnutych informaci (tedy toho, co je na
obrazcich zobrazeno) k vysetfované skutecnosti.

Jsem si jist, ze vymezeni roli je z tohoto pfikladu je
zcela zfejmé. Znalec posuzuje relevantnost digitalnich
dat ve vztahu k poloZenym znaleckym otazkam, které
by mély mit ze své podstaty pouze odborny charakter.
Vysetiovatel zase posuzuje relevantnost poskytnutych
informaci (vystupti znaleckého zkoumani) ve vztahu
k vysetfované udalosti. Minimalné v nasem pravnim
prostredi jsou tyto dvé role striktné oddéleny. Jestlize
vSak se jednd o vySetfovani naptf bezpecnostniho
incidentu, tedy o fizeni mimo organy statni moci, 1ze
pravdépodobné pfipustit slouceni obou roli. Vse po-
tom zavisi od smluvniho nebo jiného ujednani zucast-
nénych subjekti.

TRANSFORMACE DIGITALNi STOPY

K urcitym formam zpracovani digitalnich stop jsem
se uz vyjadioval, kdyz jsem zminoval pozadavky na
integritu digitalnich dat!®. Tam jsem vysvétlil, co je
originalni digitalni stopa a co je jeji identicka kopie
a jak se zajistuje integrita kopie. A také to, ze veskeré
dalsi ¢innosti, které se s digitalni stopou provadéji, jsou
v zasadé provadény pouze na identické kopii (resp.
kopiich) digitalni stopy.

V prabéhu prace dochazi k mnoha transformacim
digitalni stopy. Nékteré transformace jsou nutné prak-
ticky ve vSech pifipadech, jiné zavisi od moZnosti
a zpusobti ziskani/zajisténi prvotnich kopii digitalnich
stop, ale také od feseni konkrétniho problému a od me-
tody analyzy, ktera byla pro ten ktery pfipad zvolena.

Binarni kopie

Binarni kopie (nékdy je poloZen dtiraz na forenzni
tcel a proto se nazyva ,forenzni binarni kopie”) je nej-
Castéji zakladnim vychodiskovym zdrojem digitalni
stopy. Vznika jako prvotni kopie digitalnich dat v pro-
cesu jejich zajisténi. Jinak se také casto nazyva , obraz
disku”, ,identicka kopie”, ,forenzni obraz”, ,otisk
disku” a podobné. Historicky se 1ze asi nejcastéji setkat
s nazvem ,forenzni obraz disku” (nebo jiného
pamétového ulozisté, napf. forenzni obraz RAM

13) Digital Forensic Review, 2/2018, str. 11-13
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paméti pocitace). Pochazi to z anglického pfekladu
,Forensic Disk Image”. Jak jsem se jiz zminoval v povi-
dani o integrité dat, pro zajisténi hodnovérnosti musi
byt pro binarni kopii spoctena kontrolni suma, ktera je
v pripadé vyuziti digitdlnich stop jako dtikazu jeji ne-
délitelnou soucasti.

Co je vyznamnym charakteristickym rysem binarni
kopie? Binarni kopie je jeden soubor'¥ bez jakékoliv
primo identifikovatelné nebo viditelné struktury obsa-
hu. Je to sice kopie vSech dat z daného zdrojového
pamétového ulozisté, ale bez dalsi specidlni analyzy
a interpretace obsahu je vidét pouze zmét dat a nelze
z takové kopie pfimo vycist jakékoliv soubory, data,
obrazky a pod. Obsah binarni kopie je tedy jesté
porad latentni a kddovana digitalni stopa.

Obsah binarni kopie si sice mtizeme prohlédnout,
ale obecné uvidime pouze zmét znakt (fika se tomu
,rozsypany caj”’), kterd se bude podobat tomu, co je
vidét na nasledujicim obrazku:
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(Nahled na obsah zac¢atku forenzniho obrazu disku)

Je zfejmé, Ze samotna bindrni kopie neumoznuje
bez dalSich nastroji a analyz ziskat pfistup k informa-
cim, které jsou jejim obsahem.

Z technického pohledu je to zfejmé, protoze binarni
kopie sama o sobé neumoznuje interpretovat pfimo
pristup k jednotlivym souborim. K tomu je nutné
realizovat vstupni analyzu s cilem identifikovat, jak je
disk rozdélen na oddily a jaky souborovy systém je

v jednotlivych oddilech pouzit. Zjednodusené feceno,
je nutné dekddovat a analyzovat vnitini strukturu
obrazu disku. Bez takové analyzy je pristup k jed-
notlivym soubortim prakticky nemozny.

Je to stejné, jako kdybychom se snazili podivat se na
soubor MS Wordu, aniz bychom méli MS Word (nebo
néjaky vhodny prohlizec) k dispozici. Aniz bych chtél
prilis zaplriovat text nesmyslnymi obrazky, uvedu
priklad nahledu na dokument MS Wordu (.docx):
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(Nahled na obsah zacatku dokumentu MS Word - .docx)

Myslim, ze je zfejmé, Ze z pohledu informacniho
obsahu jsou oba pfiklady priblizné na stejné trovni. Pfi
trose snahy sice miizeme v té zméti znaku najit sem-
tam néjaké to slovo nebo jiny relativné smysluplny
citelny text, nicméné je to spise nahoda.

Pro¢ to tedy tak zdliraznuji? Je to dtlezité z pro-
cesniho pohledu na digitalni stopy. Pofizeni binarni
kopie disku neznamena automaticky, Ze majitel
binarni kopie ziska pfimy pfistup k informacim,
které jsou na tomto médiu ulozZené. Ziskat pristup
k informacim na binarni kopii je dokonce jesté na-
rocnéjsi nez ziskat pfistup k datim pfimo z disku.
Jestlize soucasné systémy nemaji problém precist data
(tedy soubory) z disku, ktery k pocitaci pfipojime
napftiklad pfes USB rozhrani, neni standardni soucasti
béznych systémt, aby bylo mozné stejné jednoduse
pfipojit do systému binarni obraz' a timto zptisobem
zpristupnit jeho obsah (tedy soubory).

Jestlize ziskani pfimého pfistupu k soubortim na
pevném disku patii jiz ke standardnim dovednostem
bézného uzivatele (urcité v pfipadé pfipojeni pies USB
rozhrani), pro ziskani pfistupu k datim binarni kopie
musi byt pocita¢ vybaven specifickym programovym
vybavenim!), piipadné musi byt uzivatel pro tyto
tcely specialné proskolen!?).

14) Samoziejmé v pfipadé&, Ze neni rozdélen na nékolik mensich (délalo se to v minulosti z divodu kapacitnich limitd cilovych diskd v prabéhu za-

jistani).

5 Relativné nejjednodussim zpusobem to umi operaéni systémy od spole¢nosti Apple a pak také operaéni systémy na bazi linuxu

16) Napfiklad asi nejpouzivanéjsi nastroj pro MS Windows: https://marketing.accessdata.com/ftkimager4.2.0

") Napfiklad pouziti pfikazu ,mount” pro opera¢ni systém Linux, vice na: https://www.forensicswiki.org/wiki/Mounting_Disk_Images
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Binarni kopie disku ale hraje dtlezitou roli i z jiné-
ho diéivodu. Vyse jsem prohlasil, Ze cilem pfi zajisténi
dat by mélo byt zajisténi co mozna kompletniho
obsahu vsech dostupnych dat, protoze predem prak-
ticky nikdy nelze fict, ktera data bude pottebné zkou-
mat. Forenzni bindrni kopie obsahuje veskera data, kte-
ra jsou na disku uloZena. Ale tady je nutné upozornit,
Ze nejenom soubory, které jsou na pavodnim, ori-
ginalnim disku viditelna wuzivatelem, ale i data
uzivatelem smazana (v pfipadé MS Windows i vétsinu
dat, ktera byla vysypana z kose).

Je tedy nutné si zapamatovat, Ze forenzni binarni
kopie obsahuje veskera data, ktera kdy byla na disku
zaznamenana a nebyla pfepsana jinymi daty.

Forenzni binarni kopie obsahuje veskera

data, ktera kdy byla na disku zaznamenana
a nebyla prepsana jinymi daty

Dekoédovani

Vratme se ted k tomu, co jsem uz uvedl vyse, tedy
ze , digitdlni informace je latentni a kédovand. AZ poté, co je
ziskdna a dekdédovdina, je mozné zalit posuzovat jeji
relevantnost”.

V predchozim jsem popsal zakladni standardni
zptisob ziskani digitalni informace pomoci pofizeni
forenzni binarni kopie. Ted se podivame v hrubych
rysech na to, co je potfebné udélat, abychom obsah
binarni kopie zpfistupnili ve vnimatelné podobé.
Strucné by se dalo Tict, ze obsah musime dekddovat.

Prakticky pro veskerou digitalni techniku v sou-
Casnosti plati, Ze data jsou ukladdna v néjaké formé
strukturovanych zaznamt (snad kromé prostych
textovych dat - fika se jim ,plain text format”). Pro
ziskani informaci, které jsou uloZené v néjaké formé
strukturovanych dat je nezbytnou podminkou znalost
struktury takovych dat. Dobrym piikladem takového
strukturovaného zaznamu je predchozi obrazek, kde je
vidét nahled na obsah dokumentu napsaného v MS
Wordu. Bez specifického software, ktery zna strukturu
dat a je schopen ji prevést do vnimatelné podoby,
mnohdy neexistuje moznost, jak se k datim dostat.
Navic jiz ze samotné podstaty strukturovanych dat
vyplyva, Ze takova data obsahuji ve své specifické
struktufe rtizna data, jinak by asi nemélo smyslu je
strukturovat. Proto je také dtilezité si urcit, jaky typ
(nebo druh) dat pozadujeme zpiistupnit.

Ukéazeme si to opét na prikladu souboru test.docx
vytvofeného programem MS Word. K zobrazeni casti
jeho dat lze pouzit napt. program WordPad a vysledek
takového zobrazeni bude priblizné nasledujici:

Existuje vSak ale i jiny pohled na obsah souboru
vytvofeného v programu MS Word, ktery poskytne
jiny pohled na jiny obsah dat tohoto souboru:

1 101 101 101
10L1101000010L00L11 010100
L e T

el

Tobrazeni (]

Soubor [ETT

|:I Caliri b LU ¥ W

B I U e x A-7- [E

hrinka Pizmo

v < O TR Y . S T A

Meechina nejlepdi k nasczaninam!

Ly ity o

Spravovat

Sdileni  Zobrazeni  Mdstraje obrizid 1]

<« TestWordStructure » word » media v O Prohledst: media -l

TestWordStructure o

docProps

waord

_rels
media
| Podet polodel: 2 =
Jestlize prvni obrazek dokumentuje textova data,
ktera jsou obsahem souboru (vytvofeného MS
Wordem) pomoci programu WordPad, druhy obrazek
dokumentuje vnitfni strukturu tohoto souboru (pomoci
programu , Prazkumnik”) a dokazuje napriklad to, Ze
obsahem souboru test.docx je kromé vyse uvedeného
textu (a kromé urcité dalsich informaci) také obrazek
(obrazky?), ktery program WordPad neumi zobrazit.
Tento pfiklad neuvadim proto, abych vysvétlil do
detailu vSe, co je na obrazcich vidét a proc to tak je.
Uvadim jej proto, abych dokumentoval moznosti
a uskali procesu ziskani informaci, které jsou ulozené
ve strukturovanych dokumentech.

Pro tplnost uvedu také, jak vypada obsah souboru
test.docx tak, jak byl vytvofen programem MS Word:

Kdyz se vratim k ptivodni problematice forenzni
bindrni kopie a jeji dekédovani, je nutné uvést, ze
i forenzni binarni kopie je ve své podstaté struk-
turovanym souborem. Je tedy pouze otazkou znalosti
vnitfni  struktury takového souboru a schopnosti
vhodného programového nastroje tuto strukturu
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pomoci specidlnich forenznich nastrojti.

Podobné jako v predchozim prikladé se souborem |
test.docx, ktery byl vytvoren pomoci MS Wordu, i u fo-  [seemommms o
renzni bitové kopie je dutlezité, jaké informace
potfebujeme z néj ziskat a jaky nastroj k tomu
pouZzijeme. Je jasné, Ze asi nejlepsimi nastroji pro
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A jesté jedna ukazka, kde jsou nalezené soubory
sefazené podle casové osy vcetné nékterych detailti
o souborech:

B ISP

LI B
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DLOOLIOL 0100

0110113100011
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s

Jsem presvédcen, Ze uz jen zde uvedend a pouze
mala ukazka z toho, jaké vsechny informace mtze
forenzni binarni kopie disku obsahovat, je dostatecné
ilustrativni. Dokazuje to v nasem kontextu minimalné
to, ze forenzni binarni kopie dat je slozity
strukturovany soubor, ktery pii spravné analyze a de-
kodovani miize poskytnout velké mnozstvi informaci
pro tucely digitalni forenzni analyzy primarné a v ko-
nec¢ném dusledku i pro samotny vySetfovaci proces.

Jestlize se nam povede spravné dekodovat forenzni
binarni kopii, jako vysledek dostaneme v zasadé tii
zakladni skupiny dat.

Jsou to tzv. platna data, tedy data a soubory, které
v dobé porizeni forenzni bindrni kopie existovaly na
pamétovém médiu a byly zarovenn béznym zpiisobem
pristupna i1 wuzivateli —standardnimi prostiedky
operacniho systému. Zjednodusené feceno se jedna o ta
data a soubory, které uzivatel mohl sam béznym
zplsobem prace s pocitacem vidét a pracovat s nimi.

Druhou skupinou jsou smazana data. Kdyz
vyjdeme z vySe uvedeného tvrzeni, Ze na pamétovém
médiu jsou uchovana veskera data, ktera kdy na néj
byla zaznamenana a nebyla pfepsana jinymi daty, tak
jsou to vlastné tato veskera data bez platnych dat. Pro
ilustraci to pfiblizim tak, Ze to jsou vsechna data/
soubory, které kdy byly na pamétovém médiu
uloZeny, nasledné v pritbéhu doby smazany a nebyly
prepsany jinymi daty.

Tou posledni skupinou dat jsou odvozena data. Jak
uz se samotného nazvu vyplyva, tato data nejsou na

forenzni binarni kopii ulozena piimo tak, jak je mozné
je zpfistupnit ve vnimatelné podobg, ale jsou néjakym
definovanym zptisobem z takovych dat odvozena nebo
vypoctena.

Hierarchie systému

Nez se pokusim v obecné roviné vysvétlit zakladni
rozdil mezi platnymi, smazanymi a odvozenymi daty,
pro lepsi pochopeni musim odbocit a strucné a zjed-
nodusené objasnit to, cemu se fika hierarchie systémd,
které se vyskytuji prakticky ve vSech bézné pouzi-
vanych vypocetnich systémech.

Pro tento tucel si hierarchii systémti v pocitacich
rozdélime do ¢tyt zédkladnich vrstev:

Aplikacni vrstva

Operacni systém

Souborovy systém

Fyzicka vrstva

1. Fyzicka vrstva. To je samotné zdznamové
médium, fyzickd reprezentace pamétového média. Je to
napiiklad magneticka paska, samotné Ccipy paméti
RAM, paméti v USB Flash discich nebo na SSD discich,
plotny na harddisku a podobné.

2. Souborovy systém!®. Souborovy systém je
vlastné predpis, soubor pravidel, jakymi jsou data na
fyzickou vrstvu ukladana tak, aby bylo mozné s nimi
efektivné pracovat. Souborovy systém urcuje mnozstvi
parametrti, napriklad to, Ze Ize soubory pojmenovavat,
ze je lze ukladat do néjaké struktury adresart, ze lze
s nimi ukladat dal$i dodatené informace (tzv. meta-
data) jako velikost souboru, datum pofizeni, vlastnika
dat a podobné. Souborovy systém také v urcité mife
urcuje efektivitu vyuziti prostoru fyzické vrstvy,
rychlost pfistupu k dattim, spolehlivost dat a mnozstvi
dalsich parametri. Souborovy systém musi také
zohlednit rtznou fyzikalni podstatu fyzické vrstvy,
protoze je ziejmé, ze data na magnetickou pasku je
potfebné ukladat jinym zplisobem nez data na
harddisk.

3. Operacni systém!9). Operacni systém plni v poci-
tacich funkci zakladniho programového vybaveni,
které zajistuje vlastni funkénost pocitace. Kromé
mnoha dalSich dilezitych funkcionalit, v nasi kon-
krétni situaci (ve vztahu k datim uloZenym na
pamétovych nosicich) zajistuje operacni systém vlastni

'8 Problematika riznych souborovych systému je ovSem mnohem slozitgjsi. Existuje velké mnoZstvi souborovych systému a také velké mnozZstvi
davodu pro pouZiti toho kterého souborového systému. Uvod do této problematiky Ize najit napt. v https://en.wikipedia.org/wiki/File_system

19) Komplexitu uloh opraéniho systému popisuje v obecné roviné ve struénosti napfiklad https://en.wikipedia.org/wiki/Operating_system
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realizaci pravidel souborového systému (at uz piimo,
tedy v jadru operacniho systému, nebo pomoci
dodatecnych programovych moduli/drivert).

4. Aplikacéni vrstva. Aplikacni vrstvou rozumime
vlastné vSechny programy, které umoznuji uZzivateli
provadét s pomoci pocitace ulohy, tedy obecné
zpracovavat data. Jsou to ty programy, které uzivatel
pouziva k feSeni jeho problémi, napf. webové
prohlizece, kancelarské baliky, grafické editory,
databaze a dal$i. Mezi né patfi napi. i program
,Prazkumnik” z MS Windows, byt se jevi spiSe jako
soucast opera¢niho systému a s operacnim systémem
se také instaluje.

To, jak s daty uzivatel pracuje, urcuje pravé apli-
kacni vrstva. Jestlize aplikace pozaduje zapsat novy
soubor, v ramci aplikace se vytvofi sada dat, ktera
dany soubor tvofi (napf. data dokumentu MS Word)
a zada pozadavek na operacni systém, aby tato data
ulozil. Opera¢ni systém data z MS Wordu vezme
a podle pravidel souborového systému je pripravi tak,
aby je bylo mozné zapsat na dané fyzické pamétové
médium.

Pfi standardni praci vypocetniho systému se na
praci z daty podileji hierarchicky vSechny ctyfi
subsystémy/vrstvy. Nicméné to, zda je ten ktery
soubor, ktery je uloZen na fyzickém pamétovém médiu
pouzitelny/viditelny pro vyssi systémy/vrstvy, je
urceno prave pravidly souborového systému. Jestli je
dany soubor zaznamenany v né¢em podobném, jako je
,katalog soubort” souborového systému, tak je
soubor viditelny a pouzitelny. Jestli je ale z tohoto
,katalogu” vyfazen, operacni systém jiz nema zadnou
moznost, jak se k danému souboru standardnimi
postupy dostat. Vyfazenim souboru z ,katalogu”
souborového systému ztraci tento souborovy systém
veskeré informace o souboru a jiz jej tedy nemtze
prostfednictvim operacniho systému nabidnout ke
zpracovani aplikacni vrstve.

Platna data

Platna data je skupina dat, ktera jsou jako platna
oznacena pouzitym souborovym systémem a tedy
jsou viditelna a pouzitelndA danym operacnim
systémem a standardnimi aplikacemi. Jinak feceno,
jsou to soubory a adresare, které dostaneme pfi vypisu
adresafové a souborové struktury (vypis "katalogu
soubort"). U naseho vySe uvedeného piikladu dat na
USB Flashdisku by takovy vypis v prostiredi MS
Windows mohl vypadat napiiklad nasledovné:
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Respektive textovy vystup vypisu souborové a ad-
resafové struktury by mohl vypadat takto:
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Na tomto misté je nutné zminit, Ze ne vSechna
platna data (soubory) jsou vzdy viditelna pro bézného
uzivatele. Do toho, kolik a jakd data uzivatel vidi,
vstupuje v soucasnych systémech moznost pridélovani
uzivatelskych opravnéni a pfistupovych prav. Obecné
nema bézny wuzivatel pfistup ke vsem datim
(soubortim), takova prava ma pouze administrator
systému. TakZe jestlize mluvim o platnych datech, tak
ve své podstaté mluvim o datech/souborech, ke kterym
ma opravneéni a tedy je vidi administrator systému.

Abych byl uplné korektni, tak pod pojmem platna
data lze chapat veskera data (soubory), kterd jsou
registrovana/zaznamenana v pouZzitém souborovém
systému (maji zaznam v "katalogu soubord" pouzitého
souborového systémuy).

Platna data mohou byt dale ¢lenéna podle riiznych
kritérii. Téch kritérii mtize byt relativné hodné a vzdy
zavisi od ucelu, pro ktery dané kritérium pouzijeme,
resp. podle charakteristik, které 1ze u nich zjistit nebo
podle atributti, které si o datech (souborech) vede
pouzity souborovy systém nebo pouzity operac¢ni
systém.

Situace s rozdélenim platnych dat do rtznych
kategorii je vSak Casto velice komplikovand, protoze
kritéria, podle kterych by bylo mozné jednotlivé
kategorie dat jednoznacné wurc¢it v  aktualné
pouzivanych systémech nejsou jednoznacné stanovena,
kategorizace typti a druh@i souboru neni standar-
dizovana. Spolehlivé urceni jednotlivych kategorii dat
je prakticky vzdy ukolem pro podrobnou a nékdy
i Casové a vypocetné naro¢nou analyzu.

Smazana data

Smazana data je skupina dat, ktera jsou jako
smazana oznacena pouzitym souborovym systémem
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a tedy nejsou jiz danym souborovym systémem dale
viditelna a tedy také jiz nejsou dostupna danym
operacnim systémem a standardnimi aplikacemi.

Ke smazanym datim je nutné dodat dvé
poznamky:
1. Z fyzikdlnich principa prace pamétovych

médii vyplyva, Ze proces zapisu dat na tato média je
vzdy pomalejsi, nez proces ¢teni. Zménit zaznam tim,
Ze je prepsan nécim ,neutralnim,, napf. nulami nebo
jednickami, tedy ze ptivodni data jsou , pfemazana,, je
vzdy Casové narocnéjsi nez pouhé jeho cteni. Z toho
dtivodu v pocitacich pfi smazani souboru prakticky
standardné nikdy nedochazi ke (pfe/s)mazani dat,
které dany soubor obsahoval (to by zabralo v pocitaci
hodné casu), ale smazany soubor je pouze vyrazen ze
seznamu souborti (”souborového katalogu”) daného
souborového systému a datovy prostor, ktery tento
soubor zabiral, je z pohledu souborového systému
oznacen jako neobsazeny a tedy vhodny k zapisu
novych dat/soubort. Je tedy nutné si pamatovat, Ze
smazanim souboru nedochazi k prepsani dat tohoto
souboru, data samotna na pamétovém médiu zlstavaji,
jen je takovy datovy prostor oznacen jako volny, jako
pouzitelny pro zapis novych dat.

2. Prakticky vSechny soucasné operacni
systémy nabizeji uzivatelim ,obezlicku, - misto tzv.
»tvrdého,, mazani souborti standardné presouvaji
tyto soubory do tzv. ,koSe,. Je to proto, aby se
uzivateli nabidla moZnost omylem smazany soubor
obnovit. Je tedy nutné si pamatovat, Ze béznym
smazanim souboru (do "koSe") nedochazi k jeho
skutecnému  smazani (tedy uvolnéni souborem
obsazeného prostoru pro zapis novych dat), ale jenom
k ,pfesunu, téchto dat (ani to neni piesny popis
procesu, ve skute¢nosti se samotnd data nikam
nepfesouvaji, ale pro zjednodusSeni to nebudu
popisovat detailn€) do zvlastniho adresaie, ktery slouzi
jako mezistupeni pied ,tvrdym, vymazanim souboru.
Urcitou stinnou strankou obezlicky zvané ,kos, je to,
Ze jeho obsah ¢asem zabira hodné mista na pamétovém
médiu a je jej nutné cas od casu tzv. ,vysypat,. A az
»vysypani kose, je proces, kterym jsou data realné
smazana - tedy soubory z ,koSe, jsou vyfazeny ze
seznamu soubori daného souborového systému
a prostor, ktery zabiraji, je poskytnut k vyuziti pro
nova data/soubory.

Zopakuji jesté jednou vySe uvedenou definici:
L~smazand data je skupina dat, kterd jsou jako smazand
oznacena pouzitym souborovym systémem”. Neznamena
to, Ze jsou ztracena absolutné, jenom prostor, ktery
zabiraji, je oznacen jako pouzitelny pro nova data. Do
doby, nez je tento prostor pfepsan novymi daty, jsou
data pofdd zaznamendna na zdznamovém médiu, jen
jiz nejsou pristupna standardnim zptisobem pres
souborovy a operacni systém?20). Jestlize ale l1ze pouzit
néjaky specidlni, nestandardni zptisob, ktery obchdzi
pravidla souborového (a opera¢niho) systému, lze
ziskat pfistup i k datim, ktera byla smazana tzv.
,natvrdo”, tedy kterd byla vyfazena z ,katalogu”
souborového systému.

Odvozena data

Jak je asi zfejmé z pfedchoziho, v platnych a sma-
zanych datech je potencialné mozné nalézt velmi velké
mnozstvi rtiznych informaci. Nékteré z nich jsou pfimo
aplikovatelné a primo relevantni pro vySetfovani, jiné
vsak je potfebné interpretovat, pfipadné uvést do
vzajemnych vztaht.

Asi typickym a obecné zndamym pfikladem mohou
byt informace, které jsou prezentovany napt v doku-
mentech MS Word a vztahujici se casovym infor-
macim, které jsou zobrazovany ve vlastnostech
souborti. Velice Casto se mutzete setkat se situaci, kdy
casové udaje, které zobrazuje MS Word, jsou zcela
nesmyslné. Jak je uvedeno na nasledujicim obrazku,
datum (posledni) tGpravy souboru (Modified)
predchazi datum vytvofeni (Created) souboru témér
o ¢tyfi roky.
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Vyse uvedeny pftiklad je typickou ukazkou situace,
kdy zdénlivé pfimo aplikovatelnd informace vyzaduje
vysvétleni, resp. interpretaci informaci, které jsou
(zcela zfejmé) v podani MS Word nepravdivé
(objektivné musim uvést, zZe v posledni verzi programu
Word pro Office 365 jsem uz napodobné nesmysly
z dilny Microsoftu nenarazil).

Mezi odvozena data patfi napfiklad také vysledek
analyz vzajemné komunikace rtznych subjektt a jejich
zobrazovani ve formé napf interaktivnich sitovych
graft?.

SocialNetworkAnalysis_Graph

20) Viz vy$e, Gast vénovana "Hierarchii systému"

21) Zdroj: https://lwww.analyticsvidhya.com/blog/2019/11/graph-feature-extraction-deepwalk/socialnetworkanalysis_graph/
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V tomto piipadé (vySe uvedeny sitovy graf) ani tak
nejde o zcela novou informaci, kterou by nebylo mozné
(teoreticky) dovodit i z jednotlivych informaci, ale
jejich  vizualizace podava zcela novy a pirehledny
pohled na véc a umoznuje efektivné a rychle dospét
k dalsim pozadovanym informacim a zavéram.

Nicméné i obycejna statistickd data mohou pfinést
relevantni informace pro vysetfovani, jak je vidét napf.
i z nasledujictho grafu - casové osy (podle casovych
informaci ze souborového systému), kdy v tomto
konkrétnim piipadé je zfejmé, ze v dobé Cervenec az
fijen 2019 nebylo s daty pracovano. Tedy zavér, ze
s daty nebylo v srpnu 2019 pracovano, je odvozena

informace, kterd vychdzi z casovych informaci
(metadat) souborového systému.
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Odvozena data jsou tedy takova data, ktera vznikla
z platnych nebo smazanych dat. Zptisob, jakym jsou
odvozena data ziskana je rtizny, od elementdrnich
operaci az po vysledky aplikace umélé inteligence (AI).

Nicméné vybér konkrétniho zptisobu  ziskani
odvozenych dat je vzdy na znalci a mél by byt
podlozen relevantnim zdtvodnénim a pouzita metoda
by méla byt hodnovérna a ovéritelna.

Na toto téma by se dalo hodné diskutovat, zejména
problematika vyuziti prvkt Al je z pohledu dosa-
hovéani exaktnosti vysledkii forenzni analyzy znacné
diskutabilni a seriozni diskuse kolem pouziti Al
v oblasti forenznich véd se zatim moc nevede.

ZAVER

Pro spravné pochopeni toho, ¢im se DFA zabyva,
jaké metody a postupy pouziva a jak vyuzivat jeji vy-
stuy, je klicové spravné definovat predmét DFA. Jen
tak Ize spravné pochopit definici DFA a tim i spravné
pochopit a pouzit vystupy, které DFA poskytuje.

Na zakladé poznani vyjimecné vlastnosti digitalni
stopy, kdy jeji original a kopie jsou identické, vzajemné
zaménitelné a tim také majici stejnou vypovidajici
a dakazni hodnotu, dospéjeme k zavéru, ze digitalni
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stopa je informace. Informace, jako nehmotnd entita,
nezavisla na jeji materialni interpretaci, tedy nezavisla
na nosici.

Jedinym specifikem ziistava skutecnost, zZe tato
informace je kodovana binarnim kodem, strucné
feceno ze informace je digitdlni, tedy Ze je repre-
zentovana kédem, ktery je tvofen nulami a jednickami.
Pro digitalni infromaci, jako pro nehmotnou entitu
tedy plati, Ze nezavisi na tom, jaka je jeji materialni
interpretace, tedy jakym materialnim zptisobem jsou
realizovany ty nuly a jednicky.

Ve své podstaté neni rozhodujici, jak a na jakém
fyzikalnim zakladé ty jednicky a nuly vznikly (svétlo
nebo tma, kladny nebo zaporny elektricky naboj nebo
magnetické nebo elektromagnetické pole nebo cokoliv
jiného, co je schopno rozlisit dva stavy urcité veli¢iny).
Podstatné je, na zakladé jakého procesu v ramci
vypocetniho systému vznikly a jaka informace je po-
moci nich kédovana.

Ing. Maridn Svetlik, Sr. soudni znalec, pracuje jako
specialista na digitdlni forenzni analyzu Czech Cybercrime Centre
of Excellence na Masarykové univerzité v Brné, predndsi informacni
bezpecnost a pocitacovou kriminalitu na vysokych skoldch. Je
Séfredaktorem Casopisu Digital Forensic Review, clenem tidiciho
vyboru Institutu pro Digitdlni Forenzni Analyzu, podili se na
mezindrodnich projektech spojenyjch s problematikou Digital
Forensic a Cybercrime.
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