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Komplexni znalecké sluzby v oblasti Digital Forensics * Znalecké posudky podle zakona
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Zpracovani a anlyzy veskeré digitalni techniky * Rychla reakce a dostupnost v celé CR

ILAC-G19:08, ACPO, ENISA, NIST

Konzultace a poradenstvi ve vwhéru postupl a strategie ziskavani dikaz( z prostfedi informadnich technologii

Zajisténi dat a digitdlnich stop - asistence pfi praci na misté, komplexni sluZby forenzniho zajifténi prostfedk

informacnich systémi a dat véetné kompletni profesiondlni dokumentace

Znalecké posudky - profesionilni zpracoviani znaleckych posudk( ze viech oblasti informacnich

technologii, analyzy digitdlnich dat, procesd a udalosti ve vypocetni a jiné digitdlni technice
Vyietfovani bezpeénostnich incidentd - od strategického poradenstvi az po zajisténi stop a samotné
analyzy digitalnich a dikazd, navrh napravnych proces a postup(

Projektoveé a dodavatelské €innosti v oblasti budovani specialnich forenznich a vyietfovacich

pracoviif a komplexni laboratofi, dodavky technologii, metodik, know-how

Skoleni a vzdélavani v oblasti digitdlni forenzni analyzy, zajisténi a realizace kvalifikagnich kurzl a certifikaci

I50O/IEC 17025, 27037, 27041, 27042, 27043

Jako soudni znalec, registrovany Ministerstvem spravedinosti CR, IC 67628389, zpracovavam znalecké posudky pro OCTR, advokacii
a soukrome subjekty. Yiechmy powdité metody, postupy a prostiediy, kters jsou pfi meé mnalecks prici powdity, vwehazeji ¢ dlow-
holetych zkufenastl a |sou plné v souladu s odpovidajicimi standardy (2ejména BOJIEC 17 025 a ISOS1EC 27 037) a mezindrodnimi
doporucenimi v téte oblasti (napf, ACPD, Wi, ENFSI, ENISA), CimE je zarudena objektivita a transparentnost veikerych znaleckych
ukonld. Pro praci je poudito Sirekéd spekirurm analytickych a technickych nastrojd, kierd se pro digitdlni forenzni analyzy ve sveié
pouivaji a jsou ovEfeny mezindrodnim spolefenstvim znaked a jejichZ wwsladky jsou pfijimany a akceptovinyiako dikazy soudy vEude
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sli, Ze Vase data mohou ziskat i subjekty,
m byste je nikdy dobrovolné neposkytli.
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Viizeni ctenari!

Vitdm Viis u cteni dalSiho Cisla naseho casopisu. Tentokrdte vénujeme lehce nadpriimérnou Cdst teorii. Ono se ukazuje, Ze teorie se sice miiZe
zddt nediileZitd, nicméné bez zdkladii, které jsou teorii poloZeny, se stavi Spatné. Ale neni potieba se obdvat, praktickymi clinky to lehce
vyvazujeme i v tomto vyddni.

Ta teorie se dnes vénuje asi tomu nejditleZitéjSimu v oblasti Digital Forensic - teorii digitdlni stopy a zejména pokusu o zdiivodnéni a vy-
svétleni toho, co je vlastné predmétem zkoumdni v oblasti Digital Forensic. A mohu uz tady prozradit, Ze to nejsou latentni materidlni
mikrostopy, které predstavuji ty jednicky a nuly digitdlniho zdznamu. Predmétem zkoumdni digitdlni forenzni analyzy je nehmotnd
informace. Ale podrobné si to prectéte v nasm pronim clanku. Nas druhy clinek se vénuje zajisténi dat z mobilnich telefonii s Androidem. Na
proni pohled jednoduchy tikol, pro feseni kterého uz prece existuji profesiondlni ndstroje. Ale svét neni tak jednoduchy, jak se na proni pohled
zdd. Posledni clanek se vénuje také diilezitému problému, se kterym se potkdvdme p¥i nasi kaZdodenni prdci - velky objem dat, kdy vétsina
z nich nent ve vysledku ditleZitd. Je tedy nutné délat néjaky predvybér - tedy Digital Triage.

Veérim, Ze Viis obsah tohoto Cisla zaujme a tak Viam preji zajimavé cteni a uZitecné informace.
Maridn Svetlik

OBSAH:

Jednim z nejdllezitéjSich zakladl (relativné) nového forenzniho védného oboru, jakym je Digital Forensic, je
definice a jasné uréeni toho, co je jeho pfedmétem zkoumani. Podle klasické teorie kriminalistickych stop pozname
dva druhy stop - materialni a pamétové. Autor ¢lanku vSak definuje pravé pro ucely Digital Forensic novy druh
stop, a to stopa informaéni. Clanek se pokousi vysvétlit, Ze pravé nehmotné informace jsou tim, co je predmétem
zkoumani v oboru Digital Forensic.

Co je predmétem zkoumani digitalni forenzni analyzy? (Ing. Marian Svetlik, Sr.) -5

Jak to vlastné je se zajiStovanim dat z mobilt s operaénim systémem Android? Postacuje koupit renomovany
nastroj a vSe je vyreseno? Teoreticky by to tak fungovat mélo, ale... Android je sice volné pfistupny operacni
systém, jenze kazdy vyrobce mobilu si jej upravuje k obrazu svému a tim se do "standardu" dostava mnoho
proménnych.

Existuje mnoho pfipadu, kdy si i renomovany nastroj s daty v Androidu neporadi. Autor se ve svém hodné hutné
napsaném ¢lanku vénuje rdznym problémim se zajiStovanim dat a dava i ramcové navody a alternativni metody
zajisténi dat z mobild s operaénim systémem Android. Urcité poslouzi jako inspirace pro dalSi hledani FeSeni
problému pfi zajisténi dat.

Android - jak na zajiSténi dat (Dominik Novak) --19

Neustale se zvySujici kapacity zaznamovych médii a s tim souvisejici problém zvySovani objemu zajiStovanych a
nasledné analyzovanych dat zplsobuje nemalé problémy. Na program dne pfichazi nutnost urcité prioritizace toho
co j epotfebné zkoumat prioritné v tom nejvétSim detailu, co pouze "prehledové" a ¢emu se (potencialné)
nevénovat vibec. K tomu slouzi predvybér digitalnich stop. Co to vlastné je Digital Triage - resp. Cesky digitalni
triage - popisuje autor tohoto ¢lanku.

Vysvétluje pojmy jako "post-mortem triage" a "live triage" a popisuje U€el a rozsah takového pfedvybéru. Také se
vénuje tomu, jak triage ovliviiuje nebo maze ovlivnit integritu dat a jaké to mdze mit dusledky pro digitalni forenzni
analyzu.

Digitalni triage (Ing. Marian Svetlik, Jr.) --25
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Co je pfedmétem zkoumani digitalni forenzni analyzy?

What is the subject of digital forensic analysis?

Ing. Marian Svetlik, Sr.

Anotace:
Pro sprdvné pochopeni toho, ¢im se DFA zabyvd, jaké metody a postupy pouzivi a jak vyuZivat jeji vystuy je klicové spravné definovat
predmét DFA. Na zdkladé pozndni vyjimecné vlastnosti digitalni stopy, kdy jeji origindl a kopie jsou identické, vzdjemné zaménitelné a tim
také majici stejnou vypovidajici a ditkazni hodnotu, dospéjeme k zdvéru, zZe digitdlni stopa je informace. Informace, jako nehmotnd entita,
nezdvisld na jeji materidlni interpretaci, tedy nezdvisld na nosici.
Annotation:
For a good understanding of what DFA is doing, what methods and procedures it uses, and how to use its reinforcements, it is crucial to
define the subject of DFA correctly. Recognizing the exceptional nature of a digital trace, where its original and copies are identical,
interchangeable and thus also of the same predictive and probative value, we conclude that the digital track is information. Information as an

immaterial entity, independent of its material interpretation, ie independent of the medium.

Klicova slova:
digitalni forenzni analyjza, digitdlni stopa, digitdlni informace
Keywords:

digital forensics analysis, digital trace, digital information

uvoD

Jednou jsem uz definici Digitalni Forenzni Analyzy
v nasem casopisu uvedl. Pro jistotu ji tady jesté jednou
zopakuyji:

Digitalni forenzni analyza (dale také pro
zjednoduseni DFA) je exaktni forenzni véda, ktera
zkouma procesy a zakonitosti vzniku, existence a za-
niku digitalni stopy a interpretuje tyto poznatky na
objasnovani déju a procesu s tim souvisejicich pro
ucely potfeb organt statu (pro jejich rozhodovaci
¢innosti) a potfeby dalSich subjektt pro ucely jejich
pravnich ukoni.

Ted je to pravé misto, abychom si tuto definici
podrobnéji rozebrali. Je to nutné, protoze vlastni
zkuSenost mi f1ka, Ze intuitivné tu definici 1ze pochopit,
ale ten hlavni hacek je pravé v té ,intuitivnosti”. Kazdy
si totiz pod tim predstavuje trochu néco jiného. Proc¢?
Protoze kazdy chépe jednotlivé pojmy pouzité v defi-
nici mirné odlisné a pak ve vysledku vznikaji neshody.
A opét musim zdtraznit, ze dopady ,neshod” v oblasti
tvorby a hodnoceni ditkazti v (zejména) trestnim Fizeni
mohou mit fatalni dasledky.

Tim klicovym pojmem v uvedené definici je samot-
ny predmét zkoumani, kterym je , digitalni stopa”. Vy-
svétleni, proc to je klicovym pojmem, je jednoduché -
digitalni stopa je informace.

V pocatcich svoji profesiondlni praxe (a jesté i dlou-
ho poté) jsem stal pfed problémem, co to vlastné ta
digitalni forenzni analyza je. Cim se zabyva, co je jejim
pfedmétem. Pokousel jsem se tyto otazky zodpovédét
pomoci znamych teorii klasické definice). Diskutovali
jsme to s kolegy a paradoxné vznikalo vic otazek nez
odpovédi. Podvédomé jsme citili, Ze nékde neni néco
v poradku v tom, jak chapeme problém digitalnich
stop. Pofad nas to, pod vlivem nasich tehdejsich
zkuSenosti a védomosti, tahlo k vysvétleni, Ze digitalni

stopa je materialni, latentni mikrostopa (tedy Ze to jsou
ty zmény magnetického pole na magnetickém
zaznamovém médiu nebo drobné mikroskopické
zmény v odrazové vrstvé na CD nosic¢i a podobné).
Podle Kklasické kriminalistické teorie stop se ani jiné
feseni nenabizelo.

V predchozim clanku?, v casti o opakovatelnosti
zkoumani digitalnich stop jsem ale psal, ,Ze spravné
provedena kopie digitalni stopy je identicka se svym
originalem a je s nim plné zameénitelna. Nezavisi
dokonce (ve vétsiné pripadi) ani na nosici, na kterém
je digitalni stopa zaznamenana, a tim vlastné (opét ve
vétsiné piipada) také na okolnim prostiedi, které
nema na stopu zadny zasadni vliv’. Znamena to, Ze
nezajisStujeme  materidlni  stopu, tedy zmény
magnetického pole nebo dirky v dérné pasce.
Predmétem zajisténi digitalnich stop je informace, ktera
je digitalné kédovana.

Ano, je pravdou, ze pro zajisténi digitalnich stop
musime casto (ale ne vzdy) zajistit jejich nosice.
Dtlezité vsak je, Ze tyto nosice (pevné disky, paméti
RAM vypocetni techniky, sitova odposlechova zafizeni
a dalsi) zpravidla nejsou predmétem nasledného zkou-
mani. Tim jsou informace v digitalni podobé, které jsou
na takovych nosicich uloZeny. Samotné prvky vypo-
Cetni techniky, jako materialni stopy, mohou pouze do-
kreslovat a doplnovat informace, které jsou vysledkem
zkoumani digitalnich informaci. Nechci tim Fict, ze
hardware pocitacti (tedy prvky vypocetni techniky,
jako materidlni stopy) nemtize byt predmétem zkou-
mani, ale to jiz neni zkoumani DFA, ale spiSe zkoumani
v jiném oboru (napf. elektronika?).

Abychom ale spravné pochopili co to vlastné
digitalni stopa je, musim v dal$im trochu podrobnéji
objasnit nékteré souvisejici pojmy.

) Kriminalistické stopy jsou stopy pamétové a materialni

2) Digital Forensic Review, 2/2018, str. 7
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INFORMACE

Abychom pochopili $irsi souvislosti, musime si
nejdfive vyjasnit pojem ,informace”. Duvod je jedno-
duchy, protoZe primarnim zdjmem DFA je analyza
(digitalnich) informaci. Co to tedy informace je?

Zkusime jeden pfiklad. Abychom se mohli roz-
hodovat spravné, potiebujeme k tomu odpovidajici
objem relevantnich a dle moznosti pravdivych nebo
alespont hodnovérnych informaci. Jako jednoduchy
piiklad, ktery dokresluje popisovanou problematiku,
Ize uvést, Zze pro rozhodnuti o tom zda byl spachan
néjaky trestny ¢in, musime mit relevantni informace
(jinak i odpovédi na zakladni kriminalistické otazky)
o tom kdo, co, kdy, kde, jak a proc.

Informace je tedy pojem, ktery charakterizuje
snizeni neurcitosti urcitého stavud.
Na zacatku vysetfovani nemame
dostatek informaci o domnélém
trestnim c¢inu. Tak jak postupné
ziskdvame relevantni informace,

neurcitost naseho vySetfovani se "

snizuje. A na faktu neméni nic ani

skutecénost, jestli priibéh vySetfovani -
zapisujeme na papir do vySe-

tfovactho spisu nebo si jej necha-

vame pouze v hlavé.

Informace je nehmotna, nicméné pro predavani
informace od zdroje k cili (napt. od podezielého k vy-
Setfovateli nebo od vySetfovatele k jeho nadfizenému)
je nutny néjaky materialni nosic. Napf. pfi vyslechu to
je zvukové vinéni, které je zptisobeno fec¢i podezrelého,
nebo papir s textem v piipadé ziskani listinnych di-
kazi.

Kodovani informace je dalsim diilezitym pojmem,
ktery vyzaduje vysvétleni. Aby totiz bylo mozné
predavat (nebo jakkoliv jinak zpracovavat) informaci,
vySe uvedena materidlni prezentace (interpretace)
informace (jeji zdznam na materidlnim nosici) neni
postacujici. Mezi zdrojem a cilem informace musi
existovat domluva na tom, v jaké ,fe¢i” si danou
informaci pfedaji. Jinak feceno jak a za pouziti jakych
prostfedkt budou predavanou informaci kédovat.

Tzv. Gstni pfedavani informace pfedpoklada neje-
nom spolecny jazyk, kterému oba rozumi, ale také
schopnost predavajictho mluvit (tedy Ze neni némy),
schopnost prijemce slySet (tedy Ze neni hluchy) a nako-
nec existence prostfedi, které je schopno prenaset
mluvenou fe¢. A mohli bychom jmenovat i dalsi pod-
minky pro prenos informaci, jako napf. to, Ze preda-
vajici bude schopen v daném jazyce informaci formu-
lovat a ze pfijemce bude schopen (napf. inteligen¢né)
predavanou informaci pochopit.

Jinym pfikladem kodovani informaci je psany text.
I v tomto pfipadé se lidé museli nejdfive domluvit na
pouzitém jazyce, ale kromé toho také na pouzité
abecedé (znakové sadé), systému sklddani pismen do
slov a vét. Tak vlastné vzniklo diskrétni kodovani. To
vse se zda byt samozfejmé, automatické a nikdo se nad
tim vlastné ani nezamysli. Mame to zazité uz stovky

a tisice let. Tim spiSe, Ze vySe uvedené zptlisoby pie-
davani informaci (neboli zptsoby komunikace) byly
lidstvem vymysleny tak, aby byly pfimo vnimatelné
lidskymi smysly.

Lze tedy fict, ze pfedavana informace musi byt pro
pfijemce zachytitelna (zpracovatelna), relevantni
a srozumitelna®. Darmo budeme poslouchat pomoci
sofistikovanych zafizeni kosmické signaly a snazit se
néco zjistit o mimozemskych civilizacich, kdyz nebu-
deme schopni jimi posilané informace odlisit od
kosmického Sumu a kdyz, tak nebudeme schopni
porozumét jejich zptisobu kédovani informace. Stejné
tak zbytecné budeme koukat na perforaci dérné pasky
(pamétnici pocatkti vypocetni techniky si pamatuji),
kdyz nevime, podle jakych pravidel jsou dirky v pasce
tvofeny a co ktera perforace predstavuje.

(zdroj: wikipedie - https://cs.wikipedia.org/wiki/Dérna_paska)

Informace také musi byt relevantni, protoze jejim
zakladnim tcelem je ,snizeni neurcitosti urcitého
stavu”. Jestlize je nasim cilem vySetfit néjakou trestnou
¢innost nebo néjaky bezpecnostni incident v informac-
nim systému, potom ziejmé poznatek, ze , pocet slonfi
v Africe neustdle klesa” pro stav naseho vysetfovani
nebude informaci (za predpokladu, ze nevysetiujeme
pravé pytlactvi na slonech), protoze s vySetfovanim to
nema souvislost a neurcitost vySetfovani to nijak
nesnizi (tedy k vySetfovani to neprispéje).

Mimo vySe uvedeného lze také dovodit dalsi
podstatna poznani, konkrétné ze:

- text na papiru, stejné jako diry v dérné pasce,
magneticky zdznam na pevném disku, zvukové vinéni
nebo elektricky proud v sitovém propojovacim kabelu
(a dalsi) jsou pouze rtizné materidlni zaznamy
(materidlni  interpretace) nehmotné informace.
Dokonce tyto velice rtznorodé materialni zdznamy
mohou obsahovat stejnou informaci, jinak feceno ta
stejna informace muze byt zaznamendna rlznym
zpltisobem na ruznych materidlnich nosi¢ich. Rzné
materidlni nosice informace nemusi hrat Zzadnou
vyznamnou roli pfi posuzovani a hodnoceni informace,
ktera je na nich zaznamenana (nebo jejich prostred-
nictvim pfenasena)

- papir, dérna paska, pevny disk v pocitaci nebo
propojovaci kabel (a mnoho dalsich) jsou pouze
(potencialnimi) nosici informaci. Typ nosice saim o so-
bé dokonce ani nic nemusi vypovidat o zptisobu zazna-
mu a zpusobu kédovani informace.

Napriklad na papife mtze byt zaznamenana jak
informace v diskrétnim kodovanim (text), tak analo-

Shttps://cs.wikipedia.org/wiki/Informace

“Dalo by se mluvit také o dal$ich atributech, jako je napf. pravdivost, véasnost a dal$i podle konkrétni situace.
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gova informace (obrazek), tak i informace digitalnid
(resp. pfesnéji binarni - tedy zapis nul a jednicek):
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(Informace v diskrétnim kodovani - text psany na papife - zdroj autor
s pouzitim dat z wikipedie)

(Analogova informace - fotografie rostliny, ktera je popsana v predcho-
zim textu - zdroj autor s pouzitim dat z wikipedie)

(Binarni informace - ¢ast vySe uvedeného textu v binarni podobé (nuly
a jedni¢ky) s uvedenim textové interpretace binarniho kédu - zdroj
autor s pouzitim dat z wikipedie)

Podobné i na magnetické pasce miize byt zazname-
nana informace analogova (typicky kazeta s hudbou,
znama z kazetovych magnetofonti) nebo informace
digitalni (typicky zalohovaci kazeta pro pofizeni
digitalnich zaloh®). Jak je vidno z vyse uvedeného
prikladu, mize dokonce existovat zdznam té samé
informace na tom samém typu nosice informaci jednou
jako analogovy zaznam a podruhé jako zdznam
digitalni.

Uvedené piiklady jenom dokresluji to, Ze infor-
mace a jejich materialni interpretace nemaji ve vét-
§iné pripadi zadnou pfimou souvislost.

DIGITALNi INFORMACE

Z vyse uvedeného lze dovodit definici digitalni
informace: Digitalni informace je zaznam informace
v digitalni podobé na materialnim nosici, ktery je
schopen takovy druh zaznamu nést nebo prenaset.

Tato definice je intuitivné asi pochopitelna. Asi se
ale shodneme na tom, ze ¢im je definice strucnéjsi, tim
vétsi daraz je kladen na spravné pochopeni vyznamu
kazdého jejiho slova. Proto ted jenom zopakuji, ze
digitalni informace je porad informace ve své obecné
podstaté, tedy primarné nehmotna. A aby byla infor-
maci podle definice, musi byt pro prijemce zachy-
titelna, srozumitelna a relevantni. Proto potiebuje
néjaky materialni nosic a vhodné kédovani.

Pro pfiblizeni vyse uvedeného pouziji jeden velice
jednoduchy pfiklad, ve kterém vyjdu z obecné akcep-
tovatelnych predpokladd, ze ve vypocetni technice se
operuje s jednickami a nulami (tedy s ,1” a ,0”) a ze
vzhledem k velkym objemtm dat mazeme v kazdém
pocitaci bez problémii najit i mnohonasobny vyskyt
nasledujici posloupnosti:

0010011100010000

Co to je? Ma to vlibec néjaky vztah k digitalni infor-
maci? Uvedena posloupnost obsahuje nuly a jednicky,
tedy spliiuje nutnou podminku existence vztahu k vy-
pocetni technice (digitalnimu svétu), ale neni to pod-
minka postacujici. Predpokladejme tedy, ze se jedna
o digitalni zaznam.

Je takova posloupnost pro piijemce (bézného, ty-
pického uzivatele) zachytitelna (zjistitelna)? Tady je
nutné pfipustit, Ze pro bézného uzivatele s velkou
pravdépodobnosti asi ne, bézny uzivatel se s takovouto
posloupnosti nul a jednicek nejspise nikdy nesetka, pro
néj je tato sekvence vlastné neviditelnou. Koncovy
uzivatel musi vyuzit specidlnich prostfedkt nebo zpro-
sttedkovatelt, aby se mu tato sekvence zpfistupnila/
zviditelnila.

Je takova sekvence srozumitelna? Opét musime
pripustit, Ze pro bézného uzivatele téch nékolik
jednicek a nul urcité nebude nic znamenat. UZivatel
opét potfebuje néco (néjaka pravidla, kli¢ ke kédu, au-
tomaticky prevodnik), podle kterého mu systém danou

5V soucasnosti pravdépodobné nejnazornéjsim prikladem zaznamu digitalni informace na papire je QR kod (https://cs.wikipedia.org/wiki/QR_kod)

SPameétnici si urcité vybavi, Ze v davnych pocitadovych dobach se pro uchovani digitalnich dat pouzivaly oby&ejné kazety, jak je zname z kazetaku
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posloupnost ,prelozi”. Takze pfimo je takova po-
sloupnost nesrozumitelna.

Pripustme, ze existuje takovy prevodnik, ktery da-
nou posloupnost prevede na zédkladé néjakého predem
smluveného pravidla do srozumitelné podoby a uzi-
vateli zobrazi napf. ¢islo 10 000 (pricemz skutecné
plati, Ze binarné 0010011100010000 je v kdédovani
»signed integer” v desitkové pocetni soustavé?) celé
¢islo s hodnotou 10 000). To uz je pro uzivatele
srozumitelné, ale je to pro néj také relevantni? Jestlize
uzivatel (koncovy piijemce informace) vysetfuje napft.
détskou pornografii, tak nejspise ne, tedy posloupnost
0010011100010000 pro néj nebude informaci ani po de-
kédovani na ¢islo 10 000, protoze mu to pravde-
podobné nepomtize snizit stav nejistoty jeho vy-
Setrovani détské pornografie. Pro né to prav-
dépodobné neni relevantni informace, ale jenom néjaky
digitalni zaznam. Jestlize ale vySetfuje kradez 10 000
dolarti, tak ta posloupnost mtize byt pro néj s velkou
pravdépodobnosti dtlezitou (digitalni) informaci.

Tento priklad jsem sice ohodnotil jako ,velice jed-
noduchy”, ale pro mnohé to asi jednoduché neni.
Nicméné i jen z pouhého precteni je zfejmé, Ze bylo po-
uzito mnoho zjednoduseni. Jako pfiklad uvedu
»prevod nul a jedni¢ek do srozumitelné podoby podle
néjakého pravidla”, jak je uvedeno v predchozim
odstavci. Pro ilustraci pouziji kopii okna standardni
kalkulacky MS Windows 10 v , programatorském mo-
du”:

Ry o - m] X

= Programatorska Y

HEX ITI0
| pec 10200
CCT 23430
ESR DN OE)T N DN O
i AL W5
Lsh Ashi O o ] Arad
t I {E C -]
T 8 q =
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1 2 3 +
I = o

To pravidlo, které bylo v nasem ptikladé pouzito,
byl pfevod binarni posloupnosti 0010011100010000
(BIN) do ¢isla v desitkové soustavé (DEC) 10 000. Jak je
vidét z obrazku, v osmickové soustavé (OCT) bychom
dostali cislo 23 420 a v Sestnactkové (HEX) by to bylo
2710. VSechna zde uvedena disla pfitom vyjadfuji tu
stejnou hodnotu, jenom v jiné pocetni soustave.

Tady jesté musim doplnit, Ze ne kazdou posloup-
nost nul a jednicek 1ze dekddovat a tim z ni ziskat
néjakou informaci. V zdsadé existuji dvé situace, kdy
toho nelze dosahnout:

a) Zajisténim se nepovede ziskat puvodni
informaci v pfipadé, kdy posloupnost byla ziskana
v rozporu s pravidly, podle kterych byla ptivodni
informace uloZena.

Zjednodusené vysvétleni mutize byt nasledujici.
Nase ptivodni posloupnost (0010011100010000) byla
,vyseknuta” (tedy ziskana) z podstatné delsi po-
sloupnosti, napf. takové, kterdA mohla vypadat
pfiblizné nasledovné:

10111001001110001000010110

Teoreticky (zdtraziuji Ze jen cisté teoreticky) ale
mohla byt posloupnost nul a jednicek ,vyseknuta”
i nasledovné (tedy o dvé pozice vlevo):

00100111000 1&: 0010110

101

Tim ziskame posloupnost ve tvaru pro laika
podobném - 1100100111000100. Kdyz na takto , posu-
nutou” posloupnost pouZzijeme stejny dekddovaci
postup, dostaneme jiné cislo, v tomto pripadé v de-
sitkové soustavé by to bylo ¢islo 51 652 (misto
ptvodniho ¢isla 10 000).

Odbornici urcité mohou namitat, Ze tento priklad je
hodné pfitazen za vlasy a Ze takova situace nastat
v podstaté nemtize. Ano, asi maji pravdu. Jenze je
potfebné zdiiraznit, ze ziskani (zajisténi) dat (sekvenci
nul a jedni¢ek) musi byt pfisné v souladu s pravidly
pro praci s digitalnimi daty, nelze to délat libovolng,
protoze dalsi analyzy mohou dospét ke zcela zcestnym
(a tedy nepravdivym) zavéram. To plati jak na mikro-
trovni nul a jednicek, tak na trovni celych souborti
a dalsich sad dat, jak se v ICT prostfedcich mohou
nachazet.

Co je na tomto piikladé nesmirné dilezité je
skutecnost, Ze nespravnym zajisténim a naslednym
dekodovanim muzeme ziskat informaci, ktera se
muzZe jevit jako spravna, ale je nepravdiva (misto Cisla
10 000 jsme dostali cislo 51 625). Jenom tim, Ze jsme
pouzili jiny zptisob zajisténi a dekédovani nemame
Casto ani Sanci zjistit, Zze to byl zplisob nespravny,
protoze vysledek je vnimatelny (¢islo 51 625 je stejné
hezké ¢islo jako ¢islo 10 000) a mohlo by se lehce zdat,
ze i pravdivy. Jenomze pravdivy neni a tato situace
muze v konecném disledku vyrazné ovlivnit vysledek,
v nasem pfipadé napiiklad vysledek soudniho pro-
cesu.

b) Dekoédovanim se nepovede ziskat informaci
v pfipadé, kdy pavodni informace byla kédovana
neznamym zpusobem nebo zpisobem, ktery je jiny

Tedy v poéetni soustavé, ktera je nam nejprirozené;jsi
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nez zpusob jeji dekddovani. V tomto pfipadé se nabi-
zi jesté jednodussi vysvétleni - ptivodni informace byla
do nul a jednicek sice kédovana, ale pro jeji deko-
dovani nemame odpovidajici algoritmus. Strucné fe-
¢eno, ptivodni informace byla Sifrovana zptisobem,
ktery neumime desifrovat.

Z uvedeného piikladu se da nicméné dovodit, ze
digitalni informace je informace jako jakakoliv jina,
jenom neni béznymi uzivatelskymi prostredky primo
zjistitelna a také neni pfimo srozumitelna. Digitalni
informace je tedy latentni a kodovana. Pro uvedeni
digitalni informace do vnimatelného stavu (a tedy do
stavu pouzitelného) je nutné digitalni zdznam zpfti-
stupnit a dekodovat. Az poté, co je digitdlni zdznam
zpristupnén a dekédovan, lze pristoupit k posuzovani
jeho relevantnosti.

DIGITALNIi STOPA

Vyse jsem se na obecné urovni snazil dospét
k tomu, co to je digitdlni informace a ze digitalni
informace je latentni a kodovana. Az poté, co je ziskana
a dekodovana, je mozné zacit posuzovat jeji rele-
vantnost, protoze do té doby nevime nic o jejim
obsahu, tedy do té doby nevime, jakd informace je
vlastné pod témi povéstnymi nulami a jednickami
ukryta.

Vratme se ale k situaci, kdy se povedlo z po-
sloupnosti nul a jednicek ziskat korektnim zptisobem
smysluplnou informaci. Nasleduje proces posuzovani
jeji relevantnosti, neboli vhodnosti dané informace
snizovat neurcitost stavu objektu, ktery zkoumame.
Kdyz je takto ziskand informace pouzitelnd k danému
ucelu, nazyvame ji digitalni stopu.

Digitalni stopa je tedy informace, kterd ma urcitou
vypovidajici schopnost o zkoumaném objektu a tedy
sniZzuje neurcitost naseho poznani o tomto objektu.
Digitalni stopa je tedy informace o tom, Ze v infor-
macnim systému probéhl nebo probiha néjaky déj nebo
proces.

Napftiklad kdyz se v digitalnich datech povede najit
informaci (textovy Tfetézec) typu:

UpdateURL=https://update.libreoffice.org/check.php

je to stopa o tom, Ze v informacnim systému
(pocitaci) byl nebo jesté stale je nainstalovan kan-
celarsky balik LibreOffice. Digitalni stopou mtze byt
zaznam v registru OS Windows®, zaznam v logu
néjakého systému nebo skutecné cokoliv, co nese
jakoukoliv relevantni informaci, vcetné informace,
ktera mtize byt zaznamenana byt i jenom v jednom
jediném bitu.

Dtlezitou vlastnosti digitalni stopy je jeji vztah
(tedy relevantnost) ke sledované skutecnosti.

Kriminalisticka digitalni stopa

Aniz bych chtél bagatelizovat velice casto pouzi-

vany pojem ,kriminalisticka digitalni stopa”, jeho
vysvétleni je nabiledni. Kriminalisticka digitalni stopa
je takova digitalni stopa, relevantnost které se posuzuje
ve vztahu k vySetfovani trestné ¢innosti.

Pro jesté lepsi objasnéni tohoto pojmu se pokusim
jesté jasnéji vysvétlit praveé to co a jak se ve vztahu k di-
gitalni stopé posuzuje a kdo relevantnost digitalni sto-
py (a vici cemu) posuzuje.

Relevance digitalni stopy

Na tomto misté se jeSté musim podrobnéji vratit
k pojmu, ktery jsem jiz nékolikrat pouzil a ktery asi
vsichni intuitivné chapeme - k pojmu relevantnosti.
Relevance znamena vyznamnost ¢ dualezitost,
obvykle ve vztahu k néjakému cili nebo zaméru?.
Relevantnost ve vztahu k nasi problematice mtzeme
chapat jako dalezitou informaci, ktera nam pomiize
dosahnout nas cil, tedy prispét k poznani déja a pro-
cestl v informacnim systému.

Dtilezité v tomto kontextu je to, kdo hodnoti rele-
vantnost digitalni informace. Jestlize neustale mluvim
o digitalni forenzni analyze, tak jejim cilem je
zkoumdni procesii a zdkonitosti vzniku, existence a zdniku
digitdlni stopy a interpretace  téchto  poznatkii na
objastiovini déjii a procesii s tim souvisejicich'9” a logicky
hodnotitelem relevantnosti digitalnich informaci je
(vzhledem k cilum digitalni forenzni analyzy) forenzni
expert/soudni znalec. Jestlize je ale cilem vySetfovani
bezpec¢nostniho incidentu nebo trestného c¢inu, tak
hodnotitelem informaci ziskanych z digitalnich dat je
vySetfovatel'). Na prvni pohled se mtize zdat, Ze v tom
neni zadny rozdil. Opak je ale pravdou, minimalné
v nasem pravnim prostfedi. A neni v tom zadny roz-
por. Naopak, rozdil ve vymezeni a pochopeni roli
znalce a vysetfovatele je nesmirné dulezity!'?. Poku-
sim se to zjednodusené a ve strucnosti vysvétlit na
prikladé:

K vysetieni trestné Cinnosti je nutné zkoumat pocitac
podezielého s tim, Ze je potfebné zjistit, zda se v pocitaci
nachazeji fotografie, které by prokazovaly urcité skutecnosti,
dilezité pro wvySetfovdini. 'V pfipadé ndlezu takovych
fotografii je pottebné zjistit dalsi doplitujici informace o zpii-
sobu potizeni téchto fotografii.

Data z pocitace byla zajiSténa a byla dekédovina. Znalec
posuzoval relevantnost vyslednyjch dat ve vztahu
k pozZadavku identifikace formdtii obrazovych dat
(digitdlnich fotografii). Byla nalezena souvisli série
souborti  fotografii s mndzvy  IMGO01001.JPG  azZ
IMGO01020.JPG, celkem tedy 20 souborii. Z fotografii byly
zjisteny EXIF informace, které potvrzovaly, Ze dand série
fotografii byla pofizena v souvislé casové fadé na jednom
misté a jednim fotoapardatem. Tyto vysledky byly prediny
vysetrovateli.

Vysetiovatel ndsledné posuzoval relevantnost
fotografii k vysetfované trestné Cinnosti a vybral tii
fotografie, které se k dané véci vztahovaly.

Tady musim zdiiraznit, Ze vySetfovatel neposuzoval
relevantnost digitdlni stopy ve formé digitilni fotografie.

8)Viz napf.: Ing. J. Hologka, "Dlkazy o spusténi aplikace", Digital Forensic Review, 1/2018, str. 21-23, ISSN 2570-5059

9https//cs.wikipedia.org/wiki/Relevance

10) https://lwww.researchgate.net/publication/277871336_ZAZRAKY_FORENZNIHO_ZKOUMANI

1V tomto kontextu je pojem "vySetfovatel" v tom nejsir§im kontextu jako osoba, ktera provadi (a je zodpovédna za) vysetfovani

12)Pro blizsi vysvétleni situace v trestnim fizeni viz zakon 141/1961 Sb.
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Vysettovatel posuzoval informace na poskytnutych obrdzcich
nezdvisle na tom, zda to byla digitdlni fotografie nebo ne.
Uplné spravné by to melo znit, Ze ,vysetfovatel posuzoval
relevantnost informaci, které byly zobrazeny na vybranych
fotografiich (tedy bez vztahu k tomu, Ze fotografie byly
digitdlni). Z druhé strany je nutné zdiiraznit, Ze znalec
nikdy nemiiZe posuzovat relevantnost digitdlnich stop k vy-
Setfované skutecnosti.

Vysetiovatel se ndsledné obritil na znalce s dodatecnym
pozadavkem podrobnéji prozkoumat hodnovérnost veskerijch
informact, které se k vybranym fotografiim vztahovaly.

Znalec proto provedl analyzu obrazovych dat pomoci
specidlniho SW, ktery vypocitdvd specifické charakteristiky
snimactho obrazového Cipu pro skupinovou identifikaci
fotografického pristroje, ktery digitdlni fotografie poridil.
Znalec ndsledné zjistoval relevantnost ziskanych dat
ve vztahu k datim, kterd ziskal z EXIF informaci
vsech snimkii a dospél k zdveru, ze vysetiovatelem vybrané
tfi fotografie byly s wvelkou pravdépodobnosti padéliny,
protoZe vypoctené charakteristiky snimacich obrazovych Cipil
u danyjch tfech fotografil se vyjrazné odliSovaly od ostatnich
fotografii. Bylo zjisténo, Ze predmétné tvi fotografie byly
pofizené jinym fotoapardtem za jinych svételnych podminek
a ze EXIF informace téchto tii fotografii byly pozménény
tak, aby se zddlo, Ze vSechny fotografie byly potizeny jednim
fotoapardtem v jedné souvislé fade.

Je mi nad slunce jasné, ze hned se k tomuto pfi-
kladu snese zdsadni pfipominka - jak je mozné, Ze zna-
lec hned neodzkoumal moznost padélani fotografii?
Pfipominka vskutku zasadni, ale jeji zodpovézeni ma
velké mnozstvi proménnych a v této fazi vykladu i vel-
ké mnozstvi neznamych. Snad se k vysvétleni doberu
v nékteré z dalSich castech povidani o digitalni
forenzni analyze. Ve strucnosti se da Tict, Ze v prostiedi
soucasnych digitalnich technologii je ukryto takové
nesmirné mnozstvi informaci, Ze dohledani a analyza
véech by nebyla prakticky v realnych podminkach
(kvalifikacnich, védomostnich, casovych a material-
nich) mozna. Proto je potiebné se soustfedovat jen na
ty podstatné. Je pravdou, Ze moznost padélani foto-
grafii je asi podstatnou informaci, ale takovych poten-
cialné podstatnych informaci je velké mnozstvi. Daly
by se zkoumat dodatecné zasahy do obrazové infor-
mace, moznost skryvani jinych informaci v obrazku
pomoci steganografie a provadét mnoho dalSich,
vesmeés narocnych analyz. To ale primarné zavisi od
konkrétnich potfeb, casovych a financnich moznosti
zadavatele, materidlntho a pfistrojového vybaveni
zpracovatele a také od efektivni spoluprice vysetio-
vatele se znalcem. Ale to je na jiné povidani.

Z uvedeného pfikladu je zcela zifejma rozdilnost
roli znalce a vySetfovatele. Znalec posuzoval vylucné
odborné otazky, které obdrzel od vysetfovatele. V da-
tech hledal takova data, ktera maji format obrazovych
dat, protoze vysetfovatel potfeboval zjistit, zda jsou
v datech obrazky, které by mohly mit vztah v vySe-
tfované skutecnosti. Znalcova kvalifikace neumoznuje
délat zavéry o tom, zda informace na obrazku je nebo
neni relevantni pro vysetfovatele. Znalec (konkrétné
specialista na DFA) v zasadé nemtze posuzovat, co na
danych fotografiich je, tedy nemtize posuzovat napf.

informace ve vztahu k individualni nebo skupinové
identifikaci subjektti vyobrazenych na obrazku. To
muze byt tkolem znalce v jiném oboru nebo zaveér
k tomu musi ucinit sam vysetfovatel.

Z druhé strany vySetfovateli je v principu uplné
jedno, v jaké formé mu znalec predal vysledky
zkoumani (v tomto pripadé digitalni obrazky), pro
vySetfovatele je podstatna informace, kterd na téch ob-
razcich je. Je jedno, zda mu byly obrazky poskytnuty
jako soubory (napt. v JPEG nebo PDF formatu) nebo
jako wordovy dokument s vlozenymi obrazky a trou-
fam si tvrdit, Ze ve vétsiné pripada by bylo pro
vySetfovatele nejvhodnéjsi ty obrazky vytisknout.
Ulohou vysetiovatele je totiz posoudit relevantnost
obsahu poskytnutych informaci (tedy toho, co je na
obrazcich zobrazeno) k vysetfované skutecnosti.

Jsem si jist, Ze vymezeni roli je z tohoto pfikladu je
zcela zfejmé. Znalec posuzuje relevantnost digitalnich
dat ve vztahu k poloZenym znaleckym otazkam, které
by mély mit ze své podstaty pouze odborny charakter.
Vysetiovatel zase posuzuje relevantnost poskytnutych
informaci (vystupti znaleckého zkoumani) ve vztahu
k vysetfované udalosti. Minimalné v nasem pravnim
prostredi jsou tyto dvé role striktné oddéleny. Jestlize
vSak se jednd o vySetfovani napf bezpecnostniho
incidentu, tedy o fizeni mimo organy statni moci, 1ze
pravdépodobné pfipustit slouceni obou roli. Vse po-
tom zavisi od smluvniho nebo jiného ujednani zacast-
nénych subjekti.

TRANSFORMACE DIGITALNi STOPY

K urcitym formam zpracovani digitalnich stop jsem
se uz vyjadioval, kdyz jsem zminoval pozadavky na
integritu digitalnich dat!®. Tam jsem vysvétlil, co je
originalni digitalni stopa a co je jeji identicka kopie
a jak se zajistuje integrita kopie. A také to, ze veskeré
dalsi ¢innosti, které se s digitalni stopou provadéji, jsou
v zasadé provadény pouze na identické kopii (resp.
kopiich) digitalni stopy.

V prabéhu prace dochazi k mnoha transformacim
digitalni stopy. Nékteré transformace jsou nutné prak-
ticky ve vSech pifipadech, jiné zavisi od moZnosti
a zpusobui ziskani/zajisténi prvotnich kopii digitalnich
stop, ale také od feseni konkrétniho problému a od me-
tody analyzy, ktera byla pro ten ktery pfipad zvolena.

Binarni kopie

Binarni kopie (nékdy je poloZen dtiraz na forenzni
tcel a proto se nazyva ,forenzni binarni kopie”) je nej-
Castéji zakladnim vychodiskovym zdrojem digitalni
stopy. Vznika jako prvotni kopie digitalnich dat v pro-
cesu jejich zajisténi. Jinak se také casto nazyva , obraz
disku”, ,identicka kopie”, ,forenzni obraz”, ,otisk
disku” a podobné. Historicky se 1ze asi nejcastéji setkat
s nazvem ,forenzni obraz disku” (nebo jiného
pamétového ulozisté, napf. forenzni obraz RAM

13) Digital Forensic Review, 2/2018, str. 11-13
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paméti pocitace). Pochazi to z anglického prekladu
,Forensic Disk Image”. Jak jsem se jiz zminoval v povi-
dani o integrité dat, pro zajisténi hodnovérnosti musi
byt pro binarni kopii spoctena kontrolni suma, ktera je
v pripadé vyuziti digitdlnich stop jako dtikazu jeji ne-
délitelnou soucasti.

Co je vyznamnym charakteristickym rysem binarni
kopie? Binarni kopie je jeden soubor'¥ bez jakékoliv
primo identifikovatelné nebo viditelné struktury obsa-
hu. Je to sice kopie vSech dat z daného zdrojového
pamétového ulozisté, ale bez dalsi specidlni analyzy
a interpretace obsahu je vidét pouze zmét dat a nelze
z takové kopie pfimo vycist jakékoliv soubory, data,
obrazky a pod. Obsah binarni kopie je tedy jesté
porad latentni a kddovana digitalni stopa.

Obsah binarni kopie si sice mtizeme prohlédnout,
ale obecné uvidime pouze zmét znakt (fika se tomu
,rozsypany caj”’), kterd se bude podobat tomu, co je
vidét na nasledujicim obrazku:

| -I-.*.. """'llrﬂ! RN Iru':!-:
-n-.ullﬂq iy Mattarr e

1:8E=EL
T T i e T :utl e SR LR i
AL B #1400 A, ndgrl:i.-num:r
(Nahled na obsah zac¢atku forenzniho obrazu dlsku)

Je zfejmé, Ze samotna bindrni kopie neumoznuje
bez dalSich nastroji a analyz ziskat pfistup k informa-
cim, které jsou jejim obsahem.

Z technického pohledu je to zfejmé, protoze binarni
kopie sama o sobé neumoznuje interpretovat piimo
piistup k jednotlivym souborim. K tomu je nutné
realizovat vstupni analyzu s cilem identifikovat, jak je
disk rozdélen na oddily a jaky souborovy systém je

v jednotlivych oddilech pouzit. Zjednodusené feceno,
je nutné dekddovat a analyzovat vnitini strukturu
obrazu disku. Bez takové analyzy je pristup k jed-
notlivym soubortim prakticky nemozny.

Je to stejné, jako kdybychom se snazili podivat se na
soubor MS Wordu, aniz bychom méli MS Word (nebo
néjaky vhodny prohlizec) k dispozici. Aniz bych chtél
prilis zapliovat text nesmyslnymi obrazky, uvedu
priklad nahledu na dokument MS Wordu (.docx):
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(Nahled na obsah zacatku dokumentu MS Word - .docx)

Myslim, Ze je zfejmé, Ze z pohledu informacniho
obsahu jsou oba pfiklady pfiblizné na stejné trovni. Pfi
trose snahy sice miizeme v té zméti znakil najit sem-
tam néjaké to slovo nebo jiny relativné smysluplny
citelny text, nicméné je to spise nahoda.

Pro¢ to tedy tak zdtiraznuji? Je to dtlezité z pro-
cesniho pohledu na digitalni stopy. Pofizeni binarni
kopie disku neznamena automaticky, Ze majitel
binarni kopie ziska pfimy pfistup k informacim,
které jsou na tomto médiu ulozené. Ziskat piistup
k informacim na binarni kopii je dokonce jesté na-
rocnéjsi nez ziskat pfistup k datim pfimo z disku.
Jestlize soucasné systémy nemaji problém precist data
(tedy soubory) z disku, ktery k pocitaci pfipojime
naptiklad pfes USB rozhrani, neni standardni soucasti
béznych systémt, aby bylo mozné stejné jednoduse
pfipojit do systému binarni obraz' a timto zptisobem
zpiistupnit jeho obsah (tedy soubory).

Jestlize ziskani pfimého pfistupu k soubortim na
pevném disku patfi jiz ke standardnim dovednostem
bézného uzivatele (urcité v piipadé pripojeni pres USB
rozhrani), pro ziskani pfistupu k datim binarni kopie
musi byt pocita¢ vybaven specifickym programovym
vybavenim!6), piipadné musi byt uzivatel pro tyto
tcely specialné proskolen!?).

4) Samoziejmé v pripadé, Ze neni rozdélen na nékolik mensich (délalo se to v minulosti z diivodu kapacitnich limitd cilovych disk v prubéhu za-

jisteni).

5 Relativné nejjednodussim zpusobem to umi operaéni systémy od spole¢nosti Apple a pak také operaéni systémy na bazi linuxu

16) Napfiklad asi nejpouzivanéjsi nastroj pro MS Windows: https://marketing.accessdata.com/ftkimager4.2.0

"Napfiklad pouziti pfikazu ,mount” pro operaéni systém Linux, vice na: https://www.forensicswiki.org/wiki/Mounting_Disk_Images
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Binarni kopie disku ale hraje dtlezitou roli i z jiné-
ho diéivodu. Vyse jsem prohlasil, Ze cilem pfi zajisténi
dat by mélo byt zajisténi co mozna kompletniho
obsahu vsech dostupnych dat, protoze predem prak-
ticky nikdy nelze fict, ktera data bude pottebné zkou-
mat. Forenzni bindrni kopie obsahuje veskera data, kte-
ra jsou na disku uloZena. Ale tady je nutné upozornit,
Ze nejenom soubory, které jsou na pavodnim, ori-
ginalnim disku viditelna wuzivatelem, ale i data
uzivatelem smazana (v pfipadé MS Windows i vétsinu
dat, ktera byla vysypana z kose).

Je tedy nutné si zapamatovat, Ze forenzni binarni
kopie obsahuje veskera data, ktera kdy byla na disku
zaznamenana a nebyla pfepsana jinymi daty.

Forenzni binarni kopie obsahuje veskera

data, ktera kdy byla na disku zaznamenana
a nebyla prepsana jinymi daty

Dekoédovani

Vratme se ted k tomu, co jsem uz uvedl vyse, tedy
ze , digitdlni informace je latentni a kédovand. AZ poté, co je
ziskdna a dekdédovdina, je moziné zacit posuzovat jeji
relevantnost”.

V predchozim jsem popsal zakladni standardni
zptisob ziskani digitalni informace pomoci pofizeni
forenzni binarni kopie. Ted se podivame v hrubych
rysech na to, co je potfebné udélat, abychom obsah
bindrni kopie zpfistupnili ve vnimatelné podobé.
Strucné by se dalo Tict, ze obsah musime dekdédovat.

Prakticky pro veskerou digitalni techniku v sou-
Casnosti plati, Ze data jsou ukladdna v néjaké formé
strukturovanych zaznamt (snad kromé prostych
textovych dat - fika se jim ,plain text format”). Pro
ziskani informaci, které jsou uloZené v néjaké formé
strukturovanych dat je nezbytnou podminkou znalost
struktury takovych dat. Dobrym piikladem takového
strukturovaného zaznamu je predchozi obrazek, kde je
vidét nahled na obsah dokumentu napsaného v MS
Wordu. Bez specifického software, ktery zna strukturu
dat a je schopen ji prevést do vnimatelné podoby,
mnohdy neexistuje moznost, jak se k datim dostat.
Navic jiz ze samotné podstaty strukturovanych dat
vyplyva, Ze takova data obsahuji ve své specifické
struktufe rtizna data, jinak by asi nemélo smyslu je
strukturovat. Proto je také dtlezité si urcit, jaky typ
(nebo druh) dat pozadujeme zpiistupnit.

Ukéazeme si to opét na prikladu souboru test.docx
vytvoteného programem MS Word. K zobrazeni casti
jeho dat lze pouzit napt. program WordPad a vysledek
takového zobrazeni bude priblizné nasledujici:

Existuje vSak ale i jiny pohled na obsah souboru
vytvofeného v programu MS Word, ktery poskytne
jiny pohled na jiny obsah dat tohoto souboru:

Jestlize prvni obrazek dokumentuje textova data,
ktera jsou obsahem souboru (vytvofeného MS
Wordem) pomoci programu WordPad, druhy obrazek
dokumentuje vnitfni strukturu tohoto souboru (pomoci
programu , Prazkumnik”) a dokazuje napriklad to, Ze
obsahem souboru test.docx je kromé vyse uvedeného
textu (a kromé urcité dalsich informaci) také obrazek
(obrazky?), ktery program WordPad neumi zobrazit.
Tento pfiklad neuvadim proto, abych vysvétlil do
detailu vSe, co je na obrazcich vidét a proc to tak je.
Uvadim jej proto, abych dokumentoval moznosti
a uskali procesu ziskani informaci, které jsou ulozené
ve strukturovanych dokumentech.

Pro tplnost uvedu také, jak vypada obsah souboru
test.docx tak, jak byl vytvofen programem MS Word:

Kdyz se vratim k ptivodni problematice forenzni
binarni kopie a jeji dekédovani, je nutné uvést, ze
i forenzni binarni kopie je ve své podstaté struk-
turovanym souborem. Je tedy pouze otazkou znalosti
vnitini  struktury takového souboru a schopnosti
vhodného programového nastroje tuto strukturu
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korektné analyzovat (dekddovat) a zobrazit obsah této
struktury ve vnimatelné podobé. A protoze forenzni
binarni kopie se pouziva prakticky vyhradné pro tcely
digitalni forenzni analyzy, programy, které umi
zobrazit ve vnimatelné podobé jeji obsah, nejsou bézné
k dispozici a tudiz ziskat pristup k datam, které jsou
obsahem forenzni binadrni kopie lze v zasadé pouze
pomoci specidlnich forenznich nastrojt.

Podobné jako v predchozim prikladé se souborem
test.docx, ktery byl vytvofen pomoci MS Wordu, i u fo-
renzni bitové kopie je dutlezité, jaké informace
potfebujeme z néj ziskat a jaky nastroj k tomu
pouzijeme. Je jasné, Ze asi nejlepsimi nastroji pro
dekdédovani forenzni bitové kopie by mély byt takové,
které jsou schopny dekodovat a zpfistupnit veskeré
informace, které se na forenzni bitové kopii nachazeji.
To je samoziejmé idedl, takové nastroje pravdépo-
dobné existovat nikdy nebudou.

UZ jen pro nazornost predchoziho tvrzeni zde
uvedu nékolik ukazek, jak lze zobrazit do vnimatelné
podoby vnitini strukturu forenzni binarni kopie disku
(v tomto konkrétnim ptipadé USB Flashdisku). Nej-
prve si ukdZeme nahled na zacatek takové kopie bez
analyzy jeji struktury, jak to bylo uvedeno jiz v pfed-
chozim textu:
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Kdyz se ale na takova data podivame néjakym
vhodnym programovym nastrojem, ktery umi ana-
lyzovat jejich vnitfni strukturu (v tomoto konkrétnim
pripadé jsem pouzil program FTK Imager), mtzeme
ziskat napriklad informace o souborech, které jsou na
daném USB Flashdisku ulozené (u nékterych soubortt
vcetné jejich nahledu). Nicméné téch informaci, které
lze z tohoto souboru ziskat je podstatné vice. Na nasle-
dujicich obrazcich uvidite napfiklad text, ktery byl
nékdy v minulosti na USB Flashdisku zaznamenan. A
kdyz se podivate do horni levé casti screenshotd,
uvidite tam preskrtnuté adresare, tedy adresare, které
byly v minulosti smazany.
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Ale pri pouziti kvalitnéjsich forenznich analytic-
kych programt (aktualné byl pouzit program Autopsy)
Ize prevést do vnimatelné podoby mnozstvi dalsich
informaci, které jsou ve forenzni binarni kopii zazna-
menané:, napf. informace o tom, kdy a jakym
fotoaparatem byly potfizeny nékteré z fotografii:
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A jesté jedna ukazka, kde jsou nalezené soubory
sefazené podle casové osy vcetné nékterych detailti
o souborech:

R ey S — ki

Jsem presvédcen, Ze uz jen zde uvedend a pouze
mala ukazka z toho, jaké vsechny informace muze
forenzni binarni kopie disku obsahovat, je dostatecné
ilustrativni. Dokazuje to v nasem kontextu minimalné
to, ze forenzni binarni kopie dat je slozity
strukturovany soubor, ktery pii spravné analyze a de-
kodovani miize poskytnout velké mnozstvi informaci
pro tucely digitalni forenzni analyzy primarné a v ko-
nec¢ném dusledku i pro samotny vySetfovaci proces.

Jestlize se nam povede spravné dekodovat forenzni
binarni kopii, jako vysledek dostaneme v zasadé tii
zakladni skupiny dat.

Jsou to tzv. platna data, tedy data a soubory, které
v dobé porizeni forenzni bindrni kopie existovaly na
pamétovém médiu a byly zarovenn béznym zpiisobem
pristupna i wuzivateli —standardnimi prostiedky
operacniho systému. Zjednodusené feceno se jedna o ta
data a soubory, které uzivatel mohl sam béznym
zplsobem prace s pocitacem vidét a pracovat s nimi.

Druhou skupinou jsou smazana data. Kdyz
vyjdeme z vySe uvedeného tvrzeni, Ze na pamétovém
meédiu jsou uchovana veskera data, ktera kdy na néj
byla zaznamenana a nebyla pfepsana jinymi daty, tak
jsou to vlastné tato veSkera data bez platnych dat. Pro
ilustraci to pfiblizim tak, Ze to jsou vsechna data/
soubory, které kdy byly na pamétovém médiu
uloZeny, nasledné v pritbéhu doby smazany a nebyly
prepsany jinymi daty.

Tou posledni skupinou dat jsou odvozena data. Jak
uz se samotného nazvu vyplyva, tato data nejsou na

forenzni binarni kopii ulozena piimo tak, jak je mozné
je zpfistupnit ve vnimatelné podobg, ale jsou néjakym
definovanym zptisobem z takovych dat odvozena nebo
vypoctena.

Hierarchie systému

Nez se pokusim v obecné roviné vysvétlit zakladni
rozdil mezi platnymi, smazanymi a odvozenymi daty,
pro lepsi pochopeni musim odbocit a strucné a zjed-
nodusené objasnit to, cemu se fika hierarchie systém,
které se vyskytuji prakticky ve vSech bézné pouzi-
vanych vypocetnich systémech.

Pro tento tucel si hierarchii systémti v pocitacich
rozdélime do ¢tyt zédkladnich vrstev:

Aplikadni wrstva

Operacni systém

Souborovy systém

Fyzicka vrstva

1. Fyzicka vrstva. To je samotné zdznamové
médium, fyzickd reprezentace pamétového média. Je to
napiiklad magneticka paska, samotné Ccipy paméti
RAM, paméti v USB Flash discich nebo na SSD discich,
plotny na harddisku a podobné.

2. Souborovy systém!®. Souborovy systém je
vlastné predpis, soubor pravidel, jakymi jsou data na
fyzickou vrstvu ukladana tak, aby bylo mozné s nimi
efektivné pracovat. Souborovy systém urcuje mnozstvi
parametrti, napriklad to, Ze Ize soubory pojmenovavat,
ze je lze ukladat do néjaké struktury adresart, ze lze
s nimi ukladat dal$i dodatetné informace (tzv. meta-
data) jako velikost souboru, datum pofizeni, vlastnika
dat a podobné. Souborovy systém také v urcité mife
urcuje efektivitu vyuziti prostoru fyzické vrstvy,
rychlost pfistupu k dattim, spolehlivost dat a mnozstvi
dalsich parametri. Souborovy systém musi také
zohlednit rtznou fyzikalni podstatu fyzické vrstvy,
protoze je ziejmé, zZe data na magnetickou pasku je
potfebné ukladat jinym zplisobem nez data na
harddisk.

3. Operacni systém!9). Operacni systém plni v poci-
tacich funkci zdkladniho programového vybaveni,
které zajiStuje vlastni funkénost pocitace. Kromé
mnoha dalSich dilezitych funkcionalit, v nasi kon-
krétni situaci (ve vztahu k datim uloZenym na
pamétovych nosicich) zajistuje operacni systém vlastni

'8 Problematika riznych souborovych systému je ovSem mnohem slozitgjsi. Existuje velké mnoZstvi souborovych systému a také velké mnozZstvi
davodl pro pouZiti toho kterého souborového systému. Uvod do této problematiky Ize najit napt. v https://en.wikipedia.org/wiki/File_system

19) Komplexitu uloh opraéniho systému popisuje v obecné roviné ve struénosti napfiklad https://en.wikipedia.org/wiki/Operating_system
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realizaci pravidel souborového systému (at uz piimo,
tedy v jadru operacniho systému, nebo pomoci
dodatecnych programovych modulil/drivert).

4. Aplikacni vrstva. Aplikacni vrstvou rozumime
vlastné vSechny programy, které umoznuji uZzivateli
provadét s pomoci pocitate ulohy, tedy obecné
zpracovavat data. Jsou to ty programy, které uzivatel
pouziva k feSeni jeho problémi, napf. webové
prohlizece, kancelarské baliky, grafické editory,
databaze a dal$i. Mezi né patfi napi. i program
,Priazkumnik” z MS Windows, byt se jevi spiSe jako
soucast operacniho systému a s operacnim systémem
se také instaluje.

To, jak s daty uzivatel pracuje, urcuje pravé apli-
kacni vrstva. Jestlize aplikace pozaduje zapsat novy
soubor, v ramci aplikace se vytvofi sada dat, ktera
dany soubor tvofi (napf. data dokumentu MS Word)
a zada pozadavek na operacni systém, aby tato data
ulozil. Opera¢ni systém data z MS Wordu vezme
a podle pravidel souborového systému je pripravi tak,
aby je bylo mozné zapsat na dané fyzické pamétové
médium.

Pfi standardni praci vypocetniho systému se na
praci z daty podileji hierarchicky vsSechny ctyfi
subsystémy/vrstvy. Nicméné to, zda je ten ktery
soubor, ktery je uloZen na fyzickém pamétovém médiu
pouzitelny/viditelny pro vyssi systémy/vrstvy, je
urceno praveé pravidly souborového systému. Jestli je
dany soubor zaznamenany v né¢em podobném, jako je
,katalog soubort” souborového systému, tak je
soubor viditelny a pouzitelny. Jestli je ale z tohoto
,katalogu” vyfazen, operacni systém jiz nema zadnou
moznost, jak se k danému souboru standardnimi
postupy dostat. Vyfazenim souboru z ,katalogu”
souborového systému ztraci tento souborovy systém
veskeré informace o souboru a jiz jej tedy nemtze
prostfednictvim operacniho systému nabidnout ke
zpracovani aplikacni vrstve.

Platna data

Platna data je skupina dat, ktera jsou jako platna
oznacena pouzitym souborovym systémem a tedy
jsou viditelna a pouzitelndA danym operacnim
systémem a standardnimi aplikacemi. Jinak feceno,
jsou to soubory a adresare, které dostaneme pfi vypisu
adresafové a souborové struktury (vypis "katalogu
souborti"). U naseho vyse uvedeného pfikladu dat na
USB Flashdisku by takovy vypis v prostiredi MS
Windows mohl vypadat napiiklad nasledovné:

Respektive textovy vystup vypisu souborové a ad-
resafové struktury by mohl vypadat takto:

T
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Na tomto misté je nutné zminit, Ze ne vSechna
platna data (soubory) jsou vzdy viditelna pro bézného
uzivatele. Do toho, kolik a jaka data uzivatel vidi,
vstupuje v soucasnych systémech moznost pridélovani
uzivatelskych opravnéni a pfistupovych prav. Obecné
nema bézny wuzivatel pfistup ke vsem datim
(soubortim), takova prava ma pouze administrator
systému. TakZe jestlize mluvim o platnych datech, tak
ve své podstaté mluvim o datech/souborech, ke kterym
ma opravneéni a tedy je vidi administrator systému.

Abych byl uplné korektni, tak pod pojmem platna
data lze chapat veskera data (soubory), kterd jsou
registrovana/zaznamenana v pouZitém souborovém
systému (maji zdznam v "katalogu soubord" pouzitého
souborového systémuy).

Platna data mohou byt dale ¢lenéna podle rtiznych
kritérii. Téch kritérii mtize byt relativné hodné a vzdy
zavisi od ucelu, pro ktery dané kritérium pouzijeme,
resp. podle charakteristik, které 1ze u nich zjistit nebo
podle atributti, které si o datech (souborech) vede
pouzity souborovy systém nebo pouzity operac¢ni
systém.

Situace s rozdélenim platnych dat do rtznych
kategorii je vSak Casto velice komplikovand, protoze
kritéria, podle kterych by bylo mozné jednotlivé
kategorie dat jednoznacné wurc¢it v  aktualné
pouzivanych systémech nejsou jednoznacné stanovena,
kategorizace typti a druh@i souboru neni standar-
dizovana. Spolehlivé urceni jednotlivych kategorii dat
je prakticky vzdy ukolem pro podrobnou a nékdy
i asové a vypocetné naro¢nou analyzu.

Smazana data

Smazana data je skupina dat, ktera jsou jako
smazana oznacena pouzitym souborovym systémem
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a tedy nejsou jiz danym souborovym systémem dale
viditelna a tedy také jiz nejsou dostupna danym
operacnim systémem a standardnimi aplikacemi.

Ke smazanym datim je nutné dodat dvé
poznamky:

1. Z fyzikdlnich principa prace pamétovych
médii vyplyva, Ze proces zapisu dat na tato média je
vzdy pomalejsi, nez proces ¢teni. Zménit zaznam tim,
Ze je prepsan nécim ,neutralnim,, napf. nulami nebo
jednickami, tedy ze ptivodni data jsou , pfemazana,, je
vzdy Casové narocnéjsi nez pouhé jeho cteni. Z toho
dtivodu v pocitacich pfi smazani souboru prakticky
standardné nikdy nedochazi ke (pfe/s)mazani dat,
které dany soubor obsahoval (to by zabralo v pocitaci
hodné casu), ale smazany soubor je pouze vyrazen ze
seznamu souborti (”souborového katalogu”) daného
souborového systému a datovy prostor, ktery tento
soubor zabiral, je z pohledu souborového systému
oznacen jako neobsazeny a tedy vhodny k zapisu
novych dat/soubort. Je tedy nutné si pamatovat, Ze
smazanim souboru nedochazi k prepsani dat tohoto
souboru, data samotna na pamétovém médiu ztstavaji,
jen je takovy datovy prostor oznacen jako volny, jako
pouzitelny pro zapis novych dat.

2. Prakticky vSechny soucasné operacni
systémy nabizeji uzivatelim ,obezlicku, - misto tzv.
»tvrdého, mazani souborti standardné presouvaji
tyto soubory do tzv. ,koSe,. Je to proto, aby se
uzivateli nabidla moZnost omylem smazany soubor
obnovit. Je tedy nutné si pamatovat, Ze béznym
smazanim souboru (do "ko$e") nedochazi k jeho
skutecnému  smazani (tedy uvolnéni souborem
obsazeného prostoru pro zapis novych dat), ale jenom
k ,pfesunu,, téchto dat (ani to neni piesny popis
procesu, ve skute¢nosti se samotnd data nikam
nepfesouvaji, ale pro zjednodusSeni to nebudu
popisovat detailné€) do zvlastniho adresaie, ktery slouzi
jako mezistupeni pied ,tvrdym, vymazanim souboru.
Urcitou stinnou strankou obezlicky zvané ,kos, je to,
Ze jeho obsah ¢asem zabira hodné mista na pamétovém
médiu a je jej nutné cas od casu tzv. ,vysypat,. A az
»vysypani kose, je proces, kterym jsou data realné
smazana - tedy soubory z ,koSe, jsou vyfazeny ze
seznamu soubori daného souborového systému
a prostor, ktery zabiraji, je poskytnut k vyuziti pro
nova data/soubory.

Zopakuji jesté jednou vySe uvedenou definici:
~smazand data je skupina dat, kterd jsou jako smazand
oznacena pouzitym souborovym systémem”. Neznamena
to, Ze jsou ztracena absolutné, jenom prostor, ktery
zabiraji, je oznacen jako pouzitelny pro nova data. Do
doby, nez je tento prostor pfepsan novymi daty, jsou
data pofdd zaznamendna na zaznamovém médiu, jen
jiz nejsou pristupna standardnim zptsobem pres
souborovy a operacni systém?20). Jestlize ale l1ze pouzit
néjaky specidlni, nestandardni zptisob, ktery obchdzi
pravidla souborového (a operacniho) systému, lze
ziskat pfistup i k datim, ktera byla smazana tzv.
,natvrdo”, tedy kterd byla vyfazena z ,katalogu”
souborového systému.

Odvozena data

Jak je asi zfejmé z pfedchoziho, v platnych a sma-
zanych datech je potencialné mozné nalézt velmi velké
mnozstvi rtiznych informaci. Nékteré z nich jsou pfimo
aplikovatelné a primo relevantni pro vySetfovani, jiné
vsak je potfebné interpretovat, pfipadné uvést do
vzajemnych vztaht.

Asi typickym a obecné zndmym pfikladem mohou
byt informace, které jsou prezentovany napt v doku-
mentech MS Word a vztahujici se c¢asovym infor-
macim, které jsou zobrazovany ve vlastnostech
souborti. Velice Casto se mutzete setkat se situaci, kdy
casové udaje, které zobrazuje MS Word, jsou zcela
nesmyslné. Jak je uvedeno na nasledujicim obrazku,
datum (posledni) tGpravy souboru (Modified)
predchazi datum vytvofeni (Created) souboru témér
o Ctyfi roky.

General Suremary Ciggm

0yl phain.tacy

TE o seft Wioed 00T 20158 desument
lacwiizn =
S 15 725 byiw

BlS-LES i name 1D syllaBui disin
el il D200 24 1257

Homlied D1 11002
Elvesied 20200124 125503
Ll (TTL] 3

Vyse uvedeny pftiklad je typickou ukazkou situace,
kdy zdanlivé pfimo aplikovatelnd informace vyzaduje
vysvétleni, resp. interpretaci informaci, které jsou
(zcela zfejmé) v podani MS Word nepravdivé
(objektivné musim uvést, Ze v posledni verzi programu
Word pro Office 365 jsem uz napodobné nesmysly
z dilny Microsoftu nenarazil).

Mezi odvozena data patfi napfiklad také vysledek
analyz vzajemné komunikace rtiznych subjektt a jejich
zobrazovani ve formé napf interaktivnich sitovych
graft?.
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20) Viz vy$e, Gast vénovana "Hierarchii systému"

21) Zdroj: https://lwww.analyticsvidhya.com/blog/2019/11/graph-feature-extraction-deepwalk/socialnetworkanalysis_graph/
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V tomto piipadé (vySe uvedeny sitovy graf) ani tak
nejde o zcela novou informaci, kterou by nebylo mozné
(teoreticky) dovodit i z jednotlivych informaci, ale
jejich vizualizace podava zcela novy a prehledny
pohled na véc a umoziuje efektivné a rychle dospét
k dalsim pozadovanym informacim a zavéram.

Nicméné i obycejna statisticka data mohou pfinést
relevantni informace pro vysetfovani, jak je vidét napf.
i z nasledujictho grafu - casové osy (podle casovych
informaci ze souborového systému), kdy v tomto
konkrétnim piipadé je zfejmé, ze v dobé Cervenec az
fijen 2019 nebylo s daty pracovano. Tedy zavér, ze
s daty nebylo v srpnu 2019 pracovano, je odvozena
informace, kterd vychdzi z casovych informaci
(metadat) souborového systému.
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Odvozena data jsou tedy takova data, ktera vznikla
z platnych nebo smazanych dat. Zptisob, jakym jsou
odvozena data ziskana je rtizny, od elementdrnich
operaci az po vysledky aplikace umélé inteligence (AI).
Nicméné vybér konkrétniho zptisobu  ziskani
odvozenych dat je vzdy na znalci a mél by byt
podlozen relevantnim zdtvodnénim a pouzita metoda
by méla byt hodnovérna a ovéritelna.

Na toto téma by se dalo hodné diskutovat, zejména
problematika vyuziti prvktt Al je z pohledu dosa-
hovéani exaktnosti vysledkii forenzni analyzy znacné
diskutabilni a seriozni diskuse kolem pouziti Al
v oblasti forenznich véd se zatim moc nevede.

ZAVER

Pro spravné pochopeni toho, ¢im se DFA zabyva,
jaké metody a postupy pouziva a jak vyuzivat jeji vy-
stuy, je klicové spravné definovat predmét DFA. Jen
tak Ize spravné pochopit definici DFA a tim i spravné
pochopit a pouzit vystupy, které DFA poskytuje.

Na zakladé poznani vyjimecné vlastnosti digitalni
stopy, kdy jeji original a kopie jsou identické, vzajemné
zaménitelné a tim také majici stejnou vypovidajici
a dakazni hodnotu, dospéjeme k zavéru, ze digitalni

stopa je informace. Informace, jako nehmotnd entita,
nezavisla na jeji materialni interpretaci, tedy nezavisla
na nosici.

Jedinym specifikem ziistdva skutecnost, Ze tato
informace je kodovana binarnim kodem, strucné
feceno ze informace je digitdlni, tedy Ze je repre-
zentovana kédem, ktery je tvofen nulami a jednickami.
Pro digitalni infromaci, jako pro nehmotnou entitu
tedy plati, Ze nezavisi na tom, jaka je jeji materialni
interpretace, tedy jakym materialnim zptisobem jsou
realizovany ty nuly a jednicky.

Ve své podstaté neni rozhodujici, jak a na jakém
fyzikalnim zakladé ty jednicky a nuly vznikly (svétlo
nebo tma, kladny nebo zaporny elektricky naboj nebo
magnetické nebo elektromagnetické pole nebo cokoliv
jiného, co je schopno rozlisit dva stavy urcité velic¢iny).
Podstatné je, na zakladé jakého procesu v ramci
vypocetniho systému vznikly a jaka informace je po-
moci nich kédovana.

Ing. Maridn Svetlik, Sr. soudni znalec, pracuje jako
specialista na digitdlni forenzni analyjzu Czech Cybercrime Centre
of Excellence na Masarykové univerzité v Brné, predndsi informacni
bezpecnost a pocitacovou kriminalitu na vysokych skoldch. Je
Séfredaktorem Casopisu Digital Forensic Review, clenem ftidiciho
vyboru Institutu pro Digitdlni Forenzni Analyzu, podili se na
mezindrodnich projektech spojenyjch s problematikou Digital
Forensic a Cybercrime.
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Android - jak na zajiSténi dat
Android - how to gather mobile data

Dominik Novak
Anotace:

Penetrace mobilnimi zatizenimi, zejména témi s operacnim systémem Android, je u nds vysokd. Proto jsou mobily s timto operacnim
systémem mezi nejcastéji zkoumanymi zavizenimi. Ale problém zajisténi dat neni tak jednoduchyj, jak by se na proni pohled mohlo zddt, i kdyz
vyrobci HW a SW forenznich ndstojii tvrdi, Ze prdve s tim jejich zatizenim je problém zajisténi dat jen trividlni zdleZitost. SloZitd a neoce-
kavana zakouti problematiky zajisténi dat z mobilnich zatizeni s OS Android popisuje tento Clanek.

Annotation:

Penetration by mobile devices, especially those with Android, is high in our country. Therefore, mobile phones with this operating system are
among the most frequently studied devices. But the problem of data seizing is not as simple as it might seem at first, although the HW and SW
manufacturers of forensic tools claim that with their equipment the problem of data gathering is just a trivial matter. This article describes the

complex and unexpected corners of seizing data from Android mobile devices.

Klicova slova:

zajisténi mobilnich dat, Rooting, Bootloader, UMS, MTP, PTP, Android SDK, Fastboot, Recovery Image

Keywords:

collection of mobile data, Rooting, Bootloader, UMS, MTP, PTP, Android SDK, Fastboot, Recovery Image

uvoD

Kdyz se mi nékdo ozve s zadosti o radu nebo po-
moc, nebyva to z oblasti mobilnich telefont a vétSinou
uz viibec ne se zafizenimi se systémem Android. Pfed
nedavnem mé ale kontaktoval jeden znamy, Ze ma na
stole asi 5 starSich telefonti a jestli bych se na to nechtél
podivat. Vyjimecné jsem na to kyvl a fekl si, ze si
alespon oprasim své znalosti. Trochu to bylo dané tim,
Ze jsem zrovna tou dobou mél na testovani zaptijceny
UFED a o to vic jsem si fekl, ze to bude hracka.

Jednalo se o starsi telefony rtiznych znacek z let
2011-2016 se systémem Android v rtznych verzich,
véechny s kodovym zamkem, ale nebyly Sifrované.
ZkuSenost mi fikala, Ze bypass kédovych zamkia by
nemél u starSich Androidu byt zas takovy problém. Ale
opak byl pravdou. A tak vznikl tento clanek, ve kterém
bych rad objasnil nékteré zakladni pojmy z analyzy
mobilnich telefoni s opera¢nim systémem Android.
Rovnéz bych se rad zamyslel nad moznymi postupy
s uzitim nékterych specializovanych aplikaci. O apli-
kacich pro mobilni forenzni analyzu uz jsem pred par
lety jeden clanek psal, ten byl ale zaméreny na to, jak se
aplikace uzivatelsky jevi a jak se s ni pracuje. Dnes
bych se rad podival na to, jak nam aplikace dokaze byt
pri zajistovani telefonti skutecné napomocna — to je
dtilezitéjsi parametr, nez vzhled uZzivatelského
rozhrani. Situaci, kdy se technik setkd s odemcenym
telefone, ubyva a ubyvat i dale bude. Napomahaji
tomu i vyrobci telefont, ktefi pfi tvodnim nastaveni
nuti uzivatele si alespon zakladni ochranu telefonu
zapnout.

PRAXE

V kancelafi jsem tou dobou totizZ nemél jen UFED,
ale i Magnet AXIOM a MOBILedit Forensics Express.
Z téch nejznaméjsich programtt mi tedy chybél jen
Oxygen Detective, ale na ten se podivame snad nékdy

pristé. Brzy se snad také dockam testovani na prvni
pohled slibného software od korejské firmy Hancom
s nazvem MD Next a MD Red. Toto feSeni im-
plementovala firma MCM Solutions do svého nastroje
Detego. Vyhodou tohoto feSeni je i moznost po-
krocilého zajisténi jako JTAG nebo chip-off, proto bych
se mu rad vénoval v budoucnu v nékterém z dalsich
clankt. Kombinace vyse zminénych nastroji dopo-
mohla k zajisténi telefonti, i kdyZ to nebyly jediné
pomticky, které jsem musel pouzit.

Zakladem je zjistit, jaky telefon vlastné drzime v ru-
ce. V piipadé, ze mame telefon odemceny, programy
ho zvladaji automaticky detekovat a umi také rovnou
nabidnout, jakym zptisobem je mozné data zajistit. To
ale neplati v pfipadé, Ze je telefon zamceny a nema
povolenou komunikaci s pocitacem. Tam nastava faze
ruéni identifikace modelu a moznosti, co s nim dal lze
délat. Ve vétsiné ptipadti Ize najit model telefonu pod
baterii nebo na jeho zadech. Setkal jsem se ale i s pfi-
padem, kdy model nebyl na stitku dostatecné
identifikovan a konkrétni model se podafilo zjistit az
pomoci identifikace chipsetu.

Na internetu Ize najit celou fadu navodd na
zajisténi dat z telefonu ¢i rtizné apravy software, které
mohou byt velkym pomocnikem k zajisténi dat.
Problém je, Ze u vétsich vyrobct je mozné, Ze se telefon
vyrabi ve vice modelovych variantach a postupy se tak
muzou lisit. Zalezi i na verzi nainstalovaného systému.
V tomto je na prvni pohled dobry UFED, ktery ma
preddefinované modely telefond, a tak technik mtze
ziskat dobrou pfedstavu o tom, co s danym zafizenim
Ize délat. Bohuzel je tento postup u celé fady modeli
popsan nespravné nebo nedostatecné, a tak je bez
dalsich znalosti mozné, Ze i telefon, ze kterého by Sla
data zajistit, ztistane odloZen, protoze pouze s pomoci
navodu v UFEDu s nim pracovat nelze. Dalsim
problémem je i to, Ze ne v8echny modely telefont jsou
v nastroji definovany, a tak je nutné v pripadé modelu,
ktery v UFEDu neni, hledat jeho obdobu, pfipadné
patrat po navodech na vlastni pést. Z tohoto pohledu je
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lepsi mit alesponn obecné znalosti a znat zakladni
pojmy z oblasti mobilni forenzni analyzy, a tak mit
zakladni pfehled o béznych postupech zajistovani dat
z mobilnich zafizeni.

Odemceny mobil

Ted se jesté na chvili vratim na uplny zacatek, tedy
co je tfeba udélat, pokud se dostanu k odemcenému
telefonu, jehoz obsah chci zajistit. Prvni bodem je
pokusit se o vypnuti kddového zamku nebo jakéhokoli
jiného zabezpeceni. Druhym velmi
dtilezitym bodem je zapnuti tzv. USB
debuggingu, které napomiize k tomu,
aby mohl byt telefon zajiStény pies
ADB - k tomu se jesté vratim. V pfi-
padé tuspéchu alesponn v jednom
z téchto bodii je téméf jisté, Ze se
telefon podafi zajistit. Nasledné je
vhodné telefon vlozit do faraday
bagu, ktery zabrani, aby byl telefon
smazany na dalku - idedlné
v kombinaci s rezimem Letadlo.

Logicka kopie

Data z mobilnich zafizeni
s operacnim systémem Android lze
zajistit na nékolika drovnich. Prvni
moznosti je logicka extrakce. Nejedna
se o klasickou logickou kopii disku,
jak ji zndme z osobnich pocitact. ZjednoduSené lze
tuto moznost popsat jako data, ktera lze zalohovat.
Tuto metodu zvlada vétSina forenznich nastrojii celkem
bez problému, mutze nam byt dokonce napomocny
i software vyrobce. Vétsinou se touto metodou podari
ziskat vSe potfebné - volani, zpravy, fotografie,
kalendar, nebo rtizna aplika¢ni data. O tom, jaka data
Ize syn-chronizovat, rozhoduje vyrobce aplikace, ale i
toto lze v mnoha pfipadech obejit. Lze totiz docasné
udélat downgrade na verzi aplikace, ve které problém
se ziskanim dat nebyl. Tato metoda je ve forenznich
nastrojich nazyvana jako APP downgrade nebo APK
downgrade a nabizi ji vSechny tfi testované nastroje.
Podporované aplikace se u kazdého nastroje budou
lisit. S logickou extrakci souvisi i instalace agenta/
aplikace forenzniho nastroje do zajistovaného zarizeni.
Ten dokaze ,pfinutit” zafizeni, aby vydalo vice uzi-
vatelskych dat.

Kopie souborového systému

Prvni metoda si v mnoha pfipadech ziskava piistup
pouze k obsahu souboru. Naopak druha metoda je
akvizice celého souborového systému, tedy moznost
ziskat soubory jejich kopii — to uz lze pfirovnat k logic-
ké kopii disku na zdkladé privilegovaného pristupu -
root. Touto metodou jsme schopni zajistit vétsi
mnozstvi dat — skryté soubory, néktera uzivatelsky ne-
pfistupnd data, nebo data smazana (jiz neviditelna pro
uzivatele). Nejednd se vSak o carving dat, hledani hla-

vicek smazanych souborti, ale ziskdni obsahti napf.
v databazich, které uz uzivatel telefonu nevidi.

V jedné z predchozich vét jsem zminil root a v tady
je vhodné vysvétlit, co to vlastné znamena. Vzhledem
k tomu, Ze Android vychazi z Linuxu, vyuziva také
jeho sadu rtiznych opravnéni ke slozkam a soubortm.
S prvnim zapnutim Androidu vznika i novy uzivatel,
ktery ma ovSem omezend opravnéni. Pro ziskani
vyssich opravnéni je nutné byt v pozici administratora
— superusera. Root je tedy uZzivatelské jméno uctu,
ktery ma v linuxovém prosttedi piistup ke vsem

soubortim a pfikaziim a pojem rootovani je tedy proces
ziskani plného pfistupu uzivatele root. UZzivatele root
je mozné vyuzit pro odinstalovani nékterych sys-

témovych aplikaci, ¢i dal$i individudlni dpravy
systému. I proto je redlnd Sance, Ze se s takovym
telefonem setkate. Uzivatel bude preferovat trvaly root,
v piipadé forenznich cinnosti je vhodné vyuzit do-
¢asného rootu, kde se viechny zmény po restartu vrati
do normalu - i toto feSeni lze najit ve forenznich
nastrojich, konkrétné v UFEDu. S rootem je spojeno
jesté par uskali, kterym se budu vénovat pozdéji.

Fyzicka kopie

Posledni moznosti je fyzicka kopie. Tak jako u poci-
tact je to kopie kazdého bitu v paméti. Zajistime tak
vsechny oddily paméti i mimo uZzivatelsky oddil. Je
nutné nasledné pofizenou image rozparsovat, aby byla
lidsky citelna. Tady stoji za zminku to, Ze Android ne
vzdy vyuziva bézné pocitatové souborové systémy,
a tak je mozné, Ze nékteré nastroje si s vytvofenou
image nebudou schopny poradit. Do Android verze 2.3
byl vyuZzivany souborovy systém s nazvem YAFFS,
ktery byl pozdé&ji vystfidany systémem ext4. Setkat se
ale mtizete se systémy F2FS, RFS, JFFS2, ale i s béznym
exFAT. V pripadé fyzické kopie lze obejit kodovy
zamek telefonu, ale nelze obejit Sifrovani.



Komunikacni problémy

Telefon nefunguje jako externi disk, proto kdyz se
zafizeni pripoji k pocitaci, neni mozné s nim pracovat
jako s Kklasickou USB klicenkou nebo obdobnymi
zafizenimi. Zapomenout je rovnéz nutno na blokatory
zapisu. U vétsiny zafizeni musi totiz pocitac¢ do
telefonu poslat piikaz, aby s nim zafizeni vtbec
komunikovalo. Vzhledem k tomu, Ze rfizni vyrobci
maji odlisna uzivatelska prostredi, je nutné, aby pocitac
mél nainstalované potiebné ovladace. Ty byvaji
soucasti instalaci forenznich nastroji, ale u méné
znamych znacek se pro spravnou komunikaci s poci-
tatem obcas budete muset porozhlédnout na internetu.

Star$i zafizeni vyuzivala ke komunikaci s pocita-
¢em protokol UMS (USB mass storage), ktery
umoznuje pristup ke vSem uZiteénym soubortim.
Problém je, Ze k paméti je nutné mit vzdy uplny
pristup, a tak tento protokol zptisoboval spousty
uzivatelskych problémti, napf. v podobé padani
aplikaci. Telefon je vzdy nutné pripojit pomoci aktivace
protokolu na zafizeni, coz je v drtivé vétsiné pripadit
spojeno i se znalosti kombinace zamku obrazovky.
Novéjsi zafizeni vyuzivaji MTP (Media Transfer
Protocol) a PTP (Picture Transfer Protocol), které
pocitaci umoznuji pristup jen k omezenému mnozstvi
predem definovanych dat. V pripadé, Ze se zafizeni
pripoji k pocitaci, zobrazi se vybrané slozky a data 1ze
nasledné zajistit. U nékterych zafizeni Samsung je
mozné diky bezpecnostni slabiné stahnout data pfes
MTP bez znalosti kédového zamku — to se hodi v pfi-
padé Sifrovani zafizeni nebo zamceného bootloaderu.
Zminéné forenzni ndastroje toto feSeni nabizi.

Android SDK

I pfi vyuziti vySe zminénych nastrojt je ale nanej-
vy$ vhodné rozumét alespon zédkladnim pojmiim, které
se tykaji analyzy mobilnich telefon se systémem
Android. Prvnim z nich bude rozhodné Android SDK.
Software Development Kit je uZzitetn€jsi, nez jeho
nazev napovida. Obsahuje totiz nékolik nastrojt, které
umoznuji spolupraci telefonu s pocitacem pomoci
prikazového fadku. Mimo apkanalyzer, diky kterému
je mozné zkoumat obsahy aplikaci a dalsich nastrojt,
obsahuje také nastroj adb, neboli Android Debug
Bridge. Diky ADB je tak mozné tfeba i instalovat
aplikace, ale pro nas je dtlezita predevsim moznost
komunikace s pocitacem. Pro tuto komunikaci je nutné
mit zapnuty zminény USB debugging, ktery na pozadi
spousti ADB daemon a soustavné hleda USB pripojeni.
Pokud zafizeni nema piistup superuser (root), slozky
s aplikacnimi daty nejsou pfistupné. Na rootnutych
zafizenich bézi ADB pod root uzivatelem, a tak umoz-
nuje pristup ke vSem soubortim. Nékolik uzitecnych
prikazti umozni vytvofit zalohu nebo stahnout vy-
brané slozky.

Jak jsem jiz popsal vys, UFED zvlada docasné
rootnuti telefonu a tim je schopen ziskat z nékterych
zafizeni vétsi rozsah dat. Pro forenzni analyzu je
zajimavé ziskani piistupu do slozky /data, ve které jsou
uloZeny soubory aplikaci. Pravé do této slozky se lze
s root pristupem dostat pfes ADB.

Recovery Image

Root neni vzdy mozny, zalezi na nékolika okol-
nostech, které je pfed rootem nutno ovérit a s tim
souvisi i par dalSich pojmt. Prvnim z dtlezitych pojmt
v této oblasti je bootloader. Bootloader je jeden z od-
dilti paméti a je to také prvni program, ktery se spousti
okamzité po zapnuti zafizeni. Stara se o to, aby ostatni
oddily paméti byly nacteny. Jeden z oddili je také
recovery. V pripadé nacteni dat z recovery oddilu je
telefon v tzv. recovery modu. S nim se uzivatel bézné
setka pfi instalaci update nebo pfi kompletnim mazani
dat z telefonu. Standardni Android recovery mode je
omezen jen na urcité funkce. Nalezneme v ném
moznosti update z SD karty nebo ADB, factory reset,
restart systému a dalsi. Jednou z moznosti je ale nahrat
upravenou recovery image, a tak ziskat pfistup
k dal$im funkcim. Mezi nejzndméjsi upravené recovery
image patfi TWRP (TeamWin Recovery Project) nebo
ClockworkMod recovery. Ty piinasi do recovery modu
funkce jako USB mass storage na interni pameét a SD
kartu, kompletni ADB pfistup jako root, pristup do ce-
Iého souborového systému apod. S piistupem do celé-
ho souborového systému souvisi i moznost odstranéni
kédového zamku, ktery je uloZen v systémovych
slozkach. Dilezité je upozornit, Ze s vlastni recovery
image nedochazi k zménam v uZivatelském oddilu
pameéti.

K nahrani nové recovery image slouzi fastboot nebo
i dalsi metody. Fastboot je protokol, ktery je soucasti
Android SDK a je také alternativou k instalaci update.
V nékterych pripadech slouzi i pro odemknuti boot-
loaderu. Pro nahrani nové image tak postaci pripojit
zafizeni pfes USB a zadat nékolik kratkych pfikaza,
pro odemknuti bootloaderu nékdy postaci i jeden
prikaz.

Bootloader

Nékolikrat jsem zminil odemknuti bootloaderu. To
napovidd, ze bootloader mtize byt i zamknuty, a tak
mtiize znemoznit nahrat vlastni recovery image a pfi-
nasi i dalsi omezeni. Odemknout bootloader Ize u za-
fizeni nékterych vyrobcti provést oficidlné, at uz
pomoci prikazu, nebo napiiklad pfes webové rozhrani.
Odemceni bootloaderu ale zptisobi kompletni smazani
dat ze zafizeni. V pfipadé odemceného bootloaderu je
rootnuti telefonu zpravidla jednoduchym tkonem.
Zamdceny bootloader uz muze zplsobit problémy.
Zamknout bootloader 1ze nékolika zptisoby a ne vzdy
tak musi byt pfekazkou k nahrani vlastni image. V pfi-
padé, ze pfistup do fastbootu neni mozny, existuji i
reseni vyrobcd, jak zafizeni flashnout — jednim z nich je
napiiklad ODIN od Samsungu. V piipadé, Ze nelze
bootloader odemknout zddnou ze zndmych moznosti,
je tfeba hledat zndmé zranitelnosti, které se opét lisi
u kazdé verze systému a modelu. Stoji za zminku, Ze
svilij bootloader nabizi nékteré forenzni nastroje a pro
zajisténi pak neni nutné mit zapnuty USB debugging
a zafizeni nemusi byt odemcené. Jednim z nich je
UFED.



Zamceny bootloader (vétsinou uzivany operatory)
nemusi byt jedinou piekdzkou pro nahrani recovery
image. Dalsi ochranou miize byt FRP (Factory reset
protection). FRP je feSeni, které ochranuje zafizeni
v piipadé jeho odcizeni a obnoveni telefonu do tovar-
niho nastaveni, kdy pro jeho deaktivaci je nutné znat
udaje propojeného uctu Google. Pred flashnutim nové
recovery image je tedy nutné ovéfit, zda je bootloader
odemceny a FRP neaktivni, jinak by mohlo dojit
k poskozeni zafizeni. UFED i Magnet AXIOM nabizi
svlij balicek recovery image, MobilEdit bali¢ek nena-
bizi, ale napomuze ke spravnému postupu pii stazeni
vlastni recovery image.

Zranitelnosti

Mimo zminéné bézné postupy lze k zajisténi dat
vyuzit nékolik zranitelnosti mobilnich zafizeni. Pouziti
EDL (Emergency Download Mode) je jednou z moz-
nosti, jak vyuzit slabiny zafizeni k jeho zajisténi. EDL je
specialni bootovaci mod u zafizeni béZicich na chipsetu
Qualcomm, primarné urcené k riznym diagnostickym
a servisnim tkontim. Umoznuje c¢teni paméti na
zakladé strojovych instrukci procesoru, a tak ze
zarizeni potidit fyzickou kopii. Problémy tohoto feseni
mohou ale nastat jiz v momenté samotného pfistupu
do EDL modu. U nékterych =zafizeni toho Ize
dosdhnout spravnou kombinaci tlacitek, jinde bude
potfeba uziti specidlniho kabelu. Mohou nastat i na-
ro¢néjsi piipady, kdy je potfebné telefon rozebrat
a pinzetou zkratovat tzv. testpoint body. Posledni
moznosti je do telefonu zaslat prikaz adb reboot edl,
nebo pomoci fastbootu fastboot oem edl. Timto vsak
jesté cesta nekonci, nasledné je nutné do zafizeni
nahrat programmer, diky kterému je pak mozné zahajit
¢teni dat na Firehose protokolu. Programmer je mozné
ziskat na internetu, ale forenzni nastroje jich Casto
celou fadu obsahuji. Také umoznuji nahrat do telefonu
programmer ziskany jinde, a tak je dobré v pfipadé
zajistovani mit forenzni ndstroj po ruce. V mém
pfipadé jsem musel vyuzit testpointy, abych zafizeni
dostal do modu EDL. Pfitom UFED mi u ana-
lyzovaného zafizeni radil, abych do EDL =zafizeni
dostal pomoci kombinace tlacitek. A i kdyZz jsem na-
sledné pfisel na spravnou metodu, nebyl presto
schopny fyzickou kopii zajistit. I Magnet Axiom dis-
ponuje programmery, které 1ze doinstalovat ve formé
balicku, ale ani s nim jsem nebyl Gspésny. V tomto
ohledu vyhral MobilEdit, ktery sice neposkytuje
(nékdy zbytecny) navod, jak konkrétni telefon do EDL
dostat, ale poslouzil svymi programmery a mné se
diky tomu z telefonu podafilo pofidit fyzickou kopii.

Mnoho profesionalt popisuje uspésné
zajiStovani telefonu jako shodu spravnych nahod
a v tomto konkrétnim pfipadé to mohu jen potvrdit.
V MobilEditu mi totiz k zajisténi dat poslouzil
programmer, ktery nebyl uréeny pfimo pro zajisStované
zafizeni. To jen potvrzuje fakt, Ze zajistovani dat z mo-
bilnich zafizeni je nepredvidatelné. Magnet ve své
dokumentaci tuto skuteénost, Ze lze nékteré
programmery uzit na vice zafizenich, zminuje a za-
roven upozornuje na fakt, Ze ne vSechna zafizeni

Qualcomm Ize touto metodou zajistit. Dtilezité je pak
zminit i to, Ze vétSina zafizeni kontroluje elektronicky
podpis programmeru, a tak se mtize stat, ze i kdyz je
programmer urceny pro dany chipset, nemusi s kon-
krétnim modelem fungovat.

Dalsi uzitecnou metodou je vyuziti LAF (LG
Advanced Flash). Spravnou kombinaci tlacitek a po-
stupu, ktery je dobfe popsany v kazdém ze zminénych
forenznich nastroji, 1ze nékteré telefony LG dostat do
download modu a tak pofidit jejich fyzickou image.

Daldi wuziti download modu lze uplatnit na
zafizenich s chipsetem MTK (MediaTek). Nastroje jsou
schopny uzivatele spravné navést k pofizeni fyzické
kopie =zafizeni. Zafizeni MTK lze v nékterych
pripadech zajistit i v recovery modu pfes SD card
backup - zajisti standardni logickou extrakci a tato
moznost miize byt dostupna i u jinych zafizeni.

Zamek obrazovky

Rad bych se jeSté kratce veénoval zamkam
obrazovky. Ty znemoznuji jednoduchou manipulaci
s telefonem, a tak je nutné pfistoupit ke slozitéjsim
metodam zajistovani. Existuje ale nékolik zptisobti, jak
lze zamky uspésné obejit (tzv. bypass). Na internetu Ize
pro rizné verze Androidu, zejména starsi, najit riizné
druhy bypassu zadmkt a dostat se tak k nastaveni
telefonu. Lze také soubory se zamky vymazat — to jsem
zminoval jiz pfi popisu recovery image. Tim se ale
samoziejmé porusi integrita dat. V pfipadé uziti
zamkt obrazovky od vyvojara tretich stran je mozné
mnohdy obejit zdamek pomoci Safe modu, po restartu
telefonu se totiz takovy zamek v Safe modu nezobrazi.

JTAG, ISP, Chip-off

Posledni a velmi specifickou variantou je cteni
paméti pomoci metod JTAG, ISP nebo chip-off. Pomoci
téchto metod lze ze zafizeni poridit fyzickou kopii
a s tou pak nadale pracovat. Néktera feSeni nabizeji
moznost Cteni i zapisu v okamziku pfipojeni zafizeni,
a tak lze napf. zamek obrazovky pfimo v souborovém
systému smazat. To ale rozhodné neupfednostiiujte
pred porizenim fyzické kopie. VSechna tato feseni jsou
nepouzitelna v pripadé, Ze je zafizeni Sifrované.
Naopak mohou byt uZitecnda v momenté, kdy je
zafizeni poskozené a neni mozné ho zapnout.

JTAG je zkratka pro Join Test Action Group. Po-
drobnéji jsme se mu vénovali v jednom z pfedchozich
Cisel tohoto casopisu. Ve zkratce se jednd o body na
zakladni desce, primarné urcené pro servisni tkony,
pfes které je mozné zasilat instrukce procesoru, a tak
pofidit fyzickou kopii paméti. ISP (In System
Programming) se vyuziva pro pripojeni eMMC nebo
eMCP pamétového cipu za tucelem staZeni
kompletniho obsahu paméti. Z nazvu chip-off lze
vyvodit vyjmuti pamétového cipu ze zakladni desky
zafizeni a jeho nasledné umisténi do ctecky, ve které
lze poridit fyzickou kopii paméti. K tomuto feseni by
se mélo pfistoupit az v poslednim kroku, kdy se



v pfedchozich krocich nepovede zafizeni zajistit zad-
nou dostupnou metodou vcetné JTAGu a ISP. Jedna se
o vyrazny hardwarovy zasah do zafizeni s nikoliv
nezanedbatelnym rizikem zniceni zafizeni.

Pro tyto moznosti slouzi jako ,mustek” pro
komunikaci s pocitacem tzv. flash boxy. Z téch
nejznaméjsich lze jmenovat Riff Box, Z3X Box,

Octoplus nebo Medusa. Kazdy box podporuje rtzné
modely telefonti, a tak je vhodné vyuzivat jejich kom-
binace. Zafizeni tohoto druhu vsak nejsou vytvofena

primarné pro forenzni analyzu, ale pro servisni opravy
telefonti. Postradaji tedy jakoukoli moZnost blokace
zapisu nebo opatfeni souborti kontrolnimi soucty.

Naopak potési nizsi cenou, velkym mnozstvim
podporovanych zafizeni a spoustou kvalitnich rad na
diskuznich férech. I tak se v oblasti forenzni analyzy
nadale vyuzivaji, protoZe uspésnost zajisténi dat je
vysoka. Na trhu se ale zacinaji objevovat i , forensically
sound” nastroje. Jednim z nich je flasher box od jiz
zminované firmy Hancom MD-BOX/READER, ktery
by mél zminéné slabiny eliminovat.

ZAVER

Nakonec bych se rad vratil k mému pfipadu. Ze tii
zafizeni jsem musel potidit fyzickou kopii pomoci ISP/
JTAG, protoze toho softwarové nastroje nebyly
schopny. Ve zbylych piipadech se zafizeni podafilo
zajistit pomoci MobilEditu. ISP/JTAG metody neni
nutné se obavat a neni k nim potfeba nikterak
prehnané odbornych znalosti. J4 osobné k napojeni na
body vyuzivdam VR-TABLE od firmy Multi-Com, diky
kterému odpada na zrucnost a praxi narocné pajeni
vodi¢ti na desku telefonu. Schémata desek byvaji dobte
popsana v pocitacovém rozhrani flash boxu. I s VR-
TABLE jsem mél ze zacatku trochu problémy, ale je to
opravdu jen o cviku a po tspésném pfipojeni nékolika
telefont1 se pak uz lze na dalsi telefony pfipojit v fa-
dech nékolika minut.

Obecné plati, Ze nejlepsi nastroj je kombinace
rliznych nastroju. Jen tak lze dosahnout vysoké
Gspésnosti pri zajistovani a analyze. O kvalitach
UFEDu rozhodné nelze pochybovat, podporuje
obrovské mnozstvi zafizeni, ale obcas se stane, ze
konkrétni zafizeni neni schopen zpracovat. Axiom je
komplexni feSeni pro zajisStovani a analyzu a v tomto
meéfitku se fadi ke Spicce. Jeho podpora telefonii je
velmi dobra, a tak miuze slouzit jako idealni
univerzalni nastroj. Pro mé je ale pro tento pfipad
vitézem MobilEdit, se kterym jsem nejen uspésné
zajistil zafizeni, u kterych nebyl
potfeba JTAG/ISP, ale nasledné
také zvladl rozparsovat obrazy
vytvorené pomoci téchto feSeni,
coz se napfiklad Axiomu
spravné nepodafilo.  Report
z MobilEditu 1ze vytvofit ve
formatu UFDR pro Cellebrite
Reader, ktery je velmi kvalitnim
feSenim pro prohlizeni dat.
UFDR je navic podporovan
mnozstvim ostatnich forenznich
nastrojt, a tak Ize data pofizena
MobilEditem analyzovat spolu
s dals$imi stopami ve vami
preferovaném forenznim  soft-
ware. Je tedy vybornym nastro-
jem pro zajisténi dat z mobilnich
zafizeni a muze slouzit praveé
jako doplnék k nastroji, ktery
zajisténi  mobilnich ~ zafizeni
nezvlada. Vyhodou MobilEditu
je i podpora aplikaci od ceskych vyvojaiti, coz pred-
stavuje v Ceském prostiedi nezanedbatelnou vyhodu.

Dominik Novdk je nezivislym expertem v oblasti digitdlni
forenzni analyzy mobilnich zatizeni a eDiscovery. Dlouhodobé se
specializuje na zatizeni s operacnimi systémy iOS a macOS.
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Digitalni triage

Anotace:

Digital Triage

Ing. Marian Svetlik, Jr.

Digitdlni triage je vyraz pro predvybér, prioritizaci nebo trideéni digitdlnich stop pred jejich samotnym zpracovdinim dle pravidel digitdlni

forenzni analyzy. Clinek pojedndvd o charakteristikich, typech a moznostech vyuZiti digitdlni triage.

Annotation:

Digital triage is a term describing preliminary assesment, prioritization and categorization of digital evidence preceding the regular digital

forensic analysis. The article describes the characteristics, types and use cases of digital triage.
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Uvod

Pojem digitalni triage nema vhodny Ccesky
ekvivalent, ktery by se v odborné praxi vzil. Protoze
vsak tento termin pochazi z lékafského prostiedi
a oznacuje proces urceni priority pacientti s ohledem
na zavaznost jejich zdravotniho stavu, mohli bychom
tuto c¢innost volné opsat jako predvybér digitalnich
stop, pfip. jako tridéni digitalnich stop. Jak si ale
ukazeme dale v ¢lanku, ani jeden z téchto opist
nevystihuje pfesné obsah a ucel této ¢innosti.

Prace na zivém systému

Ackoliv se nékde muzeme setkat s pojmem
forenzni triage, neni toto oznaceni s odvolanim na
zdkladni atributy digitdlni forenzni analyzy pfesné.
Podivame-li se prakticky na jakoukoliv prezentaci,
prirucku ¢i navod k zajistovani digitalnich stop nebo

ulozend v trvalych pamétich a tato mohou byt zajisténa
bez jakékoliv jejich zmény — bud demontazi nosice dat
a pofizenim jeho forenzni binarni kopie nebo ze
spusténého forenzniho operacniho systému v piipadé,
ze datovy nosi¢ ze zafizeni demontovat nelze. Pro tyto
pripady je popsana cela fada procesti ¢i postupd,
jejichz dodrzeni integritu digitalni stopy zajisti, rovnéz
pak je pro tyto pripady k dispozici celd fada HW i SW
nastrojti, na open-source i komeréni bazi.

VySe uvedené postupy vSak nelze zcela aplikovat
na pripady, kdy je data nutno zajistit ze zafizeni
nalezeného ¢i zpristupnéného ve spusténém stavu (pro
ucely tohoto  c¢lanku  zdmérné  vynechdvame
problematiku mobilnich zafizeni, ktera vyzaduji zcela
odlisSny pfistup). V takovém piipadé totiz nelze
uplatnit postup, ktery by spolehlivé a ve vSech
pripadech zamezil na digitalni stopé vzniku zmén,
vyvolanych ¢innostmi k jejimu zajisténi. Uz v pfipadé,
kdy bychom rezignovali na jakékoliv zajistovani dat
z bézictho systému a aplikovali vypnuti systému

k digitdlni forenzni analyzepg
obecné, najdeme vSude
zdtiraznovany pozadavek na
zachovani integrity digitalni
stopy a celou fadu opatfeni
kterymi je nutno zajistit, Ze
\4 pribéhu zajistovani
digitalnich stop nedojde ke
zméné originalu. Tento klicovy
pozadavek vychazi z pozadavku
na opakovatelnost a prezkou
matelnost ~ zavérd  nasledné
analyzy, kterézto mohou byt
ohrozeny, nebude-li tento
vstupni pozadavek splnén. Je
vSak nutné si uvédomit, ze tento|
pozadavek mutze byt za
soucasného stavu technologic
kého poznani skutecné splnén
pouze v pripadé, kdy jsou
zajiStovana data z vypnutého
zafizeni. V  takovém stavu
zafizeni obsahuje pouze datal #% s

Stock Profiles
e
Pl Kbk
[
Yoy Mim
(LR ]
Figi Tepi
e D
FAM Cavh Ieage
Ml K Pt
B Bacarsiors (Do |
A Tt Pl
Bl FiTaed {0 vkl
i

Fecmni Dooumrerty [ Hoerdhe)

ST Pl [l M

BT Valbdd. | B Mo ere )

R Wlgom [ Do
Terabl Loichows

DN ke

S L (O]

METODIKA

25



2/2019

METODIKA

.:..__- |

fyzickym odpojenim zdroje napajeni, nemtizeme zcela
vylouc¢it riziko zmén  zptsobenych  zejména
nedokonfenymi operacemi zdapisu na pamétova
nafizeni. Pfi pouziti standardni ukoncovaci procedury
operacniho systému pak jiz dochazi ke zménam na
datovych nosi¢ich vyvolanych procesem zajisténi dat
zcela nepochybné.

Paradoxné vsak i pfi snaze o co nejmensi zménu
originalniho stavu dat, tedy pfi okamzitém vypnuti
systtmu - at uz standardnim ¢i nestandardnim -
dochazi k vyraznému zdsahu do digitalni stopy. Data
ulozena v trvalé paméti sice mohou byt zménéna
minimalné, avSak data ulozend v docasné paméti
budou trvale ztracena. A protoze velikost docasnych
paméti dnesnich zafizeni se pohybuje v fadu GB, nelze
pfi zamérné ztraté takového mnozstvi dat piilis
hovofit o minimalizaci zasahu do origindlni stopy.
Tomuto se prizptisobily i existujici metodiky pro
zajistovani digitalnich stop a zajisStovani docasnych
(tzv. volatile) dat na bézicich systémech dnes patii
k béZnym soucastem procest k zajisténi digitalnich
stop.

V tomto okamziku, kdy je evidentni, Ze pfi
zajistovani dat ze spusténych systémti se urcitym
zménam puvodni digitalni stopy vyhnout nelze, se
vratme zpét k pojmu digital triage.

Co je digitalni triage

Tak, jak se informacni technologie staly integralni
soucasti bézného zivota kazdého clovéka, stava se
méné a méné casto, Ze by se v rdmci Setfeni incidentu —
a prilis nezalezi na tom, zda se jedna o rovinu trestné-,
obcansko-, ¢ pracovné-pravni - nevyskytovaly
prostfedky informacnich technologii. Dtisledkem této
skutecnosti je jiz po mnoho let nartistani objemu prace
expertt OCTR, soudnich znalct i internich
vySetfovateld. A ackoliv je to v rdmci nastavenych
standardti, procestt ¢i zdkonnych pozadavki obtizné,
snazi se vsechny tyto skupiny vytézovani zajisténych
dat zefektivnit a zrychlit. Této snaze jde na jednu
stranu vstfic technologicky pokrok v podobé stile

vykonnéjsich analytickych pracovnich stanic, na
druhou stranu tuto snahu brzdi nedostatek
kvalifikovanych lidskych zdroji, a to zejména
v nékterych odvétvich. Jednim ze zptsobii, jak tento
negativni trend alespon caste¢né kompenzovat, je
provadeéni digital triage, tedy pfedvybéru a prioritizace
digitalnich stop. PfestoZze je digital triage casto
spojovana se zajistovanim dat z bézicich systému a cas-
to je tento pojem zaménovan ¢ slucovan se zajisto-
vanim volatile dat, neuplatnuje se triage zdaleka pouze
v této oblasti. Proto je vhodné si na zacatku stanovit
dvé zakladni kategorie.

Prvni z nich je triage jiz zajisténych dat, zpravidla
porizenych forenznich bitovych kopii. A¢ by se jako
protiklad zajistovani zivych dat nabizel termin ,dead
triage”, ujalo se v literatufe spiSe oznaceni ,post-
mortem triage”. Jejim tkolem je stanoveni priorit ve
zpracovani velkého mnozstvi dat tak, aby byla v prvni
fadé zpracovana ta data, u kterych existuje nejvyssi
pravdépodobnost pozitivniho nalezu ve vztahu
k Setfené véci. V fadé pripadt totiz neni nutné
zpracovat veskera zajisténa data, ale uz jen jejich cast
muze poskytnout duikazy dostatecné vzhledem
k Setfené véci. V takovém pripadé by bylo
pochopitelné vyhodné provadét podrobnou analyzu
pravé nad stopami, kde je nalezeni takového dukazu
nejpravdépodobnéjsi. Post-mortem triage je vsak spise
otdzkou managementu prace forenzni laboratore a bu-
deme se ji vénovat v nékterém z dalsich clankd. Nyni
se zamérime vyhradné na live triage.

Live triage

Pri zajistovani dat na misté existuje pochopitelné
snaha zajistit veSkeré potenciondlni zdroje digitalnich
stop. To prameni ze skutecnosti, Ze pouze v malém
mnozstvi pripadd jsme seznameni pfedem s obsahem
nosicli informaci a bézné tedy nejsme schopni posoudit
jejich  relevantnost k Setfené véci. Jevi se tedy
vyhodnéjsi zajistit co nejvice stop a problém
zpracovani velkého mnozstvi dat a vylouceni
nerelevantnich zdroji posunout az do faze analyzy

= o
ﬂ Fsraey e m
L;_ Syswm [rfarmaoce

#| & KPR

ik AT =l e BT

e Porcirand Pl AN
Ml of | Kmpword] Matching
rL Iniwerert: Setwiwciy o
Ll [aymnn m :'I" Mk o i
™) Maich oo Min Contart
ﬂ Filn Caren :__\‘:
{4 Humch oa b
ﬂ Prostarsd Frosgs [.‘Ill
[
b

M WA

Cemec] g

of | Corect Fim Siew

v prostiedi forenzni laboratote,
kde mame bud' k dispozici vice
zdroja  (lidskych,  casovych
i technickych), nez v priibéhu
zajiStovani, nebo védomi, ze
proces zpracovani zajisténych
dat bude realizovat nékdo jiny,
¢imz se problému pretizeni
nadmérnym mnozstvim stop
elegantné zbavime.
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Ve stdle vétsim mnozstvi
pripadi ovsem nejsme a nebu-
deme schopni zajistit veskeré
potencionalni digitalni stopy.
Tento stav muze byt zapfi¢inén
fadou faktor - napf. per-
sonalnim (alokovany expert neni
schopen nepfetrzité prace po
neomezené  dlouhou  dobu),
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technologickym (na misté se|&
nachdzi takovy objem dat, ktery
je zjevné nezpracovatelny nebo
nezajistitelny), provoznim (ke
zdroji dat je umoznén pfistup ml -

jen na omezenou dobu) nebo| WEEEN wwdsee 10100 10082

operacnim (piilis dlouha doba

zpracovani dat muZe Ohrozit| gysuing system fermstion: Live Buring Iformation =

navazujici c¢innosti). V téchto
pripadech je pak nutné stanovit
prioritu zafizeni, z nichz se
budou data zajistovat
s védomim, ze u zafizeni s nizsi
prioritou nemusi k zajisténi dojit
nebo u nékterych/vsech zafizeni
dojde k zajisténi pouze casti dat.
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Fuiom

Na stanoveni téchto priorit
se muze podilet nékolik vstupti
V prvni fadé jsou to informace
ve fazi planovani tkonu zajis
téni ziskané z jinych zdrojt. Jako
dalsi lze pak na misté vyuzit
zkuSenosti a kvalifikovaného
odhadu experta, ktery zajisténi
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dat provadi. A v neposledni
fadé, zejména, pokud se predchozich dvou vstupt
nedostava, mizeme vyuzit pfimo na misté prostredka
live triage.

Pojdme se nyni pokusit vydefinovat nékolik tkonti,
které v ramci live triage pfichazeji do tvahy pro bézné
pouziti, byt kdokoliv ze c¢tenaiti by ze své praxe
nepochybné dokazal pfijit i s podstatné specific¢téjsimi
ulohami:

* porizeni pouze logické kopie disku pocitace

e zajisténi dat pouze z vybranych slozek (typicky
uzivatelské adresare Windows)

e zajisténi konkrétniho vybéru dat na zakladé
stanovenych podminek (typ souboru, piipona, veli-
kost, datum vytvoreni ¢i zmény)

e provéfeni vyskytu klicovych slov
e provéfeni vyskytu souboru dle hash listu

Ulohy jsou zdmérné sefazeny od nejobecnéjsi
s potencionalné nejvétsim mnozstvim zajisténych dat,
az po ulohy pomérné konkrétni. A zatimco prvni tfi
uvedené mohou poslouzit predevsim v piipadé€, kdy
neni mozné pofidit standardni fyzicky obraz disku,
posledni nam pak spise pomohou z velkého vybéru
urcit potencionalné relevantni zdroje dat k dalSimu
zajisténi.

Nastroje pro live triage

Na drobny problém mizeme narazit pfi pokusu
o praktickou realizaci vyse uvedenych tkont. Protoze
se nejedna o zasadné slozité ulohy, nabizi se moznost
vyuziti nékteré z forenznich distribuci Linuxu. Velkou
vyhodou tohoto feSeni je cena. Nevyhody lze spatfit

zejména v tom, Ze nabootovanim do forenzniho
systému prijdeme o volatile data a jejich zajisténi je
tedy nutno fesit jinym zptisobem (napf. kombinaci
ruznych open source nastrojii, napf. od NirSoftu).
V  neposledni fadé obsluha takovychto systémi
vyzaduje pomérné znacné znalosti a zkuSenosti.

Druhou variantou, kterou nelze opomenout, je po-
uziti kvalitnich duplikatorti (Tableau, Ditto, Logicube c¢i
Medialmager), které vétsi ¢i mensi ¢ast pozadovanych
tloh zvladnou. Zde vSak nad vyhodou snadné obsluhy
jednoznacné prevazuji negativa. Tato zafizeni jsou
pomérné ndkladnd a v prvé fadé se vyuziva jejich
vykonu k vytvafeni forenznich binarnich kopil
Vytézovat je tedy provadénim triage se nejevi jako
efektivni. Navic jsou pomérné rozmérné, a vyzaduji
vlastni napajeni. Stejné jako v pfedchozim pripadé
zlistava problém zajisténi volatile dat.

Posledni alternativou je specializovany jednoduchy
SW, ktery by bylo mozné spustit pfimo na bézicim
zafizeni a pomoci kterého by bylo mozno zajistit
nejprve volatile data a nasledné provést triage. V tomto
segmentu byl pomérné dlouho leadrem EnCase
Portable. S omezenimi Microsoftu ohledné prodeje
bootovatelnych USB diskii a celkové se zaostavanim
matefského produktu dnes existuje v podstaté pouze
ve formé flash disku vygenerovatelného pomoci
EnScriptu. Druhou alternativou je vyuziti bootovatelné
verze OSForensics, kde se ale opét prfipravime o za-
jisténi volatile dat a opét je vyzadovana pomérné znac-
na odborna znalost obsluhy.

Pokud tedy budeme hledat kompletni feSeni pro
zajisténi volatile dat a triage, které je soucasné
jednoduché na obsluhu i bez expertnich znalosti,
skonc¢ime u britského Detego Field Triage. Jedna se
o jeden z modulti forenzni platformy Detego. Tento SW
umoznuje z libovolného USB flash disku ¢i externiho
SSD disku vytvorit pomérné vykonny nastroj na triage,
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a to soufasné v piimo spustitelné (Windows) i boo-
tovatelné verzi (Windows, Linux a nékteré pocitace
Apple). Samotna aplikace pak umoznuje jak zajisténi
volatile dat (obraz RAM, systémovy profil v¢.
informaci o HW, sitova spojeni, informace o spus-
ténych procesech data z registri apod.), tak provedeni
triage. Podporuje vykopirovani pouze definovanych
slozek, vybranych souborti na zakladé zadanych
kritérii, kontrolu proti hash listim nebo ovéfeni
vyskytu Kklicovych slov. Pomoci aplikace pak Ize
poridit jak logickou, tak fyzickou image celého disku.
Velkou vyhodou je moznost ulozeni preddefinovanych
profilti (tedy jaka data a v jakém rozsahu maji byt ze
zafizeni zajisténa) a ke spusténi aplikace a zajisténi
pozadovanych dat tak v idedlnim pripadé postacuje
pfitomnost nékoho, kdo umi piipojit flash disk
a spustit aplikaci. Pfitom je zachovana moznost vse
konfigurovat az v pribéhu =zajisténi a rozsah
zajisténych dat tak v realném case pfizptisobovat
nastalé situaci. Za zminku pak urcité stoji moznost
prohlizeni nékterych jednoduchych reportti jesté
v priibéhu zajistovani — za vSechny uvedme napf.
zjisténa uloZena uzivatelskd jména a hesla. Jedinou
nevyhodou je pak cena, ktera o nékolik dolara
presahuje jiz vySe uvedeny OSForensics.

Vyhled

Provadéni live triage dosud rozhodné neni pevné
ukotveno v procesech zajistovani dat a nasledné
forenzni analyzy. S tim, jak se ale klicova data ve valné
vétsiné pfipadt stéhuji do mobilnich zafizeni a obrazy
diski osobnich pocitaci se stavaji jen naro¢né
zpracovatelnym privazkem s mnohdy pochybnou
vytéznosti, lze s pomérné vysokou mirou jistoty
predikovat, ze tato dil¢i disciplina ziska do budoucna
na dtilezitosti. Nezbyva nez doufat, Ze na tento trend
budou reagovat i vyrobci forenznich nastroji a nepie-
sunou své zajmy k mobilnim zafizenim zcela a aplné.

A

Ing. Maridn Svetlik, Jr., je absolventem CVUT.
Dlohodobé pracuje jako expert v oblasti digitdlni forenzni
analyzy, jako lektor se vénuje skolici a také publikacni
c¢innosti v tomto oboru. V soucasnosti se vénuje prosazovini
novych technologii do znalecké praxe a specificky oblasti
forenzni analyzy mobilnich telefonii a f¥idicich jednotek
automobilil. Je pfedsedou Institutu pro digitdlni forenzni
analyzu a clen redakéni rady Casopisu Digital Forensic
Review.
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Pokyny pro autory

Casopis Digital Forensic Review vychazi 2x roéng,
zpravidla koncem 1. a 3. ¢tvrtleti. K témto datumtim se
primarné vazou i terminy, které jsou uvedeny dale
v textu.

Redakce c¢asopisu Digital Forensic Review pfijima
navrhy na publikaci VasSich pfispévkii zasadné
v elektronické podobé a primarné e-mailem S$éf-
redaktorovi (svetlik@df-pro.cz), pfipadné jakymkoliv
jinym zptisobem na kontaktni adresy Institutu pro
Digitalni forenzni analyzu (www.idfa.eu/kontakt/).

Prispévky zaslané do redakce k publikaci podléhaji
recenznimu fizeni (v pfipadé jejich zafazeni do
kategorie "Metodika", "Praxe" nebo "Diskuse").

S piispévkem musi byt zaslany také kontakini
udaje autora (autort) tak, aby bylo mozné s nimi
vyporadat pripominky recenzenti a zaslat informaci
o rozhodnuti ve véci pfijeti pfispévku k publikaci.

Konec¢né rozhodnuti o zafazeni pfispévku do ca-
sopisu je plné v kompetenci redakéni rady casopisu
véetné urceni toho, ve kterém cisle bude uvefejnén
(napt. z divodu tématické celistvosti ¢isla). Uvefejnéni
prispévku v urcitém Ccisle casopisu je tedy podminéno
domluvou s redakéni radou a v pfipadé souhlasu musi
byt pfispévek zaslan nejméné 1 meésic pred
planovanym vydanim daného ¢isla.

Prispévky pfijimame k recenznimu fizeni ve vSech
béznych formatech, preferujeme ovSem néktery z edi-
tovatelnych.

Cléanek musi obsahovat:

Nadpis

(pfipadné) Podnadpis

Autor (autofi)

Anotace a klicova slova

Anotace a klicova slova v Anglictiné
Text ¢lanku

Fotografie autora (autort)

Kratké CV "O autorovi" (pfiblizné 1 odstavec)

K publikaci pfijimame clanky psané v ¢eském nebo
slovenském jazyce.

Redakce neprovadi jazykovou korekturu textu. Za
jazykovou a odbornou troven prispévku odpovida au-
tor. Redakce provadi pouze typografickou tpravu pfi-
spévku tak, jak byl schvalen k publikaci.

Rozsah clanku je cca 4-10 stran (v oddavodnénych
pripadech lze domluvit i jiny rozsah). Obrazky (a jiné
grafické prvky) spolecné s jejich popisem vkladejte
pfimo na patficné misto pfimo do textu, ale navic

urcité samostatné

soubory
v maximalnim rozliSeni k souboru s textem prispévku
tak, aby byli identifikovatelé v souladu s jejich

prikladejte  jako

oznacenim v textu piispévku (napf. Obr_1.jpg).
Obrazové prilohy prispévku zasilejte v béznych
rastrovych formatech.

V pripadé technickych problémti s formatem
prispévku nebo formatem obrazové prilohy budete
pozadani o spolupraci a o pfipadnou zménu formatu
dodanych dat.

V pfipadé prijeti pfispévku a jeho zafazeni do
akualniho ¢isla maze autor pozadat o nahled tiskového
nahledu svého pfispévku. Tuto moznost je nutné pfe-
dem domluvit s redakci casopisu s dostate¢nym pred-
stihem (priblizné 1 mésic pred planovanym vydanim)
tak, aby bylo mozné realizovat piipadné typografické
Gpravy.

Autor prispévku prohlasuje, ze zaslany piispévek
neni zatiZzen jinymi pravnimi piekazkami a odpovida
za pfipadné pravni nebo jiné problémy, které mohou
publikaci piispévku v casopise Digital Forensic
Review vzniknout.

Pro informace o moznosti vyuziti reklamniho
prostoru casopisu kontaktujte redakci.






