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V pfispévku jsou popsiny zdkladni principy a atributy forenzni analyzy. Vysvstleni vychdzi z praktickych zkusenosti
a z pohledu jejich pouZitelnosti a uZiteCnosti zejména pro samotné znalce tak, aby jejich pouZiti pfindselo nejenom splnéni
obecnyjch pozadavkii na forenzni analyzu, ale i prospéch samotnym znalciim.

Annotation:

The paper describes the basic principles and attributes of forensic analysis. Exploration is based on practical experience
and in terms of its usability and usefulness, especially for the experts themselves, so that their use not only brings the general
requirements for forensic analysis but also the benefit of the experts themselves.

Klicovad slova:
Znalec, forenzni védy, atributy forenzni analyzy

Keywords:

Forensic expert, Forensic sciences, Forensic analysis attributes

Uvod

Protoze souhrnné asi neni jednoduché nalézt popis
zakladnich pravidel forenzni analyzy, alespon na obec-
né urovni, véetné zdivodnéni a néjakych komentard,
pokusim se o to tady. Snad to bude k uzitku a ¢tenarf si
odnese néjaky vhodny poznatek pro svoji znaleckou
praxi.

Z dostupnych zdroji urcité lze odvodit urcité
charakteristiky forenzni analyzy, které by mély byt
platné obecné pro vsechny obory. Nékteré vyplyvaji
napiiklad pfimo z dikce aktudlné platného zakona
o znalcich a souvisejici vyhlasky a nékteré Ize dovodit
z riiznych ¢lankt a tvah, které byly k problematice zna-
lectvi publikovany. Ty byly publikovany bohuzel ale
prakticky vyluéné pravniky, tedy jsou to nazory a poza-
davky zejména "zadavatel" forenznich analyz, tedy
ndzory ze strany klienti o tom, co by forenzni analyza
(obecné) méla spliiovat. Uvahy ze strany "realizatort’,
forenznich expertt, o tom, jak tyto pozadavky naplnit
a co vSe to v praxi obnasi, jsou vzacné a je problém se
vlibec k néjakému tako-
vému nazoru dopra-
covat.

Neuvadim to pro-
to, ze bych chtél poza-
davky zadavatel(i néja-
kym zptsobem zpo-
chybriovat. Jen chybi
rovnopravna diskuse
o tom, Ze jestli existuje

Nezavislost

Kdysi jsem na svém blogu! zvefejnil clanek, ve
kterém jsem mimo jiného také uvedl, ze "Jedinym cilem
znalecké price a také jedinym jejim poslinim je doku-
mentovat pravdu. O pouziti, vyuZiti nebo zneuZiti této
pravdy nerozhodujeme. Ve své podstaté nechceme mit s tim
nic spolecného, ve své podstaté bychom s tim ani nic
spolecného neméli mit. Nase postaveni by mélo byt navyjsost
nezdvislé. Nezdvislé na tom, pro koho pravdu zjistujeme
a pro co a jakym zpiisobem je ndmi zjisténd pravda pouZita
nebo zneuzita. Strikini nezdvislost."

Pozadavek nezavislosti znalce je uveden piimo v za-
koné o znalcich (§11 zakona 36/1967 Sb.), kde se pro
tuto skutecnost pouziva termin "podjatost”. S posu-
zovanim a chapanim nezavislosti to uz tak jednoduché
neni, jak uvadi napf. nasledujici obrazek (mimochodem
to je z ¢lanku, ktery se primarné vénuje taky obecnym
vlastnostem forenzni analyzy):

ze strany objednatele Obr 1 - Zdroj: Data Security Management 1/2010

néjaky objektivni pozadavek na kvalitu dodavky, musi
si objednatel uvédomovat, Ze jeho realizace neni zadar-
mo, Ze stoji ¢as a penize (naklady materialni, perso-
nalni, ¢asové a dalsi a to pfimé nebo i nepfimé).

Pojdme ale ke strunému popisu jednotlivych
obecnych pravidel, které se na forenzni analyzu
vztahuji.

Jak uvadi i vySe zminény zakon, hodnoceni pod-
jatosti (nezavislosti) ztistava na objednateli. Ze strany
zpracovatele existuje povinnost veskeré potencidlné
relevantni informace objednateli sd€lit a je na objed-
nateli, aby o nezavislosti zpracovatele rozhodl sam.

Nezavislost je veli¢ina, kterou nelze uplné objek-
tivné mérit. Vzdy je nutné prihlizet ke konkrétni situaci.
Kdyz vyjdeme z predpokladu, Ze znalec je predni

) https://msvetlik.wordpress.com/2012/06/04/kde-stoji-soudni-znalci-ii/
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odbornik ve svém oboru, da se tim pfedpokladat, ze za
dobu své profesiondlni kariéry pfisel do styku s velkym
mnozstvim subjektd (jinych odborniki, firem a orga-
nizaci, projekti a dalSich subjektd a akci), kde mohl
a urcité i navazal mnozstvi profesionalnich a osobnich
kontakti a vazeb rtizného druhu. Cim vétsi odbornik,
tim $irsi je jeho potencialni okruh rtiznych vazeb. Kdyz
navic pfihlédneme k urcitému teritoridlnimu omezeni
dospéjeme k paradoxnimu ale objektivnimu zaveéru, ze
¢im je nékdo vétsim odbornikem, tim vétsi je poten-
cialni riziko, ze budou existovat néjaké indicie o jeho
zavislosti ve vztahu k posuzované problematice. Nikdo
nezije izolované a zejména aktivni lidé (a profesi-
onalové tim spiSe) maji nepomérné vétsi Sanci navazo-
vat rliznorodé kontakty a vazby.

Uvedu priklady:

1. Znalec méa zndmého, s kterym sice neudrzuje néja-
ké tésné kontakty, ale jezdi s nim pravidelné jednou roc-
né na hory. Dostane ke zpracovani posudek ve véci
obvinéni firmy (jako pravnické osoby), ve které pracuje
jeho znamy jako fadovy zaméstnanec, ktery s obvi-
nénim zcela zfejmé nemd zadnou souvislost. Formalné
nanejvys pravdépodobné neni divod k podezieni
z podjatosti, nicméné jestlize firma na zakladé obvinéni
zanikne, znalciv znamy pfijde o praci.

2. Znalecké pracovisté (znalecky dustav) sidli ve
velkém business centru spolecné s desitkami jinych
organizaci, firem a instituci. Proti jednatelim jedné
z firem z tohoto centra je vedeno trestni fizeni. Je
otazkou, zda znalecky tstav muze vykazovat néjakou
zavislost ve vztahu k obvinénym jenom na zakladé
toho, ze sdili s nim jednu adresu business centra.

3. Znalec se podili jako externista na feSeni urcitého
vyzkumného projektu v ramci organizacni slozky jedné
velmi velké instituce. Byl osloven s pozadavkem na
posouzeni  jiného  vyzkumného  projektu jiné
organizacni slozky té samé instituce. Potencialné tedy
lze mit podezfeni, Ze byt oba vyzkumné projekty
nemaji zadnou souvislost a provazanost organizacni ani
personalni, objektivita znalce mtize byt narusena pravé
diky (byt jen nepfimému) vztahu ke stejné instituci.

Na zakladé vyse uvedenych ptiklad je vidét, Ze
posuzovani nezavislosti je slozita problematika. Z jedné
strany je pro znalce vyhodou, Ze o podjatosti rozhoduje
objednatel posudku, z druhé strany si 1ze velice dobte
predstavit situaci, kdy se znalec citi byt podjaty v dané
véci, avSak pro objednatele posudku to nehraje roli
a ma zakonem dané pravomoci (znalec miize odmit-
nout zpracovat posudek pouze ze zakonem defi-
novanych davodu) nutit znalce do zpracovani posudku
jenom proto, ze on vyhodnotil, Ze se o podjatost ne-
jedna? .

At uz jsou formalni pravidla nastavena jakkoliv,
primarnim subjektem ve véci posuzovani miry neza-
vislosti je sdim zpracovatel (expert, znalec). Je to jeho
vnitini integrita a moralni kvality, které zasadnim zpt-
sobem urcuji jeho nezavislost v pfipadech forenzniho
zkoumani. Znalec je ten, kdo je tim prvnim, kdo po-
suzuje svoji potencidlni podjatost, kdo posuzuje, zda
ma néjaky vztah k subjektiim a k posuzované véci. Az

na tomto prvnim posouzeni se rozhoduje, zda jeho
potencidlni vztah k véci ma takovy charakter, ktery by
mohl ovlivnit jeho nezavislost a objektivitu. A je na
ném, zda svijj potencialni vztah k véci vyhodnoti objek-
tivné (a v souladu se zdkonem).

Profesionalita

O profesionalité znalcti, forenznich expertti, zdan-
livé nema smysl mluvit a tuto problematiku rozebirat.
Obecné lze fict, Ze ze samotné podstaty by mélo byt
ziejmé, Ze znalci by méli byt jedni z nejlepsich
odbornikii v dané oblasti. Vyplyva to z podstaty
platného zakona, tedy tam definovanych (obecnych)
pozadavkil na znalce a i z procesu jejich vybéru.

Plati to ovSem pouze na té nejobecnéjsi trovni. Cely
problém kolem profesionality forenznich expertii ma
ale praktickou rovinu, ktera ale uz neni tak zfejma a jed-
noduchd. Pokusim se to vysveétlit.

Nejdfive si pfipomeneme profesni pozadavky na
znalce, jak je definuje platny zdkon o znalcich® (§4 odst.
1, pism. e) a f)) : "md potrebné znalosti a zkusenosti z obo-
ru ..., v némz md jako znalec ... piisobit, pfedevsim toho, kdo
absolvoval specidlni vyuku pro znaleckou ... ¢innost, jde-li
o0 jmenovdni pro obor ..., v némz je takovd vyjuka zavedena,
md takové osobni vlastnosti, které davaji predpoklad pro to,
Ze znaleckou ... ¢innost miiZe fddné vykondvat" a pokusim
se rozepsat, co ty jednotlivé pozadavky znamenaji.

a) Potiebné znalosti a zkusenosti

Formulaci "ma potfebné znalosti a zkuSenosti" sice
muzeme vsichni intuitivné chapat, avsak jen stézi ji lze
pouzit jako kritérium hodnoceni profesionality a tedy
jako zdtvodnéni pro jmenovani nebo odmitnuti
kandidata na jmenovani znalce. Obecné totiz plati, ze
jestli chceme néco nebo nékoho hodnotit, méla by byt
definovana odpovidajici hodnotici kritéria. Ani doda-
tené upresnéni na pozadavek vysokoskolského vzd-
élani, 10 let praxe v daném oboru a absolvovani
specializa¢niho kurzu ("Znalecké minimum") toho moc
ve vztahu k profesionalité znalce neupfesni. Dalsi
rozhodovani je uz jen na tom, kdo znalce jmenuje, tedy
v nasem pripadé predseda krajského soudu. A i kdyz si
pro své finalni rozhodnuti o jmenovani miize podle
vlastniho uvazeni zfidit odborny poradni sbor, zod-
povédnost za jmenovani je jen na ném. Z toho by se
dalo dovodit, Ze jestli jsou néjaké problémy s kvalitou
a profesionalitou znalcti obecné, tyto problémy zacinaji
uz u predseddt krajskych soudti, jako osob odpo-
védnych za jejich jmenovani. Bylo by vsak jednoduché
svalovat hlavni vinu na tyto osoby. Zakladni problém
ve vztahu k profesionalité znalci je pravdépodobné
v samotném procesu jmenovdani, v tom, co uklada
zakon.

Hodnoceni profesionality znalci ma piimou
navaznost na naslednou kvalitu jejich znalecké prace.
V této souvislosti jsem v casopisu Digital Forensic
Review* napsal, Ze "Nikdo neni oprdvnén hodnotit kvalitu

2) Dokonce jsem se jiz setkal s pripadem, ze objednatel vyhodnotil potencialni podjatost znalce jako nedtvodnou jen proto, Ze nenasel nikoho

jiného, kdo by danou véc znalecky posoudil.

3)Zakon ¢. 36/1967 Sb.

4 Sve lik, M., Novy navrh zakona o znalcich - dovétek, Digital Forensic Review, 1/2017, str. 15, ISSN 2570-5040



v dané odbornosti, nez komunita odbornikii ve stejné oblasti.
Odbornici na prdvo nemaji Zddnou, ani tu nejmensi
kompetenci hodnotit kvalitu price "molekuldrniho biologa”,
byt by to byl "forenzni molekuldrni biolog”. Jak prdvo, tak
jakdkoliv jind odbornost jsou profese, a vzdjemné si nelezou
do zeli. Rozummny odbornik se k tomu nikdy nepropiijci.
V zddném pripadé!". Bohuzel, nd$ stavajici zakon nuti
odborniky na pravo (pfedsedy krajskych soudut)
hodnotit profesionalitu odbornikti v jinych oblastech/
profesich.

b) Obory a odvétvi

To ovSem neni jediny problém, ktery vyplyva z plat-
né formulace naseho zdkona. Hned za pozadavkem na
potfebné znalosti a zkusenosti nasleduji slova "... z obo-
ru..., v némz md jako znalec... piisobit". PfestoZe formulace
se zda byt zcela jasna, problém se skryva pravé v poj-
mu "obor znalecké prace". Pro objasnéni toho, v cem je
problém, je nutné si uvédomit, ze téméf padesat let
nebyly nijakym jednoznaénym a definovanym zpi-
sobem tvofeny obory znalecké cinnosti. Seznam
znaleckych oborti a odvétvi byl tvofen ministerstvem
spravedlnosti (jako subjektem danym zdkonem), avsak
asi nikdo nevi jak a na zakladé ceho. Takovato neurcita
praxe pretrvava a proto se v platném seznamu zna-
leckych oborti a odvétvi® objevili vedle sebe pojmy
jako "kyberneticka odvétvi rtiznd", "estrady a varieté”
nebo "Cistd voda". A je nutné jesté predeslat, Ze se jedna
o pouhy vycet, bez jakéhokoliv upfesnéni nebo
vysvétleni obsahu a tcelu.

Pro¢ ma spravna definice znaleckych oborti a od-
vétvi primou souvislost s profesionalitou znalct?
Spravna, uplna a jasna definice znaleckych obort a od-
vétvi je vstupni branou pro jmenovani znalcti. Jestlize
ma byt jmenovan znalec v urcitém oboru a odvétvi,
musi byt bez jakychkoliv pochybnosti zcela jasné, co
dany obor a odvétvi predstavuje, k cemu slouzi a kde
ma hranice. Teprve od toho 1ze dovodit, jaké odborné
predpoklady by mél splnovat znalec, ktery v daném
oboru a odvétvi bude znaleckou ¢innost vykonavat.
Jestlize ale takovy popis (definice) znaleckych oborti
neexistuje, neni ani podle ceho hodnotit znalce.
Jakékoliv jejich hodnoceni (at uz pro tcely jmenovani
nebo pro ucely hodnoceni kvality odvedené prace) je
postaveno na vodé, na obecnych a nekonkrétnich predp-
okladech. Potom je vse Spatné a vysledek je pfimo za-
visly na vtli, schopnostech, odpovédnosti a kompetenci
hodnotitele, kterym je opét nejcastéji pravnik (pfedseda
krajského soudu pro tcely jmenovani, predseda senatu
pfi hodnoceni kvality konkrétniho znaleckého posud-
ku).

c) Specidalni vijuka

Pojem specidlni vyuka "pro obor, v némz je takovd
vyuka zavedena" je lehce zavadéjici, protoze, jak je
uvedeno vyse, obory nejsou bliZze specifikovany, pouze
explicitné vyjmenovany vyctem. Neda se fict, Ze by ta-
kova vyuka nebyla u nas zavedena, avSak pouze u né-
kterych znaleckych oborti (primarné ekonomické a dale
pak zejména z oblasti dopravy a stavebnictvi). Nelze
také urcit, co lze povazovat za "zavedenou vyuku", pro-
toze posuzovani pojmu "zavedend uvyuka' je opét

v kompetenci hodnotitele a mnohdy specializovana
Skoleni a mezindrodné vysoce uznavané certifikace
Spickové svétové trovné (jako jsou napf. skoleni a cer-
tifikace od SANS® ) nemusi mit v ocich hodnotitele
zadnou nebo alespon odpovidajici vahu.

Ale neni to jenom splnéni urcitych vstupnich
kvalifikac¢nich pfedpokladd. Jsou obory znalectvi, které
se vyvijeji pomaleji a jsou obory, kdy dynamika jejich
vyvoje je vétsi, nez bychom si dovedli predstavit.
Jelikoz aktualné neni nastavena zadna zakonna
povinnost na pribézné vzdélavani nebo na prabézné
atestace/reakreditace znalcti, je jen a jenom na znalci
samotném, jak pfistoupi ke své znalecké profesi a jak
aktivné a intenzivné si bude pribézné doplniovat svoji
(zejména znaleckou, forenzni) odbornost. Stoji to hodné
casu a prostiedkii, které vSak objektivné neni nikdo
schopen ocenit a ohodnotit. Snad pouze spokojeny
klient. Ale ani to neni malo.

Aktudlné platny systém znalectvi u nas neni na-
staven na to, aby jakymkoliv zptisobem zohlednoval
(hodnotil, kontroloval) priabézné znaleckou profe-
sionalitu a pribézné vzdélavani téméf nema kdo délat
(Cest nékolika vyjimkam v nékolika malo oborech).

Pozadavek specidlni vyuky ovsem implikuje jeden
dtlezity atribut znalectvi, ktery si malokdo ve sku-
tecnosti uvédomuje. Jestlize je pro znalce ze zakona
pozadovano specializované vzdélavani tak to znamena,
ze pro dobry vykon znalectvi neni postacujici aplikace
standardnich civilnich védomosti a znalosti. Pozado-
vano je néco navic, néco, k cemu je nutné pravé to spe-
cializované vzdélavani. Je to v podstaté nova profese,
rozsifeni bézné, civilni profese na profesionalni
vykon znalectvi - dochazi tedy k profesionalizaci
znalectvi. A jesté jednou chci zdiiraznit, Ze se jedna
o rozsifeni "civilni" profese o nadstavbu, o specifické
znalosti, védomosti a dovednosti, které jsou charak-
teristické jenom pro vykon znalectvi a nemaji piimé
uplatnéni v jiné, bézné komercni sféte.

d) Osobni vlastnosti

Osobnostni vlastnosti znalce jsou pravdépodobné
tim nejdalezit€jsim kritériem, které by mélo byt ve
vztahu k profesionalité a kvalité vykonu znalectvi
posuzovano. Asi se ale shodneme, Ze hodnotit osob-
nostni vlastnosti clovéka nelze jednoduse. Urcité ne
podle vyplnéného dotazniku nebo podle Zzivotopisu.
Mozna 1ze urcité indicie ziskat z vyzadanych hodnoceni
zaméstnavateld, kolegli nebo na zdkladé osobniho
pohovoru. BohuZzel, v tomto sméru je zkuSenost jesté
horsi nez s jakou se setkdvame u personalnich agentur.
I primérny zaméstnavatel si nechava pro dutlezité pozi-
ce zpracovavat psychologicky profil uchazeca. U znal-
ct to neni zvykem, dokonce mohu z osobni zkusenosti
prohlasit, Ze jsem se s tim nikdy nesetkal ani osobné
a ani z doslechu.

Pro¢ jsou osobnostni vlastnost znalce zminovany
pravé v souvislosti s profesionalitou vykonu znalectvi?
Vyse uvedené problémy spojené s ¢lenénim a definici
oborti a odvétvi, nejasnymi (obecnymi) kvalifika¢nimi
pozadavky a problematickym hodnocenim vzdélani
a zkuSenosti znalcti hovofi jasné o tom, ze formalnimi

5 Vyhlaska €. 123/2015 Sb.

6 www.sans.org
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postupy lze profesionalitu znalcti zajistit pouze a zase
jen formalné. A tady musi nastoupit znalec sam, jeho
schopnost zachovat si odpovédny postoj k zadavateli
a sobé samému, zachovat si vnitini integritu.

JelikoZ nelze presné definovat kazdou proble-
matiku, se kterou se lze potkat, nelze predem
postihnout kazdy problém a specifickou profesni
oblast, je jen a pouze na znalci samotném, aby
objektivné zhodnotil své profesni dovednosti a znalosti
a v kazdém jednotlivém piipadé v prvni fadé sam
kriticky hodnotil, zda jeho profesni profil a schopnosti
odpovidaji pozadavkiim na dany konkrétni feseny
problém.

Vzhledem k neurcité definici (resp. k absenci takové
definice) znaleckych oborti a odvétvi je jen a pouze na
znalci, zda jeho védomosti a schopnosti odpovidaji
danému konkrétnimu pozadavku a zda je schopen na
odpovidajici (tedy maximalni) trovni kvality problém
vyfesit. Vzdy ma moznost zadavatele upozornit, ze se
vyskytuji urcité kvalifikacni nebo odborné problémy,
které jej omezuji pti zpracovani daného problému a od
zpracovani ustoupit (nebo se alespori o to pokusit),
pripadné uvést omezujici podminky, které jej pfi
zpracovani pozadavku limituji. Jesté jednou opakuji, Ze
nikdo to za néj neudéld, znalec je tim prvnim, pri-
marnim a rozhodujicim cinitelem pfi posuzovani odpo-
vidajici nebo pozadované tirovné profesionality.

Je docela dobie mozné si piedstavit, Ze pfehnané
ambice, lukrativnost, rozsah nebo jiné okolnosti mohou
zplisobit, ze dojde ke zkresleni nebo ovlivnéni tvah
znalce o jeho profesnich schopnostech dany problém
kvalitné vyresit. Ale nejen rozvaha pfed samotnou
dohodou”) o zadani posudku mtize zpusobit problémy.
U slozitéjsich pfipadt se casto muze stat, ze i v pri-
béhu zkoumani se miize vyskytnout odborny problém,
ktery je mimo profesni moznosti znalce a opét je jen
a pouze na znalci, jestli si to oteviené pfiznd a pokusi se
problém fesit se zadavatelem, jestli je zadavatel viibec
ochoten na podobné diskuse pfistoupit®). A feSeni
takové situace je opét jen na osobnich vlastnostech
znalce, jak se s danou situaci dokaze vyporadat.

e) Profesiondlni vystupovini

Tento pozadavek v zdkoné uveden neni, spiSe by se
dalo odvodit, zZe profesionalni vystupovani patii mezi
osobni vlastnosti znalce. Ja jej ale tady uvadim zcela
cilené, protoze patii mezi dilezité vlastnosti, kterymi
musi znalec disponovat.

Malo kdo si uvédomuje, Ze jednou z dutlezitych
¢innosti a soucasné povinnosti znalce je (v pfipadé
potfeby) osobné vysvétlit praci, kterou provedl pfi
zpracovani znaleckého posudku, vysvétlit a obhajit
zavéry, ke kterym dospél. Na prvni pohled na tom zas
neni nic tak neobvyklého. Samozrejmym se také zda, ze
ta obhajoba (nebo pfesnéji feceno vysvétlovani) probiha
vétsinou pied soudem.

Jestlize by se jednalo o obhajobu odborné prace
pfed komunitou odbornikii, tedy odbornou diskusi,
kdy jde o feSeni cisté odbornych problémit, tak by
v tom nemél byt zadny problém. Problém nastava v si-

tuaci, Ze nezkuSeny znalec si neuvédomuje nékolik
faktort, které s jeho odbornosti (profesnim zameéfenim)
nema zadnou pfimou souvislost. Pokusim se nékolik
z nich pojmenovat:

a) vypjatd a stresujici atmosféra a celkové pros-
tfedi u soudu pro kazdého, pro koho to neni bézna
a kazdodenni prace. A to nejenom pro ty, o které se
v podstaté u soudniho liceni jedna, ale pro prakticky
kazdého trochu empatického cloveéka, protoze tam
vzdy jde o osudy konkrétnich lidi;

b) vétsinou nepritelské prostiedi (minimalné z po-
loviny), které se snazi (asi opravnéné) znevérohodnit
praci znalce. Obecné jde o prostiedi, které se nevyzna
v odborné problematice a jedinym cilem je zpochybnit
praci znalce. Proto tomu odpovidaji i zplisoby a me-
tody, které jsou pro zpochybnéni prace znalce pou-
zivany (a Ze to neni velice casto odborna argumentace
je asi jasné);

c) vétsinou se nejednd o odbornou diskusi, znalec
vétSinou musi obhajovat sviij posudek pfed neod-
borniky. Tomu odpovida casto i forma a formulace
otazek, na které je velice casto velky problém dat
vhodnou odpovéd. Je sice pravdou, ze neni hloupa
otazka, jsou jenom hloupé odpovédi, ale casto se stava,
Ze polozené "laické" otazky se jen mohou tvafit jako
"hloupé".

Clovék, ktery neni na takové prostfedi a formy jed-
nani pripraven (a tady nechci, aby to vyznélo pejo-
rativné, je to jen uplné jiné prostiedi a jsou to jen jiné
formy jednani), ma velkou Sanci, Ze pri obhajobé své
prace velice rychle pohofi, i kdyby jeho odborna
aroven byla vysoka.

Asi vsichni tyto situace zname z detektivek v tele-
vizi, z televiznich ztvarnéni bravurnich vystupti advo-
kéta (nebo zalobcil) u souduy, jak dimyslnymi otazkami
"rozcupovali" svédka nebo znalce a ten pak vypadal
(s prominutim) jako blbec. Ale jen malokdo si tuto
situaci zazil na vlastni kizi a mtize prohlasit s Cistym
svédomim, jak by se v dané situaci zachoval on.

Pozadavek na profesionadlni vystupovani proto
zdtraznuji tady ne jako profesionalni v té nejobecnéjsi
roviné (vysoce odborny, gentlemansky, korektni nebo
jakkoliv podobny), ale jako profesiondlni pro dané
prostiedi a v dané situaci. A zdluraznuji, Ze obhajoba
posudku pred soudem je (nebo by alesponi méla byt)
standardni dovednosti a kvalifikaci znalce.

Je jen na Skodu, Ze povinnost tcasti na soudnich
fizenich, kde by se znalec seznamil s celkovou atmo-
sférou, ktera u soudu panuje, a kde by ziskal alespon
zprostfedkované zkuSenosti z vyslechu znalce, nepatii
mezi povinné kvalifikacni predpoklady. Pfitom by to
nemél byt zadny problém, az na vyjimky jsou fizeni
pred soudem vefejna.

Je jen na skodu, Ze dobra praxe, kterou znam z dob
svého ptisobeni v Kriminalistickém tstavu Praha, kdy
pro ziskani kvalifikace policejniho experta byla tcast
u soudnich liceni s obhajobou znaleckych posudki
povinnou podminkou, neni aplikovana v SirSim
méfitku pro vSechny adepty znalectvi. Neni nic

) Tady zcela imyslné pouzivam pojem ,dohoda”, byt ¢as &j§im zpusobem ,objednavky” posudku je usneseni (tedy pfikaz) a nezfidka se stava, ze k
moznosti diskuse mezi zadavatelem a zpracovatelem ohledné kapacitnich a profesnich moznosti zpracovatele ani nedojde.

8) V pfipadé bézné smluvni praxe by to nemél byt problém, ale ve vztahu k organiim statu se nejedna o smluvni vztah, tam jde o direktivni zadani
a nezfidka se zadavatel ke znalci stavi do pozice, ktera z toho direktivniho vztahu vyplyva, byt by to dle platného zéakona nastavat nemélo.



smutnéjsiho, nez kdyz Sikovny a znaly odbornik
propadne pfi obhajobé své prace jen proto, Ze se necha
nachytat na banalitach a nasledné se (mnohdy i sam
z nevédomosti a nezkusenosti daného prostfedi a pou-
zivanych metod) zamota do vlastnich tivah zptisobem,
ktery jej absolutné znevérohodni jako odbornika, nebo
se necha zbytecné "vytocit" a v takovém rozpolozeni se
dopousti i odbornych chyb. Véfte mi, ze takovych pfi-
padti znam z praxe hodné (a nékteré i z mé osobni zku-
Senosti). Nelze se jich vyvarovat uplné, ale je potfebné
byt na né pripraven.

Opakovatelnost

Zdalo by se, ze pravidlo opakovatelnosti se jevi
jako samoziejmé a lehce dosazitelné. Mohlo by se to
zdat natolik samoziejmé, Ze neni potrebné takovy
pozadavek davat do zakona. Zdalo by se, Ze je celkem
pfirozené, Ze by mélo byt mozné zkoumani zopakovat
a tim potvrdit zavéry, které byly ptvodné ucinény.
Splnéni pozadavku opakovatelnosti ale neni tak
samoziejmé a neni to ani v mnoha pfipadech jed-
noduché, dokonce v nékolika specifickych pripadech to
je nemozné.

Obecné 1ze dospét k poznani, Ze znalci jsou pod-
skupinou $irsi obecnéjsi skupiny expertti a v podstaté
jedinym rozdilem v jejich praci je pfidani dalsich for-
malnich pozadavki na vystupy jejich prace, vyply-
vajici primarné z celu znaleckych posudkd.

Jednou ze zakladnich metod védecké prace experta
je experiment). Experimentem se potvrzuje nebo
vyvraci uréita hypotéza. Jestlize se znalec ma vyjadrit
k polozenym otazkam, ve své podstaté jeho prace po-
zlistava z experimentti, které potvrzuji nebo vyvraceji
tvrzeni v otazkach, které ma zodpovédét. Jednim ze
zakladnich atributd experimentu (kromé védeckosti,
protoZze experiment je védecky pokus) je jeho podrobné
naplanovani a opakovatelnost. Splnénim téchto elemen-
tarnich atributt se zajisti jeho ovéfitelnost.

Aby bylo mozné znalecké zkoumani opakovat, cely
postup musi byt detailné naplanovan a nasledné
zadokumentovan. To spociva (zjednodusené) nejenom
v tom, Ze je postup podrobné zadokumentovan tak,
aby bylo mozné jej krok po kroku realizovat opa-
kované, ale hlavné zvoleny postup musi mit v zakladé
védecky zdiivodnénou a akceptovanou metodiku.
Vytvoreni a ovéfeni takové metodiky je praveé tlohou
forenznich véd. Nicméné ani samotna realizace takto
pfipraveného experimentu neni trivialni zalezitosti.
Kromé samotného postupu experimentu je nutné defi-
novat a zajistit mimo jiného také pro kazdé jeho opa-
kovani stejné podminky, tedy zajistit, aby byly
zajistény stejné vychozi podminky a aby byly
eliminovany jakékoliv vnéjsi vlivy (jiné nez které jsou
akceptovany zakladni metodikou). Nékteré oblasti
zkoumani jsou na vnéjsi vlivy citlivéjsi (napf. v oblasti
prirodnich a socialnich véd), jiné jsou citlivé méné.
V kazdém piipadé do faze planovani je nutné vychozi
podminky a vliv okoli podrobné zahrnout a zhodnotit

jejich pripadné ovlivnéni konecnych vysledkd.

Kdyz postoupime jesté do vétsiho detailu forenzni
prace, tak znalecké zkoumani je (nebo by ve vétsiné
pfipadtt mélo byt) zkoumanim stop. Aby bylo v pfi-
padé znaleckého zkoumani mozné zachovat stejné
vychozi podminky pro pripadné opakovani je abso-
lutné nezbytné zkoumané stopy zachovat tak, aby je
bylo mozné i s odstupem casu (a pfiznejme si, Ze ten
casovy usek je mnohdy dlouhy i nékolik let) zkoumat
za stejnych podminek, za jakych bylo provedeno prvot-
ni zkoumadni.

Jisté neni potfebné zdtrraznovat, ze uz samotna
problematika (relativné trvalého) zachovani stop je
natolik Siroka a slozita, Ze vyzaduje samostatny a roz-
sahly vyzkum. Velice casto se proto pouzivaji metody,
které zachovaji alespon nékteré zakladni parametry
stop. Ale i problematika urceni toho, které parametry
stopy jsou z hlediska nasledného opakovani (nefknu-li
prezkoumani - viz dale) dtlezité, je na samostatny
vyzkum.

Dalsim problémem, se kterym je nutné se vy-
potradat ve vztahu k opakovatelnosti, je vybér odpo-
vidajici metody zkoumani tak, aby samotné zkoumani
neménilo charakter a vlastnosti stopy (jeji vypovidaci
schopnost) tak, aby bylo mozné opakovani zkoumani
realizovat. Mnohdy totiZ neni mozné nejdfive stopu
"fixovat" a az posléze podrobit zkoumani, ¢imz se
vlastné stopa "fixuje" az nasledné a uz muze byt jeji
vypovidaci schopnost pozménéna.

Vyznamny vliv na vypovidaci schopnost stopy maji
i podminky jejitho uloZeni nebo archivace. Casto se
stava, ze odstup doby prvotniho zkoumani a poten-
cialniho opakovaného zkoumani je mnohdy nékolik let
(a v praxi znam i pfipady, kdy bylo nutné opakovat
zkoumani i vice neZ po desitce let). Navic stopa za tu
dobu putuje mezi rliznymi subjekty a podminky jejiho
transportu, uloZzeni a manipulace jsou velice riznorodé
a nezridka se stane, Ze je stopa neodbornou manipulaci
poskozena, znicena nebo ztracena.

Faktorti, které ovliviiuji moznost opakovani
zkoumani a které maji vliv na presnost a tim i vy-
povidaci schopnost vysledkti zkoumani, je cela fada
a podle jednotlivych forenznich obort se vyrazné lisi.
Pro vétsinu znaleckych zkoumdni se vyuZzivaji rtizna
zafizeni, pfistroje a méfici technika. I u téchto tech-
nickych pomiticek je nutné piesné dokumentovat jejich
stavl0). Navic se Casto stava, ze i laboratorni pfistroje
rtiznych vyrobct nebo rtzného provedeni i presto, ze
vykazuji stejné zakladni parametry, mohou i vyrazné
ovlivnit vysledky zkoumani.

V urcitych pfipadech navic nebyla forenznimi
védami nalezena metoda, ktera by viibec umoziiovala
zachovani stopy nebo alespont prodlouzeni jeji
zivotnosti. Zejména v pripadech mikrostop ve spojeni
s jejich biologickou podstatou se casto stava, Ze stopa
ma velice kratkou Zivotnost nebo Ze je stopa spo-
tfebovana v procesu samotného zkoumani. V téchto pri-
padech je opakovani zkoumani nemozné.

9) Experiment (Cesky téZ védecky pokus) je soubor jednani a pozorovani, jehoz Gcelem je ovéiit (verifikovat) nebo vyvratit (falzifikovat) hypotézu
nebo poznatek, které néco tvrdi o pficinnych vztazich urcitych fenoménl. Pokus je hlavni nastroj empirického rozsifovani védeckého poznani.

(Zdroj: https://cs.wikipedia.org/wiki/Experiment)

10) Napf. standard ISO/IEC 17025 pozaduje pravidelnou kalibraci pristrojového vybaveni laboratofe
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Dodrzeni pravidla opakovatelnosti tedy znamena,
ze pfi zachovani stejnych vychozich podminek a za
pouziti stejnych metod a postupti by opakované
zkoumani mélo dospét ke stejnym vysledkiim.

Prezkoumatelnost

Prezkoumatelnost je, na rozdil od opakovatelnosti,
velice casto narocnéjsi na podminky, které byly u opa-
kovatelnosti uvedeny vyse. Pfezkoumani spociva v pro-
vedeni nového zkoumani stop, ale za pouziti jinych
metod, nez které byly pouzity v ptivodnim zkoumani
(jestlize ovsem takové analogické metody existuji). Pri
zachovani ptavodnich vstupnich podminek a pfi pou-
ziti analogickych metod zkoumani by vysledkem mély
byt vystupy, které jsou analogické ptivodnimu zkou-
mani.

Prezkoumavani se provadi s cilem ziskat odpoved
na jiz jednou poloZenou a zkoumanou otazku jinym
postupem nez jak bylo provedeno ptivodni zkoumani.
Plati také, Ze kazda dalsi otazka, a je jedno jestli ji naz-
veme "nova" nebo "dopliiujici", vyzaduje v zasadé nové
zkoumani.

Jelikoz pfi pfezkoumani jsou pouzity jiné metody
zkoumani, zachovani ptivodnich pozadavkd na vlivy
prostfedi v priibéhu zkoumani nemusi byt v zasadé do-
drZeny, protoZe jina metoda muze pozadovat jiné pa-
rametry vnéjsiho prostiedi. Nicméné se obecné zvysuji
pozadavky na zachovani vstupnich podminek, zejmé-
na na zachovani ptivodni stopy, ktera byla predmétem
ptvodniho zkoumani, zpravidla v plném rozsahu.
Nova metoda muze totiz pozadovat pro zkoumani jiné
charakteristiky a parametry stopy nez pfi ptivodnim
zkoumani.

Jestlize pro opakovani zkoumani je nezbytné zkou-
mat, zda jsou k dispozici stejné vstupni podminky
(zejména zda existuje samotna stopa a zda ma stejné
parametry, které byly pfedmétem zkoumani v dobé jeji-
ho prvotniho zkoumani) a zda pfi opakovaném zkou-
mani Ize zajistit definovanou miru vlivu okolniho pros-
tredi (napf. klimatické, pfistrojové, casové apod.),
u pfezkoumavani je dtilezitym faktorem zkoumani pi-
vodni stopy s cilem zjistit jeji aktualni parametry
a vlastnosti a zda tyto zjisténé tidaje umoznuji s odstu-
pem doby realizovat zkoumani jinou vhodnou tech-
nikou a na zdkladé zjisténi aktualniho stavu stopy vy-
bér takové vhodné metody zkoumani.

Pro dokresleni 1ze uvést priklad, kdy ptivodni ana-
lyza pro zjisténi pozadované skutecnosti (napf. stari
véci) pozadovala na vstupu pouze podrobnou foto-
dokumentaci a tato fotodokumentace byla i vstupni sto-
pou ke zkoumadni, avSak pfi pfezkoumani muze byt
navrzena naprf fyzikdlni nebo chemickd analyza, ktera
uz vyzaduje originalni stopu a nepostacuje pouze jeji
obrazova dokumentace.

Integrita

Pozadavek na zachovani integrity stopy se da de-
finovat jako sada postupti, které jsou pfi manipulaci se
stopou a v priibéhu jejiho zkoumani pouzity tak, aby
v rdmci danych moznosti zlstala stopa ve stavu, v ja-
kém byla poprvé zajisténa. To znamena, ze v prabéhu
vsech procesti (manipulaci se stopou, at uz jakymkoliv
opravnénym subjektem a tedy také znaleckym
zkoumanim) nedoslo ve stopé ke zménam od doby
jejiho zajisténi (nalezeni) az po pouziti stopy (a od-
vozené znaleckého posudku, ktery danou stopu zkou-
mal) pro pravni tukony obcanti, pravnickych nebo
fyzickych osob nebo pro potfeby organti statni moci.

V podstaté ma pozadavek na zachovani integrity
troji opodstatnéni:

a) Je jinym vyjadfenim toho, co jiz bylo zminéno
vySe - pozadavek na zachovani (dle moznosti) ptivodni
stopy, ktera je pfedmétem znaleckého zkoumani, zej-
ména pro potfeby opakovani nebo prezkoumani
(v anglictiné se pouziva termin "Evidence Integrity!").

b) Je podrobnou dokumentaci toho, co vse bylo se
stopou délano, kdo ji mél a co s ni délal a kde byla ulo-
zena (v angli¢tiné se pouzivad termin "Chain of Cus-
tody").

¢) Je potvrzenim toho, Ze v celém Zivotnim cyklu
stopy, tedy od jejiho zajisténi az do predvedeni u sou-
du, nikdo stopu nezménil (netimyslné nebo i amysIne)
v néci prospéch.

Na mezinarodni scéné se s pozadavkem na za-
chovani integrity setkavame velice casto a jedna se
o jeden z nejzakladnéjsich pozadavkii na praci se
stopami. V nasem prosttedi se s takovym diirazem na
zachovani integrity stop bohuzel nesetkavame. Je to
Skoda, protoze (mimo jiného i z diavodli vyse uve-
denych ohledné opakovéani a prezkoumdni) je zacho-
vani integrity stop jednim z dalezitych pozadavki
prace se stopami, zachovani diikazni sily diikazu a tim
i znalecké prace.

Je prirozené, Ze je jen stézi mozné zachovat abso-
lutni integritu stop. UZ jenom tim, Ze stopu néjakym
zplisobem zajistime (napf. nalezeny pifedmét odpo-
vidajicim zptisobem zabalime a prepravime ke
zkoumani), vytrhavame ji z jejtho prostiedi, které
(obecné feceno) ma na stopu vliv a ma se stopou urcité
vazby, napf klimatické podminky prostfedi, adheze
k povrchu, radiové signaly v daném prostiedi,
ultrafialové nebo tepelné zafeni a mnoho dalSich
faktorti, které na stopu urcitého typu mohou mit v ur-
¢itém prostfedi nékdy i podstatny vliv .

Navic je mnoho forenznich metod zkoumani, které
ur¢itym zplisobem integritu stopy narusuji, protoze
jinak na soucasné drovni poznani zkoumat nelze.
Dtlezité vSak je, aby vSechny kroky, které jsou se
stopou c¢inény, mély racionalni zaklad, aby byly
odpovidajicim  zptisobem zdévodnény a zado-
kumentovany a byl popsan zptisob a mira naruseni
integrity stopy, pfipadné vliv takového jednani na

) Za povsimnuti stoji to, Ze my zatim mluvime o stopach, kdezto v angliétiné se spiSe pouziva pfimo termin ,dikaz” (evidence). Rozdil se mize

zdat formalni, avS§ak v naSem prostiedi ma své opodstatnéni.



zakladni charakteristiky stopy a aby takové zasahy do
stopy naruSovaly jeji integritu minimdlné moznym
v dané situaci zptisobem.

V pfipadé, ze existuje nékolik zptisobd, které by
potencialné mohly narusit integritu stopy je nutné
zvolit takovy, ktery bude mit nejmensi negativni vliv
na ostatni pravidla forenzni prace, zejména na
nezdavislost, opakovatelnost, pfezkoumatelnost a lega-
litu.

Legalita

Jako laik v oblasti prava bych k tomuto pravidlu
forenzni analyzy mohl pouze konstatovat, ze veskeré
¢innosti a postupy, které jsou v ramci forenzni analyzy
pouzity, musi byt v souladu s platnymi zakony. K to-
mu by asi nebylo co dodat. Nicméné nékolik postiehit
je nutné uvést.

Legalita stop.

Problematika legality stop, jejich puvodu a oprav-
nénosti jejich ziskani a pak i nasledného zkoumani je
asi tou nejpalcivéjsi otdzkou, ktera se na prvni pohled
tyka znaleckého zkoumani. Ale skute¢né jenom na
prvni pohled, protoze legalnost ptivodu stop s jejich
zkoumdanim nema ve skutecnosti zddnou souvislost.

Jsem presvédéen, ZzZe vySe uvedené tvrzeni
nevyzaduje dodate¢ného vysvétleni. Pro jistotu ale
pripomenu jen nékolik podstatnych faktt:

a) Zakladnim poznatkovym zdrojem forenznich
véd (a nasledné i vykonu znalectvi) jsou prirodni,
technické a spolecenské védy. Na rozdil od krimi-
nalistiky, u které je zadkladnim a vychodiskovym po-
znatkovym zdrojem trestni pravo procesni. Otazky
legality stop tedy maji byt sméfovany na kri-
minalistiku. Problémem forenznich véd a nasledného
znaleckého zkoumani tedy v zadném pfipadé nejsou
pravni otazky (ze zakona znalec ani nesmi podavat
pravni tvahy) a tedy ani avahy o legalnosti stop, které
znalec zkouma.

b) V celém fetézci postupnych ¢innosti, které pfimo
souvisi s praci se stopami, jsou
jasné definovany tii zakladni
okruhy (identifikace, zajiSténi,
zkoumani). Za kazdou z uve-
denych cinnosti je nutné vidét
také jednoznacnou odpovéd-
nost za jejich realizaci. Jestlize
tedy je v kompetenci OCTR pro-
blematika identifikace a zajis-
téni stop, tyto slozky nesou
plnou odpovédnost i za jejich le-
galitu.

Jakékoliv tvahy smérem
k tomu, ze by znalci méli
néjakym  zptisobem

které jsou jim predani ke zkoumani, nejsou opod-
statnéné. Je ziejmé, ze tady postacuje se odkazat na
§ 105 trestniho fadu.

Problematiku legality stop v souvislosti se zna-
leckym zkoumanim tady zminuji zcela timyslné proto,
ze jsem se jiz mnohokrat setkal s nazory, ze znalec by
mél posuzovat i tyto okolnosti, aby se vyhnul po-
tencialnim problémtm v piipadech, kdy je mozné
proces ziskani stop zpochybniovat a tedy zpochybnit
i vysledek celého procesu, kterym je znalecky posudek.

Jestlize uvazujeme v intencich trestniho fizeni, tam
jsou jednotlivé postupy, kompetence a odpoveédnosti
definovany jasné a neni na znalci, aby byt jen
uvazoval'? o legalité stop, které mu OCTR predkladaji
ke zkoumani.

) Jina situace miize nastat v pfipadech, kdy se
jednad o podani znaleckého posudku pro jiné subjekty
nez jsou OCTR, tedy podle jinych pravidel, nez jsou
regulativy trestniho fadu. Tam uZz neni tak jednoznacné
rozdéleni roli v procesu identifikace, zajisténi a zkou-
mani stop. Proto v téchto pfipadech musi byt vzdy
pfedem jednoznacéné smluveno, kdo je za kterou oblast
odpovédny. Celkem jednozna¢ny navod je podan
v dobfe znamém a ve svété Siroce akceptovaném
dokumentu, ktery pochézi z dilny ACPO (Association
of Chief Police Officers), kde jsou uvedeny Cctyfi
zakladni principy prace!® (v tomto konkrétnim pripadé
prace s digitalnimi stopami) a kde je jako posledni
princip a zfejmé princip s univerzalni platnosti, uve-
deno, ze "osoba povéfena vysetfovanim ma veskerou
odpovédnost za zajisténi souladu s pravnimi pired-
pisy..."

Takze v pfipadech, které nespadaji do plisobnosti
trestniho fizeni, je veSkera odpovédnost na tom, kdo to
dané Setfeni (vySetfovani) vede a tedy je na ujednani,
aby takova osoba byla jednozna¢né urcena a méla od-
povidajici kompetence a tomu odpovidajici odpo-
védnosti.

Legalita postupti a prostfedkil zkoumani.

Je asi ziejmé, zZe vybér metod a postupti zkoumani
by se mél fidit vyhradné podle jejich vhodnosti a opod-
statnénosti k dosazeni pfedpokladaného vysledku
a tedy mluvit o legalité takového postupu se zjevné

sdilet Obr. 2 - ACPO Good Practice Guide for Digital Evidence, Version 5, str. 6, dostupné napf. z http:/fwww.digital-

OdPOVédHOSt za legalitu StOP.detective.net/digital-forensics-documents/ ACPO_Good_Practice_Guide_for_Digital_Evidence_v5.pdf

12) Tady si neodpustim poznamku, ze pfirozené o &chto otazkach mize znalec uvazovat ale své Gvahy ma vzdy moznost sdélit tomu, kdo mu stopy

ke zkoumani predava.

3 ACPO Good Practice Guide for Digital Evidence, Version 5, dostupné napf. z http://www digital-detective.net/digital-forensics-documents/

ACPO_Good_Practice_Guide_for_Digital_Evidence_v5.pdf
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neda. Tam by mélo byt pouze odborné kritérium
a vybér odpovidajici metody a prostredku by mél byt
zdtvodnén odbornymi argumenty.

Problém legality postupti a pouzitych prostredkii
ale velice Casto vyvstava pfi zkoumani samotného
procesu forenzni analyzy. Nezfidka se totiz stava, ze
uvedené zavéry se opiraji o vysledky analyz, které
(podle tvrzeni autort takovych analyz) vychazeji napf.
ze srovnani se zdznamy v "internich archivech znalce"
a mnohdy se muze jednat i o citlivé informace, na
systematické shromazdovani kterych by obecné znalec
musel mit specidlni povoleni. Mtize se také stat, ze
vysledky byly ziskany pomoci analytickych nastrojt,
které ovSsem nikde v posudku nejsou blize speci-
fikovany, a tedy nelze potvrdit opravnénost jejich pou-
ziti, nebo jsou v posudku uvedeny pfimo reporty, ze
kterych lze pfimo identifikovat pouzité nastroje, ale
objektivné mohou vzniknout davodné pochybnosti
o tom, zda dotyény znalec viitbec mél opravnéni
(pravdépodobné licencni) takovy ndstroj pouzit (napi.
v pripadé vysoce specifického nastroje, ktery obecné
neni bézné k dispozici a maji jej pouze néktera spe-
cialni pracovisté a to pouze pro specifikovany ucel).

Da se z praxe fict, Ze takovymto problémem lega-
lity pouzitych postupli a prostfedkii se nikdo pfilis
nezabyva. Mnohdy to je komplikovano navic tim, Ze
pribéh a vysledky zkoumani nejsou dokumentovany
zptisobem, ktery by umoznoval o podobnych zavérech
vlibec uvazovat. Neda se také potencialné i vyloucit, ze
nedostatky dokumentace mohou byt pravé z vyse uve-
denych diivodti v nékterych piipadech i tmysIné.

Ve svété se obecné vice dba na to, aby o pribéhu
znaleckého zkoumani byla vedena podrobna doku-
mentace, vcetné toho, jaka zafizeni byla pro zkoumani
pouzita, jaky software byl pouzit pro analyzy, véetné
presné identifikace jeho verze. KdyZ pro nic jiného tak
proto, Ze objektivné kazdé zafizeni a jeho programové
vybaveni md své limity a také potencialné svoji chy-
bovost!4).

Jestli budu v tom pokracovat, tak se lze odkazat na
normu ISO/IEC 17 025, kde jsou tyto pozadavky
explicitné popsany. Ukazuje se, Ze pozadavky této
normy maji na mnoha mistech a z mnoha davoda
urcitd opodstatnéni, byt se na né 1ze divat i z pohledu
efektivity. UvaZzovat o opodstatnénosti vyrazné zvy-
Senych nakladti na zavedeni pozadavki této normy do
praxe zejména v podminkach, které jsou u nas pro hod-
noceni znalecké prace nastaveny, je spiSe zaleZzitosti
celého systému znalectvi u nas. BliZze se o tom lze do-
dist v Casopise "Digital Forensic Review", kam zajemce
odkazil%), protoZe se to tématicky vymyka pravé popi-
sované problematice.

Dokumentace

Pozadavek na dokumentaci je vlastné prifezovy
a naplnéni témér vsech vyse uvedenych zakladnich pra-
videl forenzni analyzy bez podrobné dokumentace ani

neni mozné. Zejména pozadavky na opakovatelnost,
prezkoumatelnost, integritu a legalitu zkoumani
podrobnou dokumentaci pfimo vyzaduji. Dalo by se
fict, Ze jsou to vSechno pozadavky obligatorni, vyply-
vajici pfimo (nebo spise nepfimo) z regulativnich pred-
pist.

Neni to ovSem jediny diivod, ze kterého pozadavek
na podrobnou dokumentaci vyplyva. Ten davod, pro
znalce pravdépodobné mnohem bliz§i a mohu fict ze
i uzitecnéjsi, je jejich vlastni potieba, zajisténi jejich
vlastniho zdjmu. Pokusim se to objasnit.

Tim asi nejzasadnéjsim divodem, kvili kterému by
znalec mél podrobné dokumentovat veskerou svoji
praci na zpracovani znaleckého posudku, je v podstaté
jeho vlastni ochrana. Jednou ze zakladnich povinnosti
znalce je (v pfipadé potieby) vysvétlit a obhajit
(zejména pred soudem) vysledky svého zkoumani.

Objektivni skutecnosti vSak je, ze v pripadé, kdy se
v ramci zkoumani nejedna o trividlni véci'o), tak pi-
semny zaznam znaleckého zkoumani, ktery je reali-
zovan formou znaleckého posudku, nemuze podchytit
vSechny detaily prace (to by takovy posudek nikdo
necetl) a navic do posudku se uvadéji zjisténé
skutecnosti zptisobem, kterému by mél porozumét
objednatel. Je taky zfejmé, Ze jazyk objednatele (po-
licejni organ, soudce nebo advokat) je diametralné
odlisSny od odborného jazyka a terminologie znalce.
Znalec tedy musi pouzité postupy a svoje odborna
zjisténi formulovat jinym zplisobem, nez by je
formuloval pro odborniky z fad svého profesniho
okruhu.

Potfeba podrobné dokumentace pribéhu zkoumadni
proto vyplyva z nékolika faktorti, které v soucasnosti
pfimo ovliviiuji praci a postaveni znalce:

a) Prodluzuje se doba od podani posudku az do
doby, kdy je potrebné k tomu posudku podat
vysvétleni (napf. pred soudem). Z vlastni zkuSenosti
mohu potvrdit, Ze neni vyjimkou pfedvolani k soudu
k podani vysvétleni k posudktim, které jsem zpra-
covaval pred desetiletim. V takovych pfipadech si
nelze pamatovat nic jiného, nez to, co je pfimo napsano
v posudku samotném. Veskeré dalsi otazky (napriklad
na okolnosti nebo detaily kolem zkoumani) jsou
prakticky bezpfedmétné a znalci nezbyva, nez pouze
konstatovat objektivni skutecnost, zZe nemtze k po-
sudku fict nic vic, nez je v ném napsano, Zze si
objektivné nic dalsiho pamatovat nemtize. Ma na to
sice pravo, ale dovedete si predstavit, Ze tim zrovna
nezvysuje hodnovérnost své prace a tim i svoji pro-
fesiondlni droven. Jinak - pfimo feceno - snizuje hod-
novérnost posudku a tim degraduje svoji profesionalni
aroven. Znalec sice ma povinnost spolecné se svym
vytiskem znaleckého posudku archivovat i veSkery
poznamkovy aparat a pracovni vystupy a doku-
mentaci, kterd s danym posudkem souvisi, ale jeho
rozsah neni (a objektivné ani nemftize byt) stanoven.
Mohu jenom viele doporucit, aby rozsah toho, co si
znalec archivuje spolecné s vytiskem znaleckého
posudku, byl dle moznosti maximalni. Jen tak muze
vysvétlit i detaily, které se k danému posudku vztahuiji,

%) Tady se opét dostavame k tomu, co bylo zminéno jiz dfive v ¢asti o opakovatelnosti a prezkoumatelnosti.

15) M. Svetlik, Novy navrh zakona o znalcich - pohled z druhé strany, Digital Forensic Review, 1/2017, str. 5, ISSN 2570-5040, dostupné z https://

issuu.com/digitalforensicreview/docs/dfr_1-2017

18) Tady nechci zlehcovat nékteré znalecké obory nebo néktera zkoumani, ale objektivné existuji problémy, které jsou fesitelné jednoduse a
pfimocare a jiné problémy Ize fesit pouze pouzitim slozitych analytickych a syntetickych metod.



neztratit svoji profesionalni pozici a v kone¢ném du-
sledku obhdjit na odpovidajici trovni vysledky své
prace.

b) Zvysuje se v mnoha oborech sloZitost zkoumdni.
S tim souvisi i slozitost a rozsah dokumentace pou-
zitych postupt. Spolecné se skutecnosti, Ze k podani
vysvétleni dochazi mnohdy s vétsim casovym
odstupem a s tim, ze kvalitni znalec ¢asto zpracovava
vétsi mnozstvi posudkt, nelze si bez podrobné doda-
tecné dokumentace (kterd mnohdy z rtznych davodi
ani nebyva soucasti posudku samotného) ani po kratsi
dobé od podani vzpomenout a vysvétlit nékteré de-
taily, okolnosti, parametry zafizeni a metod v posudku
pouzitych. Pravé v detailech je mnohdy sila profe-
sionality.

c) Zvysuje se komplexnost zkoumanich stop.
Neplati to pravdépodobné pro vsechny obory, ale
u mnoha (zejména novéjsich oboril) to plati beze-
zbytku. Casto totiz vyvstane nutnost pfed samotnym
zkoumdanim provést mnohdy slozitou dekompozici
zajisténé stopy. Aby bylo mozné tuto stopu opét slozit
zpét do ptvodni podoby, neni nic vhodnéjsiho nez cely
proces detailné dokumentovat. Takova dokumentace
pak poslouzi nejenom jako ditkaz zachovani integrity
stopy, ale pro znalce samotného jako podrobny navod
na zpétné sestaveni stopy do puavodni podoby.
Nemluvé o tom, Ze mnohdy i zdanliva malickost, které
v prubéhu zkoumani neni vénovana pozornost (napf. i
proto, Ze zjevné neni v dané dobé predmeétem zkou-
mani), mtze nasledné hrat daleZitou roli.

d) Stupriuji se snahy znevérohodnit podany
posudek protistranou. Nic proti tomu, je to legitimni.
Pominu to, ze vétSinou tato snaha sklouzava do Ser-
movani s formalnimi argumenty, které se dafi vétSinou
celkem lehce vyvratit. Stale Castéji se vSak stava, ze se
protistrana poradi s néjakymi specialisty v oboru nebo
si dokonce necha zpracovat protiposudek. V takovych
pripadech je kazda dopliujici informace, kazdé
upresnéni toho, co je uvedeno v pisemném posudku
a podlozeno dalsi dokumentaci a poznamkami, cenéna.
Opét s cilem potvrdit pravdivost a opodstatnénost vy-
chodisek, pouzitych metod a zjisténych nebo od-
vozenych zavért. Prospéje to véci samotné (zvySenim
dtikazni sily posudku), ale také zvysSuje profesionalni
prestiz znalce.

Zaveér

Byl bych nerad, kdyby byly uvedené atributy
forenzni analyzy chapany jako néjaky druh "dalsi bu-
zerace" pro znalce. Ono téch pozadavkii a povinnosti,
které jsou uz tak na znalce nakladany, je docela dost na
to, jakym zptisobem stat praci znalcti ocenuje. Vyrazné
disproporce mezi pozadavky na znaleckou praci
a jejim ocenénim ze strany stdtu nezméni ani posledni
navrhy na zvyseni znale¢ného, jak jsou navrzeny v no-
vém navrhu zakona o znalcich (viz minulé ¢islo naseho
casopisu).

Jak jsem uvedl uz v tivodu, nasi zadavatelé prav-
dépodobné celkem opravnéné pozaduji, aby znalecké
posudky spliiovaly urcité parametry. Tady zminéné
atributy znalecké prace mezi takové parametry
jednoznac¢né patii. Od zeleného stolu vSak nelze
kvalifikované rozhodovat, co vse to bude v praxi ob-
naset.

Taky jsem se nendpadné (celkem cilené nendpadné)
zminil o standardu ISO/IEC 17025. Nechci jej timto
prosazovat tak, jak je to u mnoha jinych "certifikaci"
zvykem. Ne, zadny "hurd systém", kdy se néjaka
norma stane slepé témétf modlou a vsichni se snazi mit
na svém vyvésném Stitu to magické cislo (napt. 9000,
14000 nebo néjaké podobné). Mym cilem bylo pouze
najit rozumnou, optimalni, zdavodnitelnou a reali-
zoavatelnou cestu k tomu, aby bylo mozné v tom viem
nalézt uzitecnost. A zejména inspiraci a zamysleni,
jestli nahodou nelze néco malo zménit k lepsimu.

Ing. Marian Svellik, Sr., soudni znalec, pracuje jako specialista na digitalni forenzni analyzu Czech Cybercrime
Centre of Excellence na Masarykové univerzité v Brné, pfednasi informacni bezpecnost a poéitacovou kriminalitu na
vysokych skolach. Je $éfredaktorem Casopisu Digital Forensic Review, ¢lenem Fidiciho vyboru Institutu pro Digitalni
Forenzni Analyzu, podili se na mezinarodnich projektech spojenych s problematikou Digital Forensic a Cybercrime.

Tento ¢lanek je mirné prepracovanou verzi jedné z kapitol pfipravované rozsahlejsi prace, ktera je zaméfena na digitalni forenzni analyzu.
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