Institut pro Digitalni forenzni analyzu, z.s. (dale ta-
ké IDFA) vznikl pocatkem roku 2017 jako sdruzeni
odbornikii v oblasti digitalni forenzni analyzy. IDFA je
pravnickou osobou zalozenou v souladu se zakonem
¢ 89/2012 Sb., obcansky zakonik, v platném znéni.

Spolek je dobrovolnym, nevlddnim, neziskovym
svazkem obcant, sdruzujicim odborniky v oblasti
digitalni forenzni analyzy a piibuznych obort k popu-
larizaci tohoto odvétvi, rozsifovani obecného pové-
domi o problematice digitalni forenzni analyzy a k pre-
naseni nejnoveéjsich poznatkt z tohoto oboru do praxe.

Hlavnimi cily IDFA jsou zejména, ale nejenom, pro-
pagace a popularizace oboru digitalni forenzni
analyzy, Sifeni nejnovéjsich poznatkti z tohoto oboru,
vytvafeni a rozsifovani teoretického aparatu digitalni
forenzni analyzy jakozto védniho oboru a tvorba a ové-
fovani praktickych postupli v navaznosti na teorii. Jak
vyplyva i ze stanov IDFA, tyto cile chceme dosahovat
mimo jiné i prostfednictvim tvorby odbornych textd,
publikaci a studii, pofadanim vzdélavacich akci (kon-
ference, seminafe, workshopy), podporou tcasti clenti
na konferencich, seminafich a workshopech v zahra-
ni¢i, podporou dalsitho vzdélavani clenti v oblasti
digitdlni forenzni analyzy a aktivnim pfipomin-
kovanim platné i navrhované legislativy tykajici se
plisobnosti spolku. Casopis Digital Forensic Review,
ktery pravé ctete, je pravé jeden ze zpusobti dosaho-
vani vyse uvedenych cild.

Pro vétsinu z vas asi neni pfekvapujici tvrzeni, ze

informacni technologie se staly klicovymi v rozvoji
spolecnosti. Az snad na drobné vyjimky je vSe, co se
v této spolecnosti déje, nékde digitalné zaznamenano.
A Ze je toho zaznamenano hodné. Dokonce mnohem vi-
ce, nez si za pomoci béznych pfistuptt a postuptt a za
pouziti béznych prostfedktt miizeme predstavit. Digi-
talni forenzni analyza je pravé nastroj, ktery vyuziva
nestandardni postupy, metody a nastroje k tomu, aby
bylo mozné vyhledat i ty méné viditelné a zjistittelné
informace a pouzit je jako dikaz pfi odhalovani pficin
a dusledktl jakékoliv nestandardni aktivity v infor-
macnich technologiich.

Bez informacnich technologii se uz neobejdeme,
stat bez digitdlni techniky uz prakticky nemuze
existovat a napfiklad existence pripojeni k internetu je
chdpana v soucasnosti jako samoziejmost, jako
nepostradatelny zdoj informaci, vzdélavani, zabavy
a komunikace, respektivé jako povinnost kazdého
podnikatele, kazdého kdo chce nebo musi se statem
komunikovat.

Chapeme také, Ze tyto technologie jsou nesmirné
slozité a s jejich slozitosti roste i potencialni moznost
vzniku chyb a v neposledni fadé i moznost jejich
zneuziti. A vzhledem k jejich dileZitosti pro kazdého
z nas a i pro stat jako celek jsou digitalni technologie
a zejména informace, které jsou jejich prostfednictvim
zpracovavany, jednim z klicovych aktiv. Kazdé
naruseni, kazdy incident a kazdé zneuziti zptsobuje
potencialné vyznamné sSkody. A pravée digitalni




forenzni analyza se stava jednim z klicovych nastroji
k tomu, aby bylo mozné hodnovérné a objektivné zjistit
a dokumentovat vSe, co narusuje fungovani tohoto
klicového aktiva statu.

Institut pro Digitalni forenzni analyzu vznikl pravé
proto, Zze si uvédomujeme zasadni postaveni
digitalnich informaci v Zivoté spolecnosti. Nasi snahou
je postavit na kvalitativné vyssi tiroven cinnosti, které
souvisi s vySetfovanim nestandardnich situaci
v prostfedi digitalnich informaci (at uz to je kriminalni
¢innost, bezpecnostni incidenty nebo technologické
problémy nebo jskékoliv jiné aktivity, které negativné
ovliviiuji ~ funkcionalitu  informacnich technologif).
Zakladem pro ziskavani hodnovérnych, objektivnich
a védecky podlozenych informaci o pficinach a di-
sledcich negativnich udalosti, je spravné pouziti metod
a postupti digitalni forenzni analyzy.

Jsme presvédceni, ze digitdlni forenzni analyza je
nedilnym stavebnim kamenem komplexniho rozvoje
informacnich technologii. Snazime se proto v ramci
IDFA délat vSe co je v nasich moznostech, abychom
prispéli k tomu, Ze digitalni forenzni analyza bude
postavena na objektivnich, védeckych a ovéfitelnych
zakladech a stane se tak nedilnou soucasti dalsiho
rozvoje informacnich technologii ku prospéchu vsech.

Radi privitame v nasich fadach kazdého, kdo chce
pfispét ke zvyseni kvality digitalni forenzni analyzy,
kdo chce ziskavat informace o této problematice a kdo
se chce podilet na dal$im rozvoji a dalSim uplatnéni
vysledka digitalni forenzni analyzy.

Blizsi informace o IDFA muzete ziskat na strankach
www.idfa.eu, nebo se snami spojit napriklad pomoci e-
mailu na adrese info@idfa.eu.




