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Zaijistovani dat z pocitacu od firmy Apple

Dominik Novak
Anotace:
Zatimco v minulosti byly pocitace Apple v Ceském prostiedi zastoupeny jen zcela minimdlné a problematiku jejich forenzni
analyzy nebylo v podstaté nutno systémove fesit, jejich podil v poslednich letech vyraznym zpiisobem roste a s tim i potieba
postupii a ndstrojii pro zajisténi a analyzu dat z téchto zafizeni. Uvodni ¢lanek nové série pojedndvd o zdkladnich zpiisobech
zajisténi dat z pocitacii s operacnim systémem macOS.
Annotation:
Whereas a market share of Apple computers was insignificant in Czechia only few years ago and therefore there was no need of
systematical forensic approach to these devices, their growing numbers in the last years bring forward a need of processes and
tools helping to acquire and analyze data from these devices. This first article, out of more planned, explains some basic

approaches to forensic data acquisition from macOS computers.
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Uvod

Stale zvysujici se pocet zafizeni Apple navysuje
i pocet pfipadt, kdy je potfeba data z nich zkoumat.
Firma Apple velmi dba na bezpecnost a ochranu dat
svych zakaznikd, a tak se zajistovani a zkoumani dat z
téchto zafizeni stava stale slozitéjsi. Ukdzkovy piiklad
jejich uz starsi novinky je ¢ip T2, ktery seskupuje
nékteré Tfadice, které se nachazely v pocitaci na
rtiznych mistech. Stoji tak nad celym systémem a tim
umoznuje lepsi zabezpeceni — slouzi jako zaklad pro
Sifrovani celého ulozisté a zabezpeceného spousténi.
I pfesto uz dnes existuji moznosti, jak tento typ zafi-
zeni zajistit. My se v tomto clanku pokusime podivat
na uplné zdklady zajistovani dat z pocitac¢ti od firmy
Apple.

Pocita¢ s vyménitelnym diskem

Po pifichodu k vypnutému a zaheslovanému
pocitaci, miizeme postupovat klasickym zptisobem. Pri
Stésti se dnes jest¢é muzeme dostat ke starSim
MacBooktim, které jsou vybaveny vyménitelnym
diskem. Starsi modely Unibody MacBooku Pro (2008-
2012) vétsinou obsahuji klasicky SATA 2,5” disk, ze
kterého je mozné pak udélat kopii pomoci blokatoru
nebo duplikatoru. Pozdéjsi MacBooky Pro s retina
displejem (2012-2015) maji misto klasickych diski flash
pamét, ktera se jevi jako SSD s rozhranim M.2, ale
z vyroby tomu tak neni. Je nutné pouzit redukci praveé
na M.2, aby se disk dal bez problému pripojit.

Pocita¢ s integrovanym diskem

Posledni modely vSech Macbooki (2015 - dodnes)
maji pamétovy Cip pfipajeny na desce, proto jej neni
mozné jednoduse demontovat a zajistit data béznym
zptisobem. Ostatni modely stolnich pocita¢d Apple
z dnes$ni doby (iMac, Mac mini) jsou na tom obdobné.
Vyjimkou je Mac Pro, kde lIze fyzicky disky vyjmout.

Nejjednodussi zptisob, jak z vypnutého pocitace data
zajistit je pres tzv. Target mode, ktery z pocitace udéla
externi disk a data tak lze stahnout. Do Target modu
pocita¢ dostaneme zapinacim tlacitkem a stisknutim
klavesy T. Problém nastava, kdyz zafizeni v Target
modu pripojite k pocitaci, ktery neumi cist souborovy
systétm Applu. Starsi souborovy systém HFS+,
v macOS nazyvany Mac OS Extended, vyuzival Apple
do konce roku 2017. S tim vétsina SW a HW dnes nema
problém, proto miizeme takovy disk zajistit i pomoci
freeware nastroje FTK Imager, nebo pfes forenzni
duplikator. Velkou prekazkou pfi zajistovani maze byt
novy souborovy systém Apple File System (APFS), se
kterym si vétsina nastroji dodnes neumi poradit.
Nejjednodussim piikladem, jak pocita¢ s APFS zajistit
v Target modu, je s vyuzitim podcitace béZicim na
macOS. Ten totiz zafizeni bez problému rozpoznd,
v pripadé vyuziti Sifrovani FileVault 2 (pfedchozi
generace Sifrovala jen domovskou slozku) je mozné
zadat heslo a tak disk okamzité prochazet. Vytvoreni
image ve formatu .dd je mozné pres jednoduchy prikaz
v Terminalu. Image Ize vytvofit i bez zadani hesla.

Pro vytvorfeni obrazu disku ve formatu .dd je po-
tfeba nejdfive ovérit, ktery disk hledame. K tomu
napomuze piikaz:

$ diskutil list

V piipadé, Ze jsme disk pripojili desifrovany, nebo
jsme zadali heslo, je tfeba disk softwarové vysunout.
V opacném pfipadé tento pfikaz mtizeme ignorovat.

$ diskutil unmountDisk /dev/diskX

(X pouze vyménime za ¢islo vybraného disku)

Ted uz pouze s prikazem dd vytvofime image

pozadovaného disku. V pfikazu zadame za if=
zdrojovy disk a za of= cestu, kam chceme image ulozit.
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Cislo za bs= zna¢i velikost bloku (neni nutné mit
v ptikazu viibec).

$ sudo dd if=/dev/diskX of=/Volumes/
image.dd bs=1m

Pokud chceme kontrolovat priibéh vytvafeni
image, klavesovou zkratkou Ctrl + Shift + T zjistime
aktudlni stav.

Pouziti specialnich nastrojt

Jednou z dalSich moZnosti, jak vytvofit image
z pocitacd Apple, je vyuziti specidlnich nastroji.
Nejbéznéjsim je feSeni MacQuisition od firmy
BlackBagTech, dalsi moznosti je RECON Imager od
SUMURI. Oba produkty funguji obdobnym zptisobem,
dokazi pracovat s APFS, FileVault 2, Fusion Drive
a zvladnou zajistit data RAM i bez zadani hesla.
Dokonce se po Cerstvych wupdatech zvlddnou
vyporadat i s ¢ipem T2. To v praxi znamena, ze lze
zajistit zafizeni bez problémi pres Target mode
z jiného zafizeni Apple, v opacném piipadé je nutné
znat administratorské idaje a vypnout Secure Boot.

U danych feSeni je mozné zajistit data tak, aby $la
zpracovat v jakémkoli forenznim nastroji — na logické
arovni. Souborovy systém APFS uz castecné zvlada
i EnCase nebo Magnet AXIOM. Nejlepsi je samoziejmé
pracovat se softwarem od firmy, ktera feSeni nabizi.
V ptipadé MacQuisitionu je jim Blacklight a vysledky
z RECON Imageru spolehlivé zpracujeme v RECON
Labu.

Protoze zafizeni bézici na macOS funguiji jinak, nez
ty na Windows, zajiténd data se zkoumaji jinym
zptisobem, i kdyz vysledky mohou byt obdobné.
Jednou z dilezitych polozek na seznamu, ktera je
obdobna souboru Windows.edb jsou tzv. Apple
Extended Attributes. Diky témto atributim je cely
obsah pocitace naindexovany a lze z nich ziskat
zajimava data.

Dalsi specialitou jsou disky Fusion Drive, které
spojuji vice fyzickych diskti a jsou zobrazovany jako
jeden. Pivodni myslenka tohoto systému byla vyuzit
mensi disk SSD na operace vyzadujici rychly pfistup
a vétsi disk HDD na objemna a méné casto potfebna
data. Tyto disky byly ptivodné instalované z vyroby
jako jeden disk, nicméné Fusion Drive mtize byt
pouzity i na vice fyzickych discich najednou. Problém
pak nastdva v momenté, kdy zajistime 2 disky a kazdy
zvlast nechame zpracovat. Podobné jako u RAIDu
z diskli nebudeme schopni zpracovat zadna data.
Samoziejmé je mozné disky pozdé&ji spojit na zafizeni
macOS a vytvofit z nich novou image, ale lepsi
moznost je tomu pfedejit uzitim zminénych nastrojt.

Obdobou Volume Shadow Copies ze zafizeni
Windows jsou Local Time Machine Snapshots. Ty
vyuziva aplikace Time Machine v piipadé, Ze se zalohy
provadi pfimo na zafizeni, ne na jiny cilovy disk. Jejich

analyza muze odhalit rizné starsi verze soubord, nebo
nékteré jiz smazané soubory.

Hojné vyuzivanou funkci na macOS je BootCamp.
Ten umoziluje uzivateliim rozdélit interni disk a nain-
stalovat opera¢ni systém jinych vyrobcli, zejména
Windows. Z této casti disku jsou oba nastroje schopny
vytvofit image, se kterou lze nasledné pracovat jako
s jakymbkoli jinym obrazem daného systému.

Pouziti zminénych nastroji je jednoduché a intu-
itivni. Pomoci klaves Alt/Option a tlacitka zapnuti se
pocita¢ zapne ve Startup Manageru. Tam nalezneme
moznost volby startovaciho disku. Mimo Macintosh
HD nalezneme v pfipadé RECON Imageru dalsi tfi
spustitelné ikony, z téch je pak nutné vybrat tu
spravnou v zavislosti na modelu pocitace. V cesté
muze zabranit jiz zminény Secure Boot a nebo
Firmware Password, ktery vsak Apple Certified
Technician mtize odstranit. Po nabootovani se zobrazi
okno macOS Utilities, kde je nutné vybrat aplikaci
RECON Imager a zvolit Continue.

Nasledné se zobrazi okno aplikace. V horni ¢asti je
nékolik ikon, které oteviraji okna danych funkei.
Seznam vSech pripojenych zafizeni a internich diska se
nalézad hned pod tou prvni, s ndzvem Disk Manager.
Mimo béZzné informace (model, velikost, typ,
souborovy systém) zobrazuje Disk Manager i infor-
mace o spusténém Sifrovani (FileVault), nebo discich ve
Fusion Drive. Pfed zajistovanim zasifrovaného disku je
moznost jej hned desifrovat pomoci hesla nebo
recovery klice.

Disk Imager zajisti, jak jiz nazev mnapovida,
vytvofeni image disku. RECON Imager umi zajistovat
v béznych formatech — DD, E01, Ex01, nebo DMG.
Logicky data zajisti do slozky, archivu, nebo
zminéného DMG formatu, ten je ovSem nadale
spustitelny jen na zafizenich Apple. Pfed spusténim lze
samoziejmé vybrat cil, zadat nazev, vlastnika, nebo
sériové cislo zafizeni. Je mozné také vybrat datumové
jen nékteré zalohy (Time Machine Snapshots).

Samoziejmosti je i verifikace image, u fyzickych
formatu lze spocitat kontrolni sumy MD5 a SHA-I.
U logickych lze udélat to samé, je ale nutné pocitat
s prodlouzenim doby zpracovani, protoze se kontrolni
sumy budou pocitat i na vstupnich souborech.
Vyhodou nasledného procesovani v aplikaci RECON
Lab je, ze zvlada zpracovat i Apple Extended
Metadata, ktera jsou specialitou souborového systému
APFS a v jistych pfipadech mohou ukladat podstatna
data o souborech, ale o tom az nékdy pristé. Pokud se
u konkurence do doby vydani ¢lanku nic nezménilo,
bylo SUMURI jediné s timto fesenim na trhu.

MacQuisition ma $ir$i moZznosti nastavovani pro
zajisténi. V. menu ma 3 dalezité ikony, prvni jsou
informace o pripadu (Case Details), dalsi je ikona Data
Collection, ktera davd moznost nastaveni typli dat,
kterd chceme zajistit. Nastavit lze rtizné uzivatelské
slozky, typy soubori, nebo systémova data.
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V nékterém z dalsich ¢lankti si urcité rozebereme,
k ¢emu riizné soubory slouzi a co z nich lze ziskat.

Vytvofeni image v MacQuisitionu je podobné
jednoduché, jako v RECON Labu. Sta¢i vybrat disk,
format, kontrolni sumy a cilovou destinaci, to vse se
skryva v posledni dtilezité ikoné Image Device. Image
lze zapsat i na disk ve formatu NTEFS, coz neni
standartni vlastnost pocitaci bézicich na macOS.
Nespornou vyhodou MacQuisitonu je moZnost
zajistovani dat na béZicim pocitac¢i. Na to SUMURI
myslelo dal$im softwarem — RECON Triage.

K zajistovani dat na bézicim pocitaci samozriejmé
nejsou tfeba vySe zminovana feSeni. Bez hlubsich
znalosti systému a prikazi v Terminalu nam ale znac¢né
ulehéi Zzivot. Muzeme si ale ukdzat alespon par
zakladnich  pfikazti, které nam pomutzou pfi
zajistovani.

Nasledujici pfikaz vypiSe seznam uzivatelti a ulozi
jej to souboru formatu txt. Nazev souboru si muzete
samoziejmé vybrat, stejné jako cestu.

dscl list /Users |
users. txt

grep -v VY o>

Informace o pocitaci a dalsi informace jako
nainstalované aplikace vypisou tyto prikazy.

system profiler -detaillevel full
SPHardwareDataType > hwdatatype. txt
system profiler -detaillevel full
SPApplicationsDataType > apps.txt

system profiler -detaillevel full
SPSerialATADataType > hdd. txt

system profiler -detaillevel full
SPNVMeDataType > hdd2.txt

system profiler -detaillevel full
SPUSBDataType > usb. txt

system profiler -detaillevel full

SPInstallHistoryDataType > apps.txt

Kontrolni soucet SHA-1 zkopirovanych, nebo jinak
potfebnych souborli zajistime nasledujicim prikazem.
Tecka znaci aktualni misto (slozku), ve které se nacha-
zime. Lze nahradit jakoukoli cestou.

find -exec shasum {} \; > sum.txt

Zaveér

Zajistovani dat na zafizenich Apple neni nikterak
slozité, sta¢i znat drobné zaklady a par odlisnosti, které
se daného systému tykaji. Problém mtize byt s ¢ipem
T2 nebo Sifrovanim FileVault, na druhou stranu to neni
nic nového, s ¢im bychom se na pocitacich s Windows
jeSté nesetkali. Rozhodné se vyplati k zajistovani
vyuzivat feseni od BlackBagTechu nebo Sumuri, to
mutze zjednodusit cely proces, navic v kombinaci
s jejich nastroji pro naslednou analyzu. Jejich néstroje
dosud na trhu nemaji konkurenci.

Dominik Novdk je nezdvislym expertem v oblasti digitdlni
forenzni analyzy mobilnich zafizeni a eDiscovery. Dlouhodobé se
specializuje na zatizeni s operacnimi systémy iOS a macOS.
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